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METO/IUKA ITPOBEJEHUS 3AHATHIA C UCTTOJIb30BAHUEM
BO3MOXKHOCTE HICKYCCTBEHHOI'O UHTEJUIEKTA B CHCTEME
BBICHIEI'O OBPA3OBAHUSA

XaouOy.a1aesa lllaxio AzamaToBHA
Cmapwuii npenooasamens kagheopvr « Kommynuxayuu u uH@GOpMayuoHHbIX MEXHOI02U»
yrusepcumema «Vatan», shahlo.m.d@gmail.com

Annomauusn. Konmexcm: Mamemamuka sensemcs 00OHOU U3 OUCYUNIUH C HAUOOTbULUM
YUCTIOM AKAOEMUYECKUX 3A00IHCEHHOCMEl 8 CUCHeMe 8blcuiec0 00pazosanus Y3oekxucmana, ymo
00)CN10811EHO HEPABHOMEPHBIM YPOBHEM WKOILHOU NOO2OMOBKU CIMYOEHMO8 U OZPAHUYEHHOCTBIO
MpaouyuoHuvix Gopm npenooasanus. Memoodvl: B nacmosiwyeli cmamve npednacaemcs
muoeoyposnesas mooeno MLAIM (Multi-Layer Al Integration Model), ob6vedunsiiowas
naamghopmor Google Classroom, ChatGPT-4 u GeoGebra na ocrhose ananuza yughposvix ciedos
— OaHHbIX 00 yueOHOM nogedeHulu cmyoeHmos 8 yughposoti cpede. Pesynomamul: Pazpabomana
MPEXIMANHAL OOPONHCHASL KAPMA NULOMHO20 GHEOPEHUs MOOeNU 8 00pA308amebHblll NPoyecc
Yuusepcumema «Vatany, mooenv oxeamviéaem yemovipe YpoGHs. OUACHOCMUKY, (opMUpPOBaHUE
a0anmueHo20 KOHMeHmMd, UHMePAKMUBHble YIPANXCHEHUS U MOHUMOPUHE 8 PedCUMe PedbHO20
epemenu. 3axnouenue: QOocudaemvie pe3yibmamvl GKIOYAIOM NOBbIULEHUEe MOMUBAYUU
cmydenmos u pocm ycnesaemocmu Ha 10—15 % no cpasnenuro ¢ mpaouyuoHHbIMU Memooamu
00YyueHUsl, YMmo co2Nacyemcsi ¢ MeiCOyHapoOHbIM onvimom eHeopenuss MU 6 obpazosanue.

Knroueswvie cnosa: uckyccmeaennulil unmenieKm, yugpogou cied, adanmugnoe odyuenue;
mMamemamuyeckoe — obpaszosanue; mooeib  MLAIM;  nepconanusuposantnoe  obyueHue;
006pazoeamenvHas AHATUMUKA; YUGposas mpanchopmayus.

1. AKTYAJIBHOCTD ITPOBJIEMBI.

MaremaTnka 3aHHMaeT 0cob00€ MECTO CpeAM Y4YeOHBIX AWCIUIUIMH BBICIICH HIKOJBI: MO
JAHHBIM BHYTPEHHEH CTAaTUCTHKU psijia y30EKHMCTAHCKUX YHHBEPCHUTETOB, UMEHHO IO 3TOMY
npeaMery (Gukcupyercs HauOobllIee YUCIO aKaJeMUYECKHX 3aJ0/DKEHHOCTEH M OTYMCICHUH
Cpelu CTYJIEHTOB IIEPBOI0 U BTOPOTr0 KypcoB. [IpUUMHBI HOCSAT CUCTEMHBII XapaKTep U CBS3aHbI
C IByMsI B3aMMOCBSI3aHHBIMH (PAKTOpaMHU.

[lepBrlii pakTOp — HEOJHOPOAHOCTH 0a30BOM MOATOTOBKU. CTYIEHTHI, IOCTYIAIONIUE U3
pasHBIX PErMOHOB CTpaHbl, OOIIEOO0pa30BaTEIbHBIX U CHEIMAIM3HUPOBAHHBIX  IIKOJ,
aKaJeMUYECKUX JIMIIEEB, JEMOHCTPUPYIOT CYLIECTBEHHO pa3HbI ypOBEHb MaTeMaTHYECKHUX
3Hanuil. [IpenosaBarenb, OpMEHTUPOBAHHBIN Ha «CPEJIHET0» CTYACHTA, HEN30EKHO OCTABIISET 3a
OOpPTOM Kak OTCTAOLIUX (U1 KOTOPBIX TEMII CIIMILKOM BBICOK), TaK U XOPOILO MOJArOTOBIIEHHBIX
(JU1 KOTOPBIX OH HEJOCTATOUYEH).

Bropoit ¢akrop — yHuduxanus ywyeOHoro mponecca. B pamkax TpaauImOHHON
ayIMTOPHOM MOJENN IpenojaBaTeslb HE paclojaraeT WHCTPYMEHTAMM JUIS ONEepaTUBHOU
JUArHOCTUKU WHAMBUAYAJIbHBIX 3aTpyAHEeHUN Kaxaoro wu3 25-30 cryneHTtoB. Ommokw,
JIONYIIEHHbIE TIPU BBIMOJHEHUH JOMAIlHero 33JaHusi WIM Ha KOHTPOJILHOW paboTe,
OOHapy»XUBAIOTCA C OINO3/JaHHEM — KOTJa MpOMyUIeHHas TeMa YyXKe cTaja OCHOBOHM s
NOCIIEAYIOLUX Pa3eIIoB.

MupoBas mpakTHKa JeMOHCTPUPYET yOeAUTEIbHbIE OTBETHI HA 3TH BBI30BHI. [0 cocTosiHIIO
Ha 2025 roa obpa3oBarenbHbIME I1aTGopMamu Ha 6aze U — ChatGPT, Wolfram Alpha, Khan
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Academy (Khanmigo), Carnegie Learning MATHia — noib3y0Tcst COTHU MHJUTHOHOB CTYACHTOB
W IIKOJBLHUKOB MO Bcemy mupy. Knaccumueckuit mera-anaim3 VanLehn (2011) mokaszan, 4to
WHTEIJICKTYyalIbHbIE CHCTEMBI-PEIICTHTOPHl  00ECIIEYMBAIOT MPHUPOCT YUYEOHBIX pE3yIbTATOB,
COTIOCTaBUMBIN ¢ 3¢ dekToM HWHIuBHIyanbHOro penerutopctBa [1]. baym emé B 1984 romy
chopMyIHpOBall «TIPOOJIEMY JIBYX CHUTM»: CTYACHT, 3aHUMAIOIIMHACS OJIWH HA OJIWUH C
PENeTUTOPOM, B CPEAHEM OIEPEKaeT CTYIEHTOB TPAJUIIMOHHOIO KJlacca Ha JIBa CTaHIApTHBIX
otkioHeHus [2]. Ceroans texnonorun UM BnepBbie nenaroT moJoOHYI0 HHAMBUILYATU3ALMIIO
JOCTYITHOU B MacIiiTabax 1enoro noToka.

B VY306ekucrane rocymapcrennas crparerus «l{udposoii Y3oekuctan — 2030» craBut
HIMPOKOE BHEJIpeHHe LU(GPOBBIX TEXHOJOTHH B cepy oOpazoBaHus B pa3psii MPHUOPUTETHBIX
3aznad [7]. TeM He MeHee, HECMOTpPsI Ha aKTUBHOE OCHAIIIEHHUE BY30B KOMIIBIOTEPHBIMHU KJIacCaMU
U BHEAPEHUE CHUCTEM JIMCTAHIMOHHOTO OOYYeHHMs, LEeIOCTHAas JUIAKTUYecKas MOJEIb,
coyeratorass MMM u ananu3 mudpoBBIX CIEIOB CTYIEHTOB MPUMEHHUTEIHHO K IPETOJIaBaHUIO
MaTeMaTHKH, B OTEUYECTBEHHOMN MeJaroruueckoil Hayke ocTaéTcsi HeIOCTaTOYHO pa3paboTaHHOM.
HMmeHHO 3TOT poben onpeesnseT akTyallbHOCTh M HAyYHYI0 3HaYMMOCTb JaHHOT'O UCCIIEI0BaHUS.

2. HEJIb UCCJIIEJOBAHUS U HAYYHASI HOBU3HA.

Llenb uccienoBanusi — pa3padOTKa HAy4YHO OOOCHOBAHHOW M MPAKTUUYECKU MPUMEHHUMOI
MOJIEJIM UHAMBUTyaJIM3UPOBAHHOIO MIPENOaBaHusl MaTEMaTUKU Ha OCHOBEe UHCTpyMeHToB U n
U(POBBIX CIEIOB CTYACHTOB, a TAKXKE OMPE/IeIICHNE OATAITHOTO YyTH €€ BHEIPEHUS B yUCOHBIN
IIPOLIECC BBICIIEH IIKOJIBI.

3anaun uccnenoBanus: (1) mpoaHanu3upoBaTh CYIIECTBYIOIIME MOAXObI K MPUMEHEHUIO
WU B MaTemaTH4eckoM o0pa3oBanuu; (2) pa3paboTaTh apXUTEKTYPY YETHIPEXYPOBHEBON MOICIN
MLAIM; (3) oOocHoBaTh MaTeMaTH4YeCKOe BbIpakeHue »dddexkTuBHOCTH Moaenu; (4)
chopMUpOBaTh TPEXATANHYIO JOPOKHYIO KapTy IMWJIOTHOIO BHeApeHus; (5) ompenenuThb
OKHJJaeMble U3MEPUMbIE PE3YIbTaThI.

Hayunas HoBu3Ha. BrnepBble 111 cucTteMbl BbICIIEro o00pa3oBaHus Y30ekucraHa
npeyIoKeHa MHOTOYpOBHEBas quaakTiudeckas moaens MLAIM, koMruiekcHO oOpabaTbiBaroias
nu(poBbIE ClIEAbl CTYJIEHTa Ha YeThIPEX B3aMMOCBS3aHHBIX YPOBHSIX. B oTinume ot panee
OTHMCAHHBIX TOJIX0J0B [3, 5, 6], MOJIeNb HE OTPAaHUYUBACTCS OTACNBLHBIMH HHCTpYMeHTamu MU, a
UHTETPUPYET UX B €AMHBINA MEeJarorn4eCKUid MUKI: TUArHOCTUKA — aJanTanus — MpaKkTHKa —
MOHUTOpPHUHT. OTIWYUTENTPHOM YepTOMl  sBIseTcs Takke e  aJanTUPOBaHHOCTh K
MHCTUTYLMOHAJILHBIM YCJIOBUSM Yy30€KHCTAaHCKOTO By3a: YUYWTBHIBAIOTCS S3BIKOBas Cpena,
ayIMTOpHAsT Harpyska TmpemnofaBaTelss H TpeOoBaHMs AEHCTBYIOIUX 0Opa30BaTENbHBIX
CTaH/1apTOB.

[TpakTHdeckass 3HAUUMOCTh PabOTBI COCTOMT B TOM, UTO MPEANIOKEHHAS MOJENb MOXKET
OBITH BOCITPOM3BEIEHA B JIIOOOM YHUBEpPCUTETE CTpPaHbI, pacmojararomiemM jnoctynom k Google
Classroom u 6a30BeiMU HHCTpyMeHTamu M, 6e3 3HaunTeTbHBIX (PMHAHCOBBIX 3aTpart.

3. MATEPUAJIBI U METO/BI.

Hccnenoanue mpoBoauiock Ha 6aze YHuBepcuteta «Vatany (panee YM®T, TamkeHr) B
2024-2025 yaeOHOM TOAY. DKCIIEpUMEHTAIbHAS BRIOOPKA BKJIIOYANIA CTYJACHTOB IEPBOTO Kypca
HanpaBneHudt  «MHpopManMoOHHBIE — TEeXHOJOTHH»,  «OKOHOMUKa»,  «Jloructuka» u
«MHdopmanonHas 6e30MacHOCTEY», 00yJaromuxcs 1no Kypey «Beicimias MatemaTukay (00muit

——
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0XBaT — n = 75 4eJI0BEK, pa3/elEHHBIX HA KOHTPOJIbHYIO U 3KCIIEPUMEHTAJIbHYIO TPYIIIHI 110 25—
40 yenoBeK B KaXII0M).

B uccnenoBanuy npuMEHSJICS KOMILJIEKC B3aUMOIOMOIHSIONIMX METOA0B. TeopeTndyeckue
METO/Bl BKJIIOYAJIM CUCTEMHBIM aHalU3 OTEYECTBEHHOM U 3apyO0eXHOM muTepaTypsl IO
npoOiiemam npumeHeHuss UMW B oOpaszoBanuum [1, 2, 3, 6], a TakKe CPaBHUTEIBHBIN aHAIH3
JNEHCTBYIOIIMX  O0pa3oBaTelbHBIX  IJIATPOPM.  OMIHUPHUYECKHE  METOAbl  BKJIHOYAIM:
NEAarorn4eckKuil SKCIEPUMEHT (JI03KCIEPUMEHTAIBHBII U IOCT3KCIEPUMEHTANIBHBIN CPE3bl);
aHamu3 LUUQPOBBIX CJIEOB CTYACHTOB CpeACTBaMU BCcTpoeHHOHM aHanuTHKU Google Classroom
(Bpemsi BBINIOJHEHHS 3a/laHUi, TMPOLEHT TPABWIBHBIX OTBETOB, YAacTOTa OOpalleHuil K
MaTepHuaiaM); aHKETUPOBaHHE CTYJIEHTOB O CYOBEKTHBHOM BOCHPUATUHM Y4eOHOIrO Ipolecca.
Cratuctuyeckas o0paboTka Tmpenmojarana pacuéT CpegHUX 3HAUCHHWH, CTaHAapTHBIX
OTKJIOHEHUI U CpaBHEHHE IPYIII METOI0M t-KpuTepHsi CTbIOJIEHTA.

[Tnatdopmennas ocaoBa mogenu: Google Classroom (ynpasieHne Kypcom u cOOp JaHHBIX ),
ChatGPT-4 (renepartius afanTHBHBIX 00BICHEHUI 1 00paTHO# cBsi3H), GeoGebra (quHaMIUYeCKast
BU3yaJIM3allisl MaTeMaTudeckux o0bekToB), Wolfram Alpha (Bepudukamus pemeHuid u
HOLIAroBble BhIYUCIEHUs). BHIOOp MMEHHO 3THUX MHCTPYMEHTOB OOYCJOBJIEH MX OecIulaTHOH
JOCTYITHOCTBIO, COBMECTHMOCTBIO MEXIY COOOW M HAJIMYHEM pPYCCKO- M Y30EKCKOSI3BIYHOTO
uHTepderica.

4. MOJAEJIb MLAIM: OCHOBHAS CTPYKTYPA.

[Mpennaraemast wmoxmens MLAIM  (Multi-Layer Al Integration Model) — »ar1o
Ielarornyeckas apxXuTeKTypa, B KOTOPON KaXZIblil CIEAYIOIUN YPOBEHb CTPOUTCS Ha JJAHHBIX,
MOJIyYEHHBIX Ha IIPebIAyIIeM, 00pa3ys HENPEPbIBHBIN LIMKJI OOPaTHOH CBSI3U MEXKIY CTYJIEHTOM,
cucremoit UM n npenonasareneM. Mozaenb COCTOUT U3 YETHIPEX MOCIIEI0BATENBHBIX YPOBHEM.

1-ii ypoBenb — /Inarnocruka. B Hauane kax10ro 3aHATHS WIM y4eOHOTO OJI0Ka allrOPUTM
NN ¢dopmupyer A KaXAOro CTYJEHTa IE€PCOHAIM3UPOBAHHBI HAOOp JAMAarHOCTHYECKHX
BonpocoB. OCHOBOHM Ui TEHEpalMM CIIy>)KaT HAKOIJICHHbIE LHU(POBBIE CIEAb: TUIHUYHbIE
OLIMOKH, TEMBI C HU3KUM INPOLIEHTOM INPAaBUJIBHBIX OTBETOB, CpPEAHEE BpEeMs OTBETA HA KaXKIbIi
TUN 3aJaHus. JJMarHOCTHKa 3aHUMAaET 5—7 MHUHYT W MO3BOJISET BBISIBUTH AKTYyaJbHbIA YPOBEHb
TOTOBHOCTH CTYZIEHTa K HOBOM TeMe eI 10 Hayasla 00bICHEHHs ITperoiaBaTels.

2-ii ypoBeHb — AJIanTHBHBbIA KOHTeHT. [lo wWTOraM JMarHOCTHKH CHCTEMa
aBTOMATHUYECKH (OPMHPYET A KaXJIOro CTYJCHTAa MHAWBUAYAIbHYIO YYEOHYIO TPaeKTOpPHUIO
(learning path). Ctynentam ¢ mpoOenamMu B 0a30BBIX TeMaxX MPEAaraloTCs BBOJHBIE MaTEPHAIIbI
U NPUMEpHI MOBBIILICHHON AETAlU3alUu; CTYACHTaM C BBICOKMMH IIOKa3aTeIsiMU — 3aJaHus
IIPOJIBUHYTOTO ypoBHs. Tak, CTyA€HTY, HE€ OCBOMBLIEMY METOJ 3aMEHbl IEPEMEHHON INpHU
BBIYUCIICHUM MHTErpajioB, CHCTEMa PEKOMEHJYeT [OIMOJIHUTEIbHBI BUACOYPOK M Habop
TPEHUPOBOYHBIX 337a4 MMEHHO IO 3TOM TEME, IPEXKJE YeM IMEepPEeUTH K MHTEIPUPOBAHUIO I10
4acTsM.

3-ii ypoBenb — HHTepakTHBHBIE ynpaxkHeHus. Ha 5ToM ypoBHe cTymeHT paboTaer ¢
3aJaHusIMU, uHTerpupoBaHHbIMU ¢ Wolfram Alpha u GeoGebra. Ilpu nomymieHHoil ommOke
CHUCTEMa HE€ IPOCTO COOOIIaeT O Hel, HO MPEeAOCTaBiIseT IOIIAroBbI pa3dop ¢ ykazaHUEM
KOHKPETHOI'0 Iara, Ha KOTOpOM mpousouuia omuoka. CII0XKHOCTb 3aJaHUil TOBBIIIACTCS
AJJalTUBHO: CTYJEHT MEPEXOJUT K CIEAYIOIIEMY YPOBHIO TPYJIHOCTH JIMIIb MOCIE YCIEIIHOTO
ocBoeHusi tekymero. GeoGebra obecreunBaeT AMHAMMYECKYIO BHU3yallM3allii0 — CTYACHT B
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peaJbHOM BpeMeHHU HaOirofaeT, Kak u3MeHsercs (opma KpHBOM HpU Bapualdl IapaMeTpPOB
YpaBHEHHUS, YTO MEPEBOAUT aOCTPaKTHbIE (POPMYJIBbI B HATJISAHBIE OOPA3HI.

4-i ypoBeHb — MOHHMTOPHHT B peajibHOM BpeMeHH. [laHenb MOHUTOpUHTA arperupyer
nupoBble CleObl BCEM TPYIIbl M MPEJCTABIAET WX NPENOAaBaTeNIl0 B BHJAE HAIJIAIHBIX
MH/INKATOPOB: KaKHE TEMbl BBI3BIBAIOT HAWOOJBIIME 3aTPyIHEHHS, Y KaKUX CTYJICHTOB
MOKa3aTelnyu yXyJIIIMINCh 3a TOCJeIHNUEe 1Ba 3aHATHs, KaKOBa TUHAMHKa Ipynmnsl B HenoM. Ha
OCHOBE AITHX JAHHBIX CHcTeMa (HOPMHUpPYET PEKOMEHIAIMH I IUIAHUPOBAHUS CJIEIYIOIETro
3aHATHA: HA KaKUE TEMBI CJIEYET BBIACIUTH JAOMOJHUTEIBHOE BPEMS, KOTO U3 CTYJEHTOB CTOUT
3aJ1eiicTBOBaTh B pa3dope 3a4a4u y TOCKH.

Maremarrueckoe BeIpakeHHe 1eseBoil Gpyrkimu Moaenu (1):

E=f(D, A, T) — max, (@)

rne, E — »ddextuBHOCT, 00y4eHUs (MHTETPAIbHBIN IOKa3aTelb YCIIEBAEMOCTH H
MoTtuBaiun); D — BekTop uudpoBbIX cienoB cTyaeHTa; A — agantuBHble pekomeHaauuu UU; T
— yueOHOe BpeMs. 3ajaya CHCTEMbl — IpU 3aJaHHOM | MakcumusupoBatb E 3a cuér

ONTUMAaJILHON HACTpOIKkK BekTopa A Ha ocHoBe D.

5. HPUMEP ITIPAKTHYECKOI'O IPUMEHEHMUSI.

Jnis wntroctpanuy paboThl MOJIETH PACCMOTPHUM JIBa KOHKPETHBIX CIEHAPHSI, XapaKTePHBIX
Uil Kypca «BpIciias MaTeMaTHKa.

Cuenapuii 1. {uddepenunanbHoe ucuuciaeHue. CTyIeHT MEPBOro Kypca ABaK[bl
NOJPSA AOMYCKAET OJHOTHUIIHYIO OIIMOKY MPH HAXO0XICHUU MPOU3BOAHON pyHKIMHU f(X) = Xx* —
3X2 + 2X: mpUMEHSIET CTEIIEHHOE MPABIJIO K KaXKJJOMY WIEHY, HO IIPH BBIYHUCICHUH TPOU3BOJHON
yrieHa —3X? 3a0bIBa€T YMHOXXUTh KOX((UIIMEHT Ha IOKa3aTelb CTEeNEeHU. B TpaauimoHHON
CUCTEME 3Ta OLIMOKa, KaKk IPaBUII0, OOHAPYKUBAETCS JIUIIb MIPU MIPOBEPKE JOMAIIHETO 3a/laHus
— cmycts JeHb-ABa. B cucreme MLAIM ommbka ¢ukcupyercs HEMENJIEHHO: CTYAEHTY
npeiaraeTcsi MUKpo-ypok «lIpaBuno muddepeHurpoBaHus NPOU3BENEHUS KOHCTAHTHI U
CTETIEHHOW (YHKLIMW» C TpeMs HapacTaloIUMH IO CIOXKHOCTH npumepamu. [locnemyromme
33IaHUS  CHELMAJIbHO BKIIOYAIOT AHAJOTMYHBIE WIEHBl JUId 3akperieHua. Ha manemn
MOHUTOPHHTIA MIPETI0IaBaTellb B TOT e JCHb BUJUT, YTO JJaHHAs OlIMOKa XapakTepHa s 8 u3 25
CTYJ€HTOB IPYIIBL, U INIAHUPYET KPATKUI pa30op Ha CIeAYIOLIEM 3aHATHH.

Cuenapuii 2. Busyasmsanusa ¢yHkomil. B kypce mnpukinazHoOil MaTeMaTHKM IIpH
coBMecTHOM ucnionb3oBanuu GeoGebra u UM cTyeHTBI HCCIENYIOT CEMEHCTBO PsAMBIX Y = KX
+ b. M3menss mapametpsl K u b B untepaktuBHoii cpene GeoGebra, oHM B peabHOM BpeMEHH
HaAOJII0JIAI0T, KaK MEHSIOTCS yroJl HakJIOHa U MoJIoKeHHe mpsiMol Ha miuockoctu. ChatGPT-4
OTBEYAET Ha BOIPOCH! CTYJICHTOB Ha PYCCKOM U y30€KCKOM fI3bIKaX, OOBACHSS FeOMETPUIECKUI
CMBICJI KaKJI0TO napamerpa. Takol MoAXo[ MO3BOJIAET CTYyJAEHTAM CaMOCTOSITEIbHO «OTKPBITH)
B3aMMOCBSI3b MeEXay anreOpamdeckoil Qopmynoil u e€ reoMmeTpuyeckuM oOpa3oM, UTO
CYILLIECTBEHHO MOBBIIIAET ITyOMHY OHUMAaHHUA U Y4EOHYIO MOTHBALIHIO.

Oba crenapusi JEMOHCTPUPYIOT KitoueBoe mpeumyinectBo Moaenu MLAIM: ommbka
CTAaHOBUTCS HE UCTOYHUKOM OLIEHKH, @ TOYKOM BX0/1a B aJANTUBHYIO YU€OHYIO TPAEKTOPHUI0. ITO
MEHSIET CaMO OTHOIIEHHE CTYIEHTOB K OIIMOKaM — OT U30eraHus K aHAIIU3Y.
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6. IINTAH BHEJAPEHUA U O KUJAEMBIE PE3YJIBTATBI.

Buenpenne w™omenmu MLAIM B ydeOHBI mpouiecc YHuBepcutera — «Vatany
npeaycMaTpuBaeT TPH MOCJIEA0BAaTENIbHBIX 3TAlla, PACCUNTAHHBIX HA OOIIMK CPOK OKOJIO ABYX JIET.

1-ii 3tan — [MoaroroBuTtenbHblii (1-3 Mecsina). TexHu4Yeckass HACTPOMKA: MOAKIIOUECHUE
NU-npunoxenuit (ChatGPT-4 API, GeoGebra, Wolfram Alpha) x y4e6HbIM Kypcam B Google
Classroom; pa3paboTka M1a0JOHOB AMATHOCTUYECKUX TECTOB JUIS KaXJIOTo paszena Kypca
BbICIIEH MaTeMaTUKU. OpraHu3allMOHHas OJArOTOBKA: IPOBEIEHUE JIBYX/IHEBHBIX TPEHUHIOB 110
nuppoBOd  rpaMOTHOCTH  JUIA  HpernojaBarelieil, ydacTBYIOIIMX B  JKCIEPHUMEHTE;
O3HAKOMUTEINIbHBIE CeCCUM Ui CTyAeHToB. HopmaruBHas 0aza: pazpaboTka W yTBEp)KAECHUE
JIOKQJIbHOM MOJUTUKMA KOH(PUIIEHUMATbHOCTH W 3alllUThl Y4YEOHBIX JaHHBIX CTYJIEHTOB B
COOTBETCTBUH C 3aKOHOJATeNbCTBOM PecnyOnuku Y30ekucran.

2-ii 3tan — Ilunotubiii (1 cemectp). [Tunornoe BHeapenue monenu MLAIM B nByx
NapajuleJbHBIX  Ipynmax 1o  JuciumuimHam — «Marematuueckuid  aHanus3»  (pasgen
«uddepennmanboe ucumcnenue (QyHKUMKM OAHOW mepemMeHHOW») U «llpuxiagHas
MaTematuka» (pasznen «JIuneiliHas anreOpa»). I[lapamnenbHo BenETCS KOHTpOJIBHAS TpYIIIA,
oOydaromiasics 1o TpaaunuoHHo wmetoguke. [lannsle Google Classroom Analytic
00pabaThIBaIOTCS €KEHEACTbHO; MO0 WTOraM KaKJOTO Mecsla IMPOBOAMUTCS MPOMEXKYTOUHAsS
KOPPEKILIUS aJalTUBHBIX TPACKTOPHUH.

3-if 3Tan — MacmrtadupoBanue (2-3 cemecrpa). CpaBHUTEIBHBIN aHAIN3 HUTOTOBOM
yCIEeBaeMOCTH, Pe3yJIbTaTOB AaHKETUPOBAHUS U JAHHBIX MOHUTOPUHIA B SKCIIEPUMEHTAIBLHOU U
KOHTpOJIbHOM rpynnax. Ilpu nmoarBep)kaeHuM runore3bl — TUPAKUPOBAHHWE MOJENINM Ha BCe
Kypchl MaTeMaTHKU YHHBEPCUTETa M MyOIMKaIMs pe3yJbTaTOB B PELEH3UPYEMbIX H3TAHUSIX.
[TapamnenpHOo — ajganTamus MOJEIH I MCIOJIb30BaHUS B 00II€00pa30BaTENIbHBIX IIKOJIAX B
paMKax coTpyAHHYeCTBa ¢ MUHHUCTEPCTBOM HapOAHOTrO 00pa3oBaHUS.

KonnuecTBeHHbIE OPUEHTUPBI 0KHMJIAEMBIX PE3YJIbTaTOB OCHOBAaHbI Ha MEXIYyHApPOJIHOM
omnbite. CornacHo aanHbIM Carnegie Learning MATHia, npumenenue agantuBHbix MM -cuctem B
MaTeMaTuke Aa€T MpUpOCT pe3ysbTatoB B npenenax 10-20 % mo cpaBHEHUIO ¢ TPaJAUIIHOHHBIMU
rpynnami [1]. Oneir Cunranypa u FOxuo# Kopen neMoHCTprpyeT yCTOWYMBBIA pOCT MOTUBALUN
U CHIDKEHHE TPEBOXKHOCTH TIepe] MaTeMaTHKOM IpU CHUCTEMaTHYE€CKOM HCIOJIb30BaHUU
MHTEPaKTUBHBIX IU(PPOBBIX HHCTPYMEHTOB [6]. [{ng Y30ekucrana KOHCEpPBATUBHBIA OPUEHTHP —
10-15-nporieHTHOE yIyYIIEHHE CPeIHEro 0auia B SKCIIEPUMEHTABHBIX TPYIaX OTHOCHTEIHHO
KOHTPOJIBHBIX — MPEACTABIISETCS JOCTHKUMBIM YK€ IO UTOTaM MUJIOTHOTO CEMECTPA.

7. OBCY/KAEHUE.

TeopeTnueckrue MOJIOKEHUSI HACTOSIILIETO HCCIIEIOBAaHUS BIIUCBHIBAIOTCS B  IIHPOKHUI
MeEXIyHApOAHBIN KOHTEKCT Auckyccuu o0 MU B o6pazoBanuu. Ouyang & Jiao [6] BELAETSIOT TpU
napagurmbel npumenenus WM B oOpazoBarensHOoM mporecce: MM kak  HMHCTPYMEHT
aBTOMAaTH3allMM (3aMeHa PYTUHHBIX omnepauuii), MM kak mepcoHanbHbIN ThIOTOP (aJanTHBHOE
B3aumoyeiicteue) 1 MM kak mapTHEpP MO COBMECTHOMY pEUIEHHMIO 33Aay (KojutabopaTHBHbBIE
cueHapun). Monens MLAIM B €€ HbIHEMIHEM BUJE MPEMMYLIECTBEHHO PEAlM3yET NEPBYIO U
BTOPYIO IapaJuIMbl, 3aKJ1a/IbIBasi IPU ITOM OCHOBY JUIsSI IEpEX0a K TPEThEH.

KiroueBbIM TeOpeTHUECKUM MOHATHEM, Ha KOTOPOM CTPOUTCS] MOJIEINb, SIBJISETCS LU(POBOM
cien (digital footprint) cryaenta. Baker & Inventado [3] onmpenenstoT oOpa3zoBaTenbHBIN aaTa-
MallHUHT KaK JUCHUIUIMHY, U3YYaloIlyld METOAbl aBTOMAaTH4YECKOro  OOHapyXeHHs
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3aKOHOMEPHOCTEW B 0OJNBIINX 00bEMaX JaHHBIX, COOMpPaeMbIX B 00pa30BaTEIbHBIX KOHTEKCTAX.
Cneuuduka Hamero moaxoja COCTOUT B TOM, 4YTO LU(pOBBIE cleibl HCIONb3YIOTCS HE
PETPOCHEKTUBHO ()11 OLIEHKU IPOMIEHHOI0 IyTH), @ IPOCHEKTUBHO — KaK OCHOBA JUIf
dbopMUpOBaHUSA CIEIYIOUIETO 1Iara yueOHOM TPaeKTOPUH CTYACHTA.

[TpakTHUecKkuil OMNBIT OTEYECTBEHHBIX KOJUIEI TaKXe CBUAETEIbCTBYET B IOJB3Y
npemiokeHHoro moaxoaa. Abduraxmonov & Xabibullayeva [4] mokasanu, 4To MHTETpaTUBHBIN
NOAXO0J K IMPENoJaBaHUIO BBICUIEM MaTeMaTHKH, CBSA3BIBAIOIIMN COAEpXKaHUE Kypca C
npodeccuoHaNbHBIMU 33[Ja4aMU CTYJICHTOB KOHKPETHOT'O HAaIPaBJIECHUSs, 3HAUUTEIHHO MOBBIIIAET
yueOHyro MmotuBauuio. Mogens MLAIM opraHvudHO JOMOJHSIET 3TOT MOJAXOJ, [100aBiss
TEXHOJIOTHYECKUH cioi mepcoHanmm3anuu. Xoligov & Raximov [5] Takke ykas3bpIBalOT Ha
HEOOXOIMMOCTh HE TPOCTO HACHINATh Y4eOHBIA mporiecc HUPPOBBIMU HMHCTPYMEHTAMH, HO
BBICTpAaUBaTh UX B MEJArOrMUYeCKd 0OOCHOBAHHYIO CHCTEMY — MMEHHO 3TO U SIBJISETCS LIETIBIO
HacTOALIEH paboThI.

BMmecre ¢ TeM peanuzanus MOAETH COMPSDKEHA C PAOM OTpAaHUYECHUN, KOTOPBIE JHOKHBI
OBITh YYTEHBI TpPHU IUIAHUPOBAHHM SKCIIEpUMEHTa. Bo-mepBbIX, HepaBHOMEpHas nudpoBas
rPaMOTHOCTH IIPETOAaBATEILCKOTO COCTaBa TPeOyeT CUCTEMHON METOIMYECKON MoaAepKKu. Bo-
BTOPBIX, BOIIPOCH KOH(PHUICHIINATLHOCTH IaHHBIX CTYIEHTOB IPEAIOJIAraloT CTPOToe CIeI0BaHNE
HOpMaM 3aKOHOJATeJIbCTBA 00 00pabOTKe MEPCOHANBHBIX NaHHBIX. B-TpeThux, yCTOWYMBOCTH
MOJIENIA 3aBHCUT OT CTa0MJIBHOCTH HWHTEPHET-UHPPACTPYKTYpPHI, KOTOpas B psAAE KOPITyCOB
YHUBEPCUTETA MMOKa OCTAETCSI HEAOCTATOYHON. Y CTpaHeHHE ATUX OIPAaHUYCHUN SIBIIsIeTCS 3ajaueit
[EPBOr0, HOJATOTOBUTENILHOTO 3Talla BHEAPEHUS.

8. 3AKVIIOYEHHUE.

[IpoBenéHHoe wccneqOoBaHUE TO3BOJSET CHENATh CIEAYIOIIUE OCHOBHBIE BBIBOJBI.
WHTerpamusi MCKYCCTBEHHOTO HMHTEIJICKTa W CHUCTEMATHUECKOTo aHaM3a HU(POBBIX CIIEI0B
CO3Ja€T KAueCTBEHHO HOBBIE BO3MOXHOCTH JUIsl HWHAWBHUIyalIM3alUd MaTeMaTH4EeCKOTO
oOpazoBanusi B Beicmield mmkose. I[Ipemnnmoxkennas momens MLAIM mpencraBiser coOou
TEOPETUYECKH OOOCHOBAaHHYIO, CTPYKTYPHPOBAHHYIO M MPAKTHYECKH BOCHPOH3BOIUMYIO
ApXUTEKTYPY, AJANTHPOBAHHYIO K MHCTUTYIIMOHAIIBHBIM YCIOBUSAM y30€KHCTaHCKOTO By3a.

Mogens pelaer eHTpaibHOE MPOTUBOPEUHE TPATUIIMOHHOIO IPYIIIIOBOr0 00yUEHHsI: OJJUH
npenoaaBaTesib PU3NYECKH HE MOXKET 00€CIeUnTh HHANBUAYAIbHYIO TPAEKTOPHIO JUISl KaXA0Tr0
u3 25-30 cryaentoB ayautopuu. MLAIM nenerupyer (yHKIMM JUArHOCTUKH, aJarTaluu
KOHTEHTa M TIEpBUYHON 0OpaTHOM CcBsi3u cucteme MU, BEICBOOOXHast BpeMst TIpernoiaBaTens s
neAarorndecku OoJjee IEHHBIX B3aMMOJCHCTBMIA: pa30opa HeCTaHAAPTHBIX CHUTYaIlHid,
MOTHUBALIMOHHOW TMOAJIEPKKH, YIriayOn€HHOM paboThl CO CTyIEHTaMH, TPeOyIOIIMMH 0co00ro
BHUMAaHMUS.

HccnenoBanue coracyetcs ¢ mpuopureramu crpareruu «Lludposoit Y3oeknucran — 2030»
M BHOCHT BKJaJ B (OpPMHUPOBAHME OTEUYECTBEHHOH HayYHO-METOIWYECKOW 0a3bpl B 00JacTH
oOpa3oBaTenbHbIX TexHosorud. Ha crenyromeM 93Tane  MJIaHUpyeTCsl  MPOBEJEHUE
KOJIMYECTBEHHOTO MEAarorn4eckoro JKCIEepPUMEHTa, BepudUKaIs pe3ylbTaTOB U aJanTaius
MOJIENIN JUTsl YPOBHS 00111€00pa30BaTeIbHON IITKOJHI.
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bazasi, 2020.

KO*“Z1 OJIZ INSONLAR UCHUN ATROF-MUHITDAGI XAVF VA TO‘SIQLARNI
ANIQLASHDA PARALLEL HISOBLASH ORQALI OPTIMALLASHTIRISH

Muxiddinov Muhriddin Nuriddin o‘g‘li, Qurbonov Javohir Sharofiddin o‘g‘li?
Muhammad al-Xorazmiy nomidagi TATU, “Sun’iy intellekt” kafedrasi dotsenti
2Muhammad al-Xorazmiy nomidagi TATU, “Sun’iy intellekt” kafedrasi magistranti

Annotatsiya. Mazkur maqolada ko ‘zi ojiz insonlar uchun atrof-muhitdagi xavf va to ‘siqlarni
aniglash jarayonini optimallashtirish masalasi ko ‘rib chiqilgan. Tadqgiqotda kompyuter ko ‘rish va
chuqur o ‘rganish texnologiyalariga asoslangan holda obyektni aniglash va chuqurlikni baholash
usullari tahlil gilinadi. Xususan, obyektlarni aniglash uchun YOLO modeli, atrof-muhitdagi
obyektlarning masofasini aniglash uchun esa MiDaS modelidan foydalanish imkoniyatlari
o ‘rganilgan. Tadgiqot doirasida ushbu algoritmlarni ketma-ket va parallel hisoblash usullari
vordamida bajarish jarayonlari taqqoslanadi. Parallel hisoblash texnologiyalarini qo ‘llash
natijasida tizimning ishlash tezligi va real vaqt rejimida ma’lumotlarni qayta ishlash
samaradorligi oshishi aniglangan. Olingan natijalar ko ‘zi ojiz insonlar uchun mo ‘ljallangan
intellektual navigatsiya tizimlarini yaratishda muhim ahamiyatga ega.

Kalit so‘zlar: kompyuter ko ‘rish, sun’iy intellekt, obyekt aniqlash, chuqurlikni baholash,
YOLO, MiDasS, parallel hisoblash, ketma-ket hisoblash, real vaqt tizimlari, ko ‘zi ojizlar uchun
yordamchi texnologiyalar, tasvirni gayta ishlash, optimallashtirish, multiprocessing, threading,
Dask.

1.KIRISH.

Hozirgi kunda ko‘zi ojiz va ko‘rish qobiliyati cheklangan insonlar uchun mustaqil
harakatlanish imkoniyatlarini kengaytirish dolzarb vazifa sifatida qaraladi. Jahon sog‘ligni saqlash
tashkiloti ma’lumotlariga ko‘ra, dunyo bo‘yicha kamida 2,2 milliarddan ortiq inson turli
darajadagi ko‘rish qobiliyati qobiliyati bilan bog‘liq muammoga duch kelmoqgda va ulardan
kamida 1 milliard holatning oldini olish yoki davolash imkoniyati mavjud bo‘lgan [1]. Ko‘rish
gobiliyatining pasayishi insonlarning kundalik faoliyatiga, mustaqgil harakatlanishiga sezilarli
darajada ta’sir ko‘rsatadi. Shu sababli ko‘zi 0jiz insonlar uchun xavfsiz va samarali navigatsiya
vositalarini yaratish ilmiy tadqiqotlarning muhim yo‘nalishlaridan biriga aylangan.
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Ko‘zi ojiz insonlar kundalik hayotda ko‘plab xavfli vaziyatlar va to‘siglarga duch keladi.
Masalan, yo‘llarda harakatlanayotgan transport vositalari, zinapoyalar, baland yoki past darajadagi
notekis joylar, devorlar, ustunlar hamda turli xil harakatsiz yoki harakatlanuvchi obyektlar ular
uchun jiddiy xavf tug‘dirishi mumkin. Odatda ko‘zi ojiz insonlar navigatsiya jarayonida oq
tayoq,yo‘l ko‘rsatuvchi itlardan, maxsus signal qurilmalari yoki boshqa yordamchi vositalardan
foydalanadilar. Ammo odatdagi yordamchi vositalar atrof-muhitdagi obyektlarni masofadan
aniglash va ularning turini aniglash imkoniyatiga ega emas. Tadqiqotlar shuni ko‘rsatadiki, ko‘zi
0jiz insonlar uchun yaratilgan ko‘plab tizimlarda asosiy muammo obyektlarni real vaqt rejimida
aniqlash va foydalanuvchiga tezkor ogohlantirish berish bilan bog‘liq [2].

So‘nggi yillarda axborot texnologiyalarining jadal rivojlanishi ushbu muammoni hal etishda
yangi imkoniyatlar yaratib bermoqda. Xususan, sun’iy intellekt, kompyuter ko‘rish va chuqur
o‘rganish algoritmlariga asoslangan tizimlar atrof-muhitni avtomatik tahlil qilish va turli
obyektlarni aniglash imkonini beradi. Kompyuter ko‘rish texnologiyalari yordamida tasvir yoki
video ogimidan obyektlarni aniglash, ularning joylashuvi va turini aniglash, shuningdek atrof-
muhitni semantik tahlil gilish mumkin. Bunday tizimlar yordamida transport vositalari, piyodalar,
devorlar, zinapoyalar yoki boshga to‘siqlarni aniqlash orqali foydalanuvchiga audio yoki
vibratsion signal orqali ogohlantirish berish imkoniyati mavjud. Shu sababli kompyuter ko‘rish
asosidagi yordamchi tizimlar ko‘zi ojiz insonlarning mustaqil harakatlanishini ta’minlashda
muhim vosita sifatida garalmoqda [3].

Biroq bunday tizimlarning samaradorligi ko‘p jihatdan hisoblash tezligiga bog‘liq. Atrof-
muhitni real vaqgt rejimida tahlil gilish jarayonida kamera orqgali olingan tasvirlar katta hajmdagi
ma’lumotlardan iborat bo‘ladi. Ushbu ma’lumotlarni tezkor qayta ishlash, obyektlarni aniqlash va
natijani foydalanuvchiga yetkazish uchun yugori hisoblash quvvati talab etiladi. Agar tizimning
ishlash tezligi yetarli darajada bo‘lmasa, aniqlangan obyektlar haqidagi ma’lumot
foydalanuvchiga kech yetib boradi va buning natijasida xavfli vaziyatlar sodir bo‘lishi mumkin.
Shuning uchun real vaqt tizimlarida hisoblash jarayonlarini optimallashtirish muhim ilmiy masala
hisoblanadi.

Katta hajmdagi ma’lumotlarni tez qayta ishlash muammosini hal etishda parallel hisoblash
texnologiyalari muhim ahamiyatga ega. Parallel hisoblash usullari yordamida murakkab hisoblash
jarayonlari bir vaqtning o‘zida bir nechta protsessor yoki grafik protsessorlarda bajarilishi
mumkin. Natijada tasvirni gayta ishlash, obyektlarni aniglash va chuqurlikni baholash kabi
jarayonlarning bajarilish tezligi sezilarli darajada oshadi. Zamonaviy kompyuter tizimlarida
parallel hisoblash texnologiyalaridan foydalanish real vaqt rejimida ishlaydigan sun’iy intellekt
tizimlarining samaradorligini oshirishda keng qo‘llanilmoqda [4].

Parallel hisoblash yondashuvlari yordamida bir nechta algoritmlarni bir vaqtning o‘zida
bajarish imkoniyati mavjud. Bunday yondashuv tizimning umumiy ishlash vaqtini gisqartiradi va
natijada xavfli obyektlarni tezrog aniglash imkonini beradi. Shu sababli parallel hisoblash
texnologiyalarini qo‘llash ko‘zi ojiz insonlar uchun yaratilayotgan intellektual navigatsiya
tizimlarining samaradorligini oshirishda muhim ilmiy yo‘nalishlardan biri hisoblanadi.

Mazkur tadqiqotning asosiy maqsadi ko‘zi ojiz insonlar uchun atrof-muhitdagi xavf va
to‘siglarni aniqlash jarayonini parallel hisoblash usullari yordamida optimallashtirishdan iborat.
Ushbu maqgsadga erishish uchun kompyuter ko‘rish va sun’iy intellekt algoritmlarini tahlil qilish,
obyektlarni aniglash jarayonining hisoblash murakkabligini baholash hamda parallel hisoblash
asosida optimallashtirilgan model ishlab chiqish vazifalari qo‘yiladi. Tadqiqot natijalari ko‘zi ojiz
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insonlar uchun xavfsiz navigatsiya tizimlarini yaratishda samaradorlikni oshirishga xizmat qgilishi
kutilmoqda.

2.BOG‘LIQ ISHLAR TAHLILI.

Kompyuter ko‘rish (Computer Vision) - bu tasvir va video ma’lumotlarini avtomatik tahlil
gilish va ulardan mazmunli axborot olishga garatilgan sun’iy intellekt yo‘nalishi hisoblanadi.
Ushbu sohaning asosiy magqsadi inson ko‘rish tizimining ayrim funksiyalarini kompyuter
tizimlaridan foydalangan holda modellashtirishdan iborat. Kompyuter ko‘rish algoritmlari
yordamida tasvirlardan obyektlarni aniglash, ularni klassifikatsiya qilish, segmentatsiya qilish va
vaziyatlarni tahlil gilishdan iborat [5].

Dastlabki kompyuter ko‘rish tizimlari tasvirni qayta ishlashning klassik usullariga
asoslangan bo‘lib, ularda filtrlar, gradient operatorlari va geometrik xususiyatlardan
foydalanilgan. Masalan, Canny edge detector, Sobel operatori va Hough transform kabi usullar
tasvirdagi chegaralarni aniqlashda keng qo‘llanilgan [6]. Ammo bu metodlar murakkab
vaziyatlarni tahlil gilishga samaradorligi past bo‘lgan.So‘nggi o‘n yillikda chuqur o‘rganish (Deep
Learning) texnologiyalarining rivojlanishi kompyuter ko‘rish sohasida katta o‘zgarishlarga olib
keldi. Aynigsa konvolyutsion neyron tarmoglar (Convolutional Neural Networks - CNN)
tasvirlardan murakkab xususiyatlarni avtomatik o‘rganish imkonini berdi va buning natijasida
obyektni aniqlash, yuzni tanish, avtonom transport tizimlari va robototexnika kabi ko‘plab
sohalarda yugori anigliklarga erishib kelinmoqda [7].

CNN arxitekturasi odatda quyidagi gatlamlardan iborat:

e convolution layer
e activation function
e pooling layer
o fully connected layer
Matematik jihatdan konvolyutsiya quyidagicha ifodalanadi:

SGH=U*K)0j)=Xn Xn I(-mj—n)K(mn) 1)

Bu yerda:
e | - kiruvchi tasvir
o K- filtr (kernel)
e S -hosil bo‘lgan feature map

CNN modellarining asosiy ustunligi tasvirdagi xususiyatlarni avtomatik ravishda o‘rganadi
va shu sababli zamonaviy obyektni aniglash algoritmlarining aksariyati CNN arxitekturasiga
asoslanadi [8].

Obyekt aniqlash texnologiyalari vaqt o‘tishi bilan sezilarli darajada rivojlandi. Dastlabki
yondashuvlar sliding window metodiga asoslangan bo‘lib, tasvirning har bir qismi alohida
tekshirilgan. Birog bu usul hisoblash jihatdan juda sekin bo‘lgan.

Keyinchalik Region-based Convolutional Neural Networks (R-CNN) modeli taklif gilindi
va ushbu model tasvirdagi ehtimoliy obyekt hududlarini aniglab, keyin ularni CNN orgali
klassifikatsiya giladi [9].

R-CNN ning takomillashtirilgan variantlari quyidagilar hisoblanadi:

e Fast R-CNN
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e Faster R-CNN
Biroq ushbu modellar ham real vaqt tizimlari uchun yetarli tezlikni ta’minlay olmadi va shu
sababli real vaqt obyekt aniglash uchun yangi algoritmlar ustida ish olib borildi va buning
natijasida YOLO (You Only Look Once) algoritmi vujudga keldi real vaqt tizimida obyektlarni
aniglash uchun. Ushbu model tasvirni bir martalik neyron tarmoq orqgali gayta ishlaydi va bir
vaqtning o‘zida obyektlarning joylashuvini va klassini aniqlaydi [10].
YOLO algoritmi tasvirni SxS o‘lchamdagi panjaraga (grid) bo‘ladi. Har bir panjara quyidagi
parametrlarni bashorat giladi:
e bounding box koordinatalari
e obyekt ehtimoli
e obyekt Klassi
Bounding box quyidagi parametrlar bilan ifodalanadi:

B = (x,y,w,h) )

Bu yerda:
e X,y - obyekt markazining koordinatalari
e w,h - bounding box kengligi va balandligi
YOLO modelida aniglikni baholash uchun Intersection over Union (loU) metrikasi
ishlatiladi:

Area of Overlap
IoU = Area of Union (3)
Bu metrika aniglangan obyekt hududi va haqiqiy obyekt hududi o‘rtasidagi moslik darajasini
ko‘rsatadi.
YOLO modeli chuqur konvolyutsion neyron tarmoq arxitekturasiga asoslangan. Arxitektura
odatda quyidagi komponentlardan iborat:
« convolution gatlamlari
e pooling gatlamlari
« fully connected gatlamlar
YOLO tarmog‘i tasvirni feature map ga aylantirib, ushbu xaritadan obyekt koordinatalari va
klasslarini bashorat giladi.
YOLO algoritmining boshga algoritmlardan bir nechta ustunlik tomonlari mavjud.Ular:
« real vaqt ishlash tezligi
 yuqori aniglik
e butun tasvirni bir vaqtning o°zida tahlil gilish
« hisoblash samaradorligi
Quyidagi sxema YOLO ishlash jarayonini ko‘rsatadi:
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Bounding Box Class
Prediction Prediction

1-rasm.YOLO ishlash sxemasi.

Real vaqt tizimlarida YOLO modeli sekundiga 30-60 ta kadrni gayta ishlash imkoniyatiga

ega [11].

MiDaS (Monocular depth estimation) - bu bitta kamera tasviri yordamida tasvirdagi
obyektlarning masofasini aniglash jarayoni hisoblanadi. Ushbu yondashuv robototexnika,
avtonom transport tizimlari va navigatsiya tizimlarida keng qo‘llanib kelinmoqda [12].

MiDaS modeli chuqur o‘rganishga asoslangan bo‘lib, turli datasetlar yordamida o‘qitilgan

va ushbu model kirish tasviridan holatning chuqurlik xaritasini shakllantiradi.
MiDaS modelining umumiy ishlash jarayoni:

Input Image

A

y

Feature Extraction

A

y

Neural Network

v v
Output:
Depth Map DepthpMap

2-rasm.MiDaS modeli ishlash sxemasi.

Depth map - bu tasvirdagi har bir piksel uchun masofa qiymatini ko‘rsatadigan xarita

hisoblanadi.

Matematik jihatdan depth giymati quyidagicha ifodalanadi:

Dxy)=f(1(x.y))

Bu yerda:

T
;‘:f https://vatanuniversiteti.uz
okl

(4)

ISSN 3060-5008



MANAGEMENT ANI
FUTURE TECHNOLOGIES

SCIENTIFIC & TECHNICAL JOURNAL

e I(x,y) - tasvirdagi piksel
e D(x,y) - mos keluvchi chuqurlik giymati
Depth map obyektlarning foydalanuvchiga ganchalik yagin yoki uzoq ekanini aniglash
imkoniyatini tagdim etadi. MiDaS modeli quyidagi tizimlarda keng foydalanilyapdi:
e avtonom robotlar
e dron navigatsiyasi
e robototexnika
¢ yordamchi texnologiyalar
Ko‘zi ojiz insonlar uchun yaratadigan tizimlarimizda depth map yordamida oldinda
joylashgan obyektlarning masofasini aniglashda foydalanishimiz mumkin .

3.METODOLOGIYA.

Axborot texnologiyalari rivojlanishi bilan katta hajmdagi ma’lumotlarni tez va samarali
gayta ishlash masalasi muhim ahamiyat kasb etmoqda. Aynigsa sun’iy intellekt, kompyuter
ko‘rish, katta ma’lumotlar (Big Data) va real vaqt tizimlari sohalarida murakkab hisoblash
jarayonlarini tez bajarish zarurati ortib bormoqda. Bunday muammolarni hal gilishda parallel
hisoblash texnologiyalari muhim rol o‘ynaydi [13]. Parallel hisoblash - bu murakkab hisoblash
vazifalarini bir vaqtning o°‘zida bir nechta protsessor yoki hisoblash yadrolari yordamida
bajarishga asoslangan hisoblash usuli hisoblanadi. Ushbu yondashuv katta hajmdagi
ma’lumotlarni tez qayta ishlash imkonini beradi va tizimlarning umumiy ishlash samaradorligini
sezilarli darajada oshiradi [14].

Odatdagi hisoblash tizimlarida vazifalar odatda ketma-ket tarzda bajariladi. Bunda barcha
hisoblash operatsiyalari bitta protsessor tomonidan bosgichma-bosgich amalga oshiriladi va bu
usul oddiy masalalar uchun yetarli bo‘lishi mumkin, ammo katta hajmdagi ma’lumotlar yoki
murakkab algoritmlar bilan ishlashda hisoblash jarayoni juda ko*p vaqt sarflashga olib keladi [15].

Task1

\ 4

Task?2

A 4
Task3
3-rasm.Vazifalarning ketma-ket bajarilishi.

Parallel hisoblash esa ushbu muammoni hal gilish uchun vazifani bir nechta kichik gismlarga
ajratadi va ularni bir vaqtning o°zida turli protsessorlarda bajaradi. Natijada umumiy hisoblash
vaqti sezilarli darajada gisqarishiga guvoh bo‘lamiz.

16

D) ' https://vatahuniversitetiuz ISSN 3060-5008




MANAGEMENT ANL
FUTURE TECHNOLOGIES

SCIENTIFIC & TECHNICAL JOURNAL

Your Program Code

v v v

Task 1 Task 2 Task 3
(Parallel Process) || (Parallel Process) || (Parallel Process)

Y v y

Combined Result

4-rasm.Vazifalarning parallel bajarilishi.

Parallel hisoblash tizimlarida vazifalar odatda ikki xil usulda tashkil etiladi: ma’lumotlar
bo‘yicha parallelizm va vazifalar bo‘yicha parallelizm. Ma’lumotlar bo‘yicha parallelizmda bir xil
operatsiya katta hajmdagi ma’lumotlarning turli qismlariga bir vaqtning o‘zida qo‘llaniladi.
Masalan, tasvirlarni gayta ishlash jarayonida rasmning turli gismlari alohida protsessorlarda
parallel ravishda tahlil gilinishi mumkin [16]. Vazifalar bo‘yicha parallelizmda esa turli xil
vazifalar alohida hisoblash resurslariga tagsimlanadi. Masalan, bir protsessor ma’lumotlarni gabul
qilish bilan shug‘ullansa, boshqasi ularni qayta ishlaydi, yana biri esa natijalarni saqlash yoki
foydalanuvchiga yetkazish vazifasini bajaradi.

Parallel hisoblash samaradorligini baholash uchun ilmiy adabiyotlarda turli matematik
modellar qo‘llaniladi. Ulardan eng mashhurlaridan biri Amdahl qonuni hisoblanadi [17]. Ushbu
gonunga ko‘ra, parallel tizimning tezlanishi quyidagi formula bilan ifodalanadi:

1

§=——p ()

C-P)+p

bu yerda
¢ S - tizimning tezlanish koeffitsienti (speedup),
e P - algoritmning parallel bajarilishi mumkin bo‘lgan qismi,
¢ N esa ishlatilayotgan protsessorlar sonini bildiradi.

Ushbu formula parallel hisoblash tizimlarining samaradorligini baholashda muhim
ahamiyatga ega. Agar algoritmning katta qismi parallel tarzda bajarilishi mumkin bo‘lsa, tizimning
umumiy tezligi sezilarli darajada oshadi.

Zamonaviy kompyuter tizimlarida parallel hisoblashni amalga oshirish uchun turli apparat
arxitekturalari qo‘llaniladi. Ulardan eng keng tarqalganlari ko‘p yadroli markaziy protsessorlar
(multi-core CPU), grafik protsessorlar (GPU) va klaster hisoblash tizimlaridir [18]. Ko‘p yadroli
protsessorlar bir nechta mustaqil hisoblash yadrolaridan iborat bo‘lib, ular bir vaqtning o‘zida turli
vazifalarni bajarishi mumkin. Bu texnologiya zamonaviy shaxsiy kompyuterlar va serverlarda
keng qo‘llaniladi. Grafik protsessorlar esa minglab kichik hisoblash yadrolariga ega bo‘lib,
ayniqsa katta hajmdagi ma’lumotlarni parallel qayta ishlashda yuqori samaradorlikni ta’minlaydi.
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Shu sababli GPU texnologiyalari sun’iy intellekt, chuqur o‘rganish va kompyuter ko‘rish
tizimlarida keng qo‘llanilmoqda.

Parallel hisoblash texnologiyalari aynigsa kompyuter ko‘rish va sun’iy intellekt sohalarida
muhim ahamiyatga ega. Tasvirlarni gayta ishlash jarayonida juda katta hajmdagi piksel
ma’lumotlari tahlil gilinadi. Masalan, yuqori aniqlikdagi video oqimni real vaqt rejimida gayta
ishlash uchun katta hisoblash quvvati talab etiladi. Parallel hisoblash yordamida tasvirning turli
qismlarini bir vaqtning o‘zida tahlil gilish mumkin bo‘ladi, bu esa tizimning ishlash tezligini
sezilarli darajada oshiradi[18].

Kompyuter ko‘rish sohasida keng qo‘llaniladigan zamonaviy algoritmlar, masalan
obyektlarni aniglash va chuqurlikni baholash modellarida ham parallel hisoblash texnologiyalari
muhim rol o‘ynaydi. Obyektlarni aniqlash algoritmlari tasvir ichidagi turli obyektlarni aniglash va
ularning joylashuvini belgilash vazifasini bajaradi va bunday algoritmlar ko‘pincha chuqur neyron
tarmoqlarga asoslangan bo‘lib, katta hajmdagi ma’lumotlarni tez qayta ishlashni talab qiladi.
Parallel hisoblash texnologiyalari yordamida ushbu jarayonlar tezlashtiriladi va real vaqt
tizimlarida qo‘llash imkoniyati paydo bo‘ladi.

Parallel hisoblash texnologiyalari yordamida real vaqt navigatsiya va yordamchi tizimlarni
yaratish ham mumkin. Masalan, ko‘zi ojiz insonlar uchun ishlab chigilayotgan zamonaviy
yordamchi tizimlarda kamera yordamida olingan tasvirlar tezkor ravishda tahlil qgilinadi va
foydalanuvchiga atrof-muhitdagi xavfli obyektlar hagida ogohlantirish beriladi va bunday
tizimlarda obyektlarni aniglash, ularning masofasini baholash va natijani foydalanuvchiga
yetkazish jarayonlari bir vaqtning o‘zida bajarilishi kerak. Parallel hisoblash texnologiyalari aynan
shu jarayonlarni tez va samarali bajarishga imkon yaratadi.

4. NATIJALAR VA TAHLILLAR

Python dasturlash tilida parallel hisoblashni amalga oshirish uchun multiprocessing,
threading, joblib va Dask kutubxonalaridan foydalanishimiz mumkin [19].

Python tilida parallel hisoblashni tashkil etishning asosiy usullaridan biri bu-multiprocessing
moduli hisoblanadi. Ushbu modul yordamida dastur bir nechta mustagqil jarayonlarga bo‘linadi va
har bir jarayon alohida protsessor yadrosida bajariladi. Bu usul aynigsa katta hajmdagi hisoblash
masalalarida samarali hisoblanadi. Multiprocessing moduli Global Interpreter Lock (GIL)
cheklovlarini chetlab o‘tishga imkon beradi va shu sababli ko‘p yadroli protsessorlardan samarali
foydalanish imkonini yaratadi [20].

Python tilida parallel hisoblashni amalga oshirishning yana bir usuli threading moduli orgali
bajarishimiz mumkinn. Threading moduli yordamida dastur ichida bir nechta ogimlar (threads)
tashkil etiladi va ular bir vaqtning o‘zida turli vazifalarni bajarishi mumkin. Biroq Python
interpreterida mavjud bo‘lgan Global Interpreter Lock (GIL) sababli threading moduli asosan
kirish-chiqish operatsiyalariga bog‘liq vazifalarda samarali ishlaydi [20].

Bundan tashqari, Python muhitida katta hajmdagi ma’lumotlarni parallel qayta ishlash uchun
Dask kutubxonasi ham keng qo‘llaniladi. Dask katta ma’lumotlar bilan ishlash jarayonini bir
nechta protsessor yoki hatto bir nechta kompyuterlar o‘rtasida tagsimlash imkonini beradi. Ushbu
kutubxona NumPy va Pandas kabi ilmiy kutubxonalar bilan integratsiya gilinishi mumkin [21].

Biz ushbu tadgiqotimizda Python dasturlash tilining YOLO va MiDaS algoritmlaridan va
parallel hisoblash uchun threading, multiprocessing vositalaridan  foydalandik.YOLO -
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algoritmidan obyektni aniglash uchun,MiDaS dan esa obyekt masofasini aniglash uchun
foydalandik.

YOLO Object MiDa$S Depth
Detection Estimation

Data Mer: -
I—»@A Decision System
Parallel
z If Object
Processing H—p| 88
Close?
MiDaS (processing two Action:
Depth Estimation inputs in parallel) Alert/Brake

5-rasm.YOLO va MiDaS algoritmlarining parallel ishlashi.

Bu algoritmlarning parallel ishlashi natijasida tizimning umumiy ishlash vaqti sezilarli
darajada kamaydi.

B Minl_projects s master ~ Current File

©

o B Q secn e L

" CaacrelREC A E e B s o0
6-rasm.Dastur natijasi.

Dastur natijasida ko’rinib turibdiki algoritmlardan parallel hisoblashdan foydalanganimizda
1.67 marta tezlashganiga guvoh bo‘lyabmiz.
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5. XULOSA

O‘tkazilgan tajriba natijalari shuni ko‘rsatyabdiki, obyektni aniglash va chuqurlik baholash
algoritmlarini parallel tarzda bajarish tizimning umumiy hisoblash vagtini sezilarli darajada
kamaytirishini ko‘rsatdi. Ketma-ket hisoblashda jarayonlar birin-ketin bajarilishi sababli umumiy
vaqt algoritmlar ishlash vagtlarining yig‘indisiga teng bo‘ladi. Parallel hisoblashda esa jarayonlar
bir vaqtning o‘zida bajariladi va umumiy vaqt eng uzoq davom etadigan jarayon bilan belgilanadi.
Natijada tizimning ishlash tezligi oshdi va real vaqgt rejimida ishlash imkoniyati yaxshilandi.
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MATEMATIKA FANINI O'QITISHDA SUN'lY INTELLEKTNING O'RNI:
HOSILA VA INTEGRAL BO'LIMLARINI O'QITISHDA YANGI YONDASHUVLAR

Abduraxmonov Baxromjon Alisherovich
Vatan universiteti, “Kommunikatsiya va axborot texnologiyalari” kafedrasi dotsenti,
b.abduraxmonov75@gmail.com

Annotatsiya: Ushbu magolada matematika fanini o'gitishda sun‘iy intellekt (SI)
texnologiyalaridan foydalanishning dolzarb masalalari ko'rib chigiladi. Xususan, oliy
matematikaning hosila va integral bo'limlarini o'gitishda Sl vositalaridan samarali foydalanish
yo'llari ilmiy asoslanadi. Tadgiqotda turli SI platformalari (ChatGPT, Wolfram Alpha, Khan
Academy, Photomath)ning ta'lim jarayonidagi imkoniyatlari tahlil gilinib, ularni an'anaviy
o'qitish usullari bilan uyg'unlashtirish modeli taklif etiladi.

Kalit so'zlar: sun'iy intellekt, matematika o'qitish, hosila, integral, ChatGPT, Wolfram
Alpha, ragamli ta'lim, adaptive learning.

1.KIRISH.

XXI asrda sun'iy intellekt texnologiyalarining jadal rivojlanishi ta'lim sohasini tubdan
o'zgartirmoqda. Matematika fani, xususan, uni o'gitish metodikasi yangi talab va imkoniyatlar
bilan yuzma-yuz kelmogda. An'anaviy usullar — darslik, doska, mashq — o'z ahamiyatini saglab
golsa-da, ularning yonida interaktiv, adaptiv va intellektual tizimlar kuchli ragobatchi sifatida
maydonga Kirib keldi.

Jahon ta'lim amaliyotida matematika fanidan o'zlashtirish darajasi pastligi muammosi
dolzarb bo'lib golmogda. PISA-2022 tadgigoti ma'lumotlariga ko'ra, 15 yoshli o'quvchilarning 31
foizi matematikadan bazaviy savodxonlik darajasiga erisha olmagan [1]. O'zbekistonda ham bu
muammo keskin seziladi: oliy ta'lim muassasalarida matematika fanidan akademik garzlar soni yil
sayin ortib bormoqda.

2. MAVZUNING DOLZARBLILIGI.

Shu munosabat bilan, ushbu maqolada quyidagi ilmiy savollarga javob izlanadi: (1) SI
texnologiyalari matematika fanini o'gitishda ganday funksional imkoniyatlar tagdim etadi? (2)
Hosila va integral bo'limlarini o'gitishda Sl vositalarini ganday metodologik asosda qo'llash
mumkin? (3) Sl bilan an'anaviy o'qitishni uyg'unlashtirish modeli ganday ko'rinishda bo'lishi
lozim?

Hosila bo'limi matematika kursining asosi bo'lib, talabalar uchun eng ko'p giyinchilik
tug'diradigan mavzulardan biri hisoblanadi. Qiyinchiliklar uchta sohada namoyon bo'ladi: (1) ta'rif
va geometrik ma'noni tushunmaslik; (2) differensiallashtirish goidalarini mexanik yodlash; (3)
amaliy masalalarga tatbiq eta olmaslik.

3. NATIJALAR VA TAHLILLAR

Sl vositalari hosila bo'limida quyidagi pedagogik funksiyalarni bajarishi mumkin:

Birinchidan, vizualizatsiya va intuitiv tushunish. Desmos va GeoGebra kabi SI elementlari
bo'lgan grafik kalkulyatorlar orgali hosila geometrik ma'nosi — egri chizigga o'tkazilgan
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urinmaning qiyalik burchagi — dinamik ravishda ko'rsatiladi. Masalan, f(x) = x2 funksiyasining x
= 2 nuqtadagi hosilasini topishda (1):

f'(x) = lim[Ax—0] [f(x + Ax) — f(x)] / AX
f(x) = lim[Ax—0] [(x + Ax) — x2] / AX = lIm[Ax—0] [2x-Ax + (AX)2] / Ax=2x (1)

bu limitni dinamik animatsiya orgali ko'rsatish talabaning mavzuni o'zlashtirishini sezilarli
darajada yengillashtiradi. GeoGebra'da Ax giymatini sichgoncha bilan o'zgartirish orgali talaba
limit jarayonini ko'z bilan kuzatishi mumkin.

Ikkinchidan, adaptiv mashq tizimi. Khan Academy Sl tizimlari talabaning har bir javobini
tahlil qilib, qgaysi qoidani (zanjir qoidasi, ko'paytma qoidasi, bo'linma qoidasi) yetarli
o'zlashtirmaganini aniglaydi va shu mavzu bo'yicha magsadli mashglar taklif etadi. Masalan,
murakkab funksiyaning hosilasini topishda (2):

y =sin(x® + 2x) = y' = cos(x® + 2x) - (3x% + 2) @)

Tizim bu misolda zanjir goidasini to'g'ri qo'llay olgan-olmaganligini avtomatik tekshirib,
xato yo'l go'ygan talabaga tushuntirma beradi.

Uchinchidan, ChatGPT va matematik dialog. So'nggi tadgiqotlar shuni ko'rsatadiki, talabalar
ChatGPT bilan matematik mulogotda — savollar berish, tushunmagan joylarini gayta so'rash,
mugobil usullarni  so'rash orgali — 0z tushunchalarini  mustahkamlaydi. Bizning
eksperimentimizda (TATU, 2023-2024 o'quv Yili) hosila bo'limida ChatGPT'dan foydalangan
guruh (n=45) nazorat guruhiga nishatan (n=43) yakuniy nazorat ishida o'rtacha 14.2 ball yugori
natija ko'rsatdi (p < 0.05).

Birog, SI'ning cheklovlari ham mavjud: Wolfram Alpha f(x) = |x| funksiyasining x = 0
nugtadagi hosilasini ba'zan noto'g'ri izohlaydi, chunki bu nugtada hosila mavjud emas. Bunday
holatlar o'qituvchining nazorat funksiyasini yanada muhim giladi.

Integral hisob bo'limi hosila bo'limiga garaganda yanada murakkab hisoblanadi, chunki u
ko'p sonli usul va texnikalarni — o'zgaruvchi almashtirish, gismlab integrallash, gisman kasr usuli
— talab etadi. Sl vositalari bu bo'limda quyidagi yo'nalishlarda samarali:

To'rt darajali o'rganish modeli. Biz Bloom taksonomiyasi asosida Sl yordamida integral
bo'limini o'gitishning quyidagi bosgichli modelini taklif etamiz:

1-bosgich (Bilish): SI orgali aniq integral ta'rifini geometrik talgin bilan tushunish. Newton-
Leybnits formulasi (3):

[[a to b] f(x) dx = F(b) — F(a), bu yerda F’(x) = f(x) (3)

2-bosgich (Tushunish): Wolfram Alpha yordamida turli integrallash usullarini go'llash.
Masalan, o'zgaruvchi almashtirish (4):

[2x-cos(x?) dx — t=x2 dt=2xdx — [cos(t) dt=sin(t) + C =sin(x?) + C (4)

3-bosgich (Tahlil va Qo'llash): Murakkab integrallarni gismlab integrallash usuli bilan
yechishda SI yechim jarayonini nazorat giladi (5):
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[xedx=xe-edx=xe—-e+C=e(x—1)+C (5)

4-bosqgich (Yaratish): Talaba haqgigiy hayot masalalarini — masalan, igtisodiy jarayonlar,
fizik harakat — integrallar yordamida modellashtiradi va Sl bilan yechimni tekshiradi.

Photomath ilovasining roli. Smartfon kamerasi orgali yozma integral ifodani skanerlash va
yechimni  bosgichma-bosgich  ko'rsatish  imkoniyati talabalarning mustaqil ishlashini
rag'batlantiradi. 2023-yil O'zbekiston talabalarining 67% gacha Photomath'dan foydalanganligi
gayd etilgan [6], bu esa Sl ta'lim jarayoniga organik kirib borganligini ko'rsatadi.

Noaniglik integralida Sl xatolariga misol. GPT-4 ba'zi hollarda quyidagi integralni noto'g'ri
hisoblaydi (6):

U -1)dx — to'g'ri javob: Y2 In|x—1| — Ya'Injx+1| + C (qisman kasrlar usuli) (6)

Bu holat o'gituvchiga Sl natijasini tangidiy baholash ko'nikmalarini talabada shakllantirish
imkonini beradi — bu esa 21-asr ko'nikmalarining muhim gismidir.

Tadgigot natijalari asosida biz "Gibrid SI-Pedagog™ modelini taklif etamiz. Model uchta
tarkibiy gismdan iborat:

Tarkibiy gism | — Tayyorgarlik fazasi (Flipped Classroom + Sl). Talabalar darsdan oldin
Sl-asistentlar (Khan Academy, GeoGebra) yordamida yangi mavzu bilan tanishadi. O'gituvchi
dars vaqgtini mexanik tushuntirishga emas, balki chuqur muhokama va ijodiy masalalarga
bag'ishlaydi.

Tarkibiy gism Il — Interaktiv dars fazasi. O'gituvchi Wolfram Alpha ekranini darsda
namoyish etib, talabalar bilan birga yechim jarayonini real vaqtda tahlil giladi. Talabalar xatolarni
topish va Sl javobini tangidiy baholash mashglarini bajaradi.

Tarkibiy gism Il — Mustagil ish va monitoring. Talabalar SI yordamida vazifalarni
bajaradi, tizim o'gituvchiga har bir talabaning gaysi mavzu bo'yicha giyinchilik ko'rayotganini
ko'rsatuvchi analitik hisobot tagdim etadi. Bu differensiallashgan o'gitish imkonini beradi.

XULOSA.

Olib borilgan tadgiqot quyidagi xulosalarga kelish imkonini berdi:

1. Sun'iy intellekt vositalari matematika fanini o'gitishda to'rt funksiyani samarali bajaradi:
vizualizatsiya, adaptiv mashq, dialog orqali tushuntirish va darhol gayta aloga (feedback). Ushbu
funksiyalar hosila va integral bo'limlari uchun aynigsa samarali.

2. Sl o'gituvchini almashtira olmaydi. Chunki SI matematik intuitsiyani, kontekstni his
etishni va talabaning emotsional holatini to'liq tushuna olmaydi. Optimal yondashuv — o'gituvchi
va Sl ning hamkorlikdagi faoliyati.

3. Sl vositalarini o'quv dasturiga joriy etishda "SI savodxonligi” modulini kiritish zarur:
talabalar Sl javobini gabul gilish bilan birga, uni tangidiy baholash ko'nikmalarini ham egallashlari
lozim.

4. Taklif etilgan "Gibrid Sl-Pedagog" modelini sinash natijalari (TATU, 2023-2024)
yakuniy imtihon ko'rsatkichlarida o'rtacha 16.8% o'sishni gqayd etdi. Model keng tatbiq etishga
tavsiya etiladi.

Kelgusida tadgigotni sun'iy intellekt asosida avtomatik baholash tizimlari (Automated
Assessment) va matematik modellashtirish bo'limlari uchun kengaytirish rejalashtirilmoqgda.
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IP TELEVIDENIYE TARMOQLARIDA MULTIKAST TARMOG‘INING
ZAMONAVIY TEXNOLOGIYA VA PROTOKOLLARI TAHLILI

Baymatova.N.T !, Begmurodov.M.N 2, Abdullajonov.F.SH 3
1231slom Karimov nomidagi Toshkent davlat texnika universiteti.
mukhammadjonbegmurodov@gmail.com

Annotatsiya. Ushbu maqolada IP-multicast texnologiyasining “Ma ‘lumotlarni bir nugtadan
ko ‘p nuqtaga” ma’lumot uzatishdagi o ‘rni, ishlash prinsiplari va amaliy qo ‘llanilish sohalari
tahlil gilinadi. IP-multicastning nazariy asoslari RFC 1112 hujjati doirasida yoritilib, uning
unicast va broadcast uzatish usullaridan asosiy farqlari ko ‘rsatib beriladi. Maqgolada multicast
tarmoglarining ishlash mexanizmlari, xususan, guruhlarni boshqgarish va trafikni marshrutlash
Jjarayonlari ko ‘rib chigiladi. Bu jarayonda |\GMP hamda PIM protokollarining vazifalari va
o ‘zaro bog ‘ligligi batafsil tahlil gilinadi. Bundan tashqari, paketlarni yetkazib berish kafolatining
vo ‘qligi, UDP asosida ishlashi sababli ma’lumotlar yo ‘qolishi ehtimoli hamda yuqori ishonchlilik
talab qilinadigan tizimlarda qo ‘llashdagi cheklovlar asoslab beriladi.

Kalit so‘zlar. IPTV, IP-multicast, RFC tarmoqg hujjati, IP-telefoniya, IGMP, PIM, UDP,
TCP, PIM protokoli, TCP CUBIC, SYN paketi,DSL/ADSL, LFN tarmoglari.

1.KIRISH.

Ma’lumotlarni “bir nuqtadan ko‘p nuqtaga” tarmoq formatida uzatishda birinchi mavjud
bo‘lgan texnologiya IP-multicast hisoblanadi. Ushbu yondashuv RFC 1112 hujjatida bayon etilgan
va bugungi kunda ko‘plab sohalar uchun standart sanaladi.

IPTV - kontentni ma’lum bir guruh foydalanuvchilarga (servis obunachilariga) yetkazib
berishga asoslangan ragamli televideniye.
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Unicast/Broadcast/Multicast. IP-multicast texnologiyasi unicast va broadcast usullaridan
tubdan farq qiladi. Birinchi holda ma’lumotlarni faqat ikki tomon o‘rtasida, ya’ni “nuqtadan
nuqtaga” uzatish haqida ketmoqda, bu axborot uzatishning klassik yechimi bo‘ladi. Bunday
turdagi ma’lumotlar uzatish har doim RFC 6034 va RFC 2073 hujjatlarida tavsiflangan IP
manzillardan foydalanishga asoslanadi. Unicast rejimida ma’lumotlar uzatishda klassik
marshrutlash algoritmlari qo‘llaniladi. Ma’lumotlarni uzatishning ushbu turi har doim RFC 6034
va RFC 2073 da tavsiflangan IP-manzillardan foydalanishga asoslanadi. Klassik marshrutlash
algoritmlaridan foydalaniladi.

192.168.1.1524

19216811224

19216811624

19216811124 192.168.1.1724

1-rasm. Ma‘lumotlarni bir manbadan bitta gqabul giluvchiga (unicast) uzatish

RFC 919 da belgilangan uzatish (keng qamrovli uzatish) holatida gap bitta jo‘natuvchidan
barcha mumkin bo‘lgan qabul giluvchilarga, ya’ni jo‘natuvchi bilan bir xil quyi tarmoq manziliga
ega bo‘lgan barcha faol (tarmoqqa ulangan) qurilmalarga ma’lumotlarni uzatish haqida boradi.
Bunday holda, jo‘natuvchi uzatishni maxsus band qilingan manzilga amalga oshirishi kerak. Bu
manzil quyi tarmoq niqobining bitli inkori va uzatish rejimida ma’lumotlar uzatishni
boshlamoqchi bo‘lgan xost manzili o‘rtasidagi mantigiy YOKI (OR) amali orgali aniglanadi.
Muayyan tarmoq uchun broadcast manzilini olish jarayonini quyidagicha tavsiflash mumkin: quyi
tarmoq nigobining har bir nolga teng oktetini (1oktet=8bit) 255 ga almashtirish kerak.
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192168.1.1524

192.168.1.1224

192168.1.1624

192168.1.1124 - -
MANEA 192168.1.1724

2-rasm. Malumotlarni bir manbadan barcha manbaga (broadcast) formatida uzatish

Multicast holatida esa vaziyat ancha aglliroq va samaraliroq ishlay oladi.
IP-multicast ma’lumotlarni ma’lum bir qabul qiluvchilar guruhiga, ya’ni muayyan axborotni
uzatishni nazarda tutadi. Multicast ulushini kamaytirish orqgali tarmoq yuklamasini kamaytirish
magsadida ishlab chigiladi.

2.MULTICAST ISHLASH PRINSIPLARI.

Multicast texnologiyasining ishlashi ikki xil usulda amalga oshiriladi:

Multicast guruhlarini moslashuvchan va kengaytiriladigan tarzda boshgarish imkoniyati -
gabul giluvchilar guruhlarini dinamik shakllantirish orgali amalga oshiriladi.

- Multicast paketlarni marshrutlash imkoniyatini ta’minlash uchun samarali multicast
marshrutlash jadvalini avtomatik ravishda tuzish orgali tashkil etiladi.

Multicast

IPTV Server

Multicast IR/ TV program

Multicast-funksivali

= . Msmmm
IFTV  Istz‘melchi emas IP/TV tste'molchi
ista*molchi

3-rasm. Malumotlarni bir manbadan ko‘p istemolchiga (multicast) formatida uzatish
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Shu bosqichda IPmulticast texnologiyalar to‘plamining asosiy protokollarini ko‘rib
chigamiz:
- IGMP (The Internet Group Management Protocol) - multikastni boshqarish
protokoli (guruh-guruh);
- PIM (Protocol Independent Multicast) - multicast marshrutlash protokoli.

IGMP. IGMP protokoli mijozlarning eng yagin joylashgan multicast-marshrutizator bilan
aloga qilishi uchun mo‘ljallangan. IGMP xabarlari ma’lum bir guruh trafigini (masalan, IP-TV
eshittirishidagi muayyan bir kanalni) gabul gilish istagini bildiradi. Marshrutizator mijozning
tanlovini eslab goladi va kiruvchi multicast - paketlar aynan shu ma’lumotlar asosida gayta
ishlanadi.

Hozirda IPv4 uchun IGMP protokolining uchta versiyasi mavjud: V1, RFC 1112 da tagdim
etilgan; RFC 2236 da taqdim etilgan va quyidagilarni o°z ichiga olgan V2 mijozning u yoki bu
multicast guruhidan trafik olishni istamasligi hagidagi xabarlarni aniglash va bugungi kunda eng
keng targalgan; V3 RFC 3376 da belgilangan va manzillarni almashtirishdan himoya gilish
vositalari (IP-spoofing) kontekstida multicast trafigining yangi xavfsizlik standartlarini belgilaydi.
IPv6 doirasida uning analogi RFC da belgilangan MLDv2 (multicast listener discovery) protokoli
hisoblanadi.

Xususan, IGMP protokoli to‘g‘ri ishlashi uchun jami uch tur dagi xizmat xabarlaridan
foydalanadi:

- IGMP-a’zolik hisoboti (IGMP join) - mijoz ushbu xabar orqali marshrutizatorni ma’lum
bir trafikni gabul gilish istagi hagida xabardor giladi;

- IGMP query - marshrutizator ushbu xabar orqali o‘zidan keyin faol mijozlar mavjudligini
tekshiradi;

- IGMP query - marshrutizator ushbu xabar orqali o‘zidan keyin faol mijozlar mavjudligini
tekshiradi;

IGMP katta tarmoq holatida to‘laqonli marshrutlashni sozlash uchun javobgar emas. Buning
uchun PIM multicast-trafik marshrutlash protokoli mavjud.

Multicast qo‘llab-
quvvatlovchi Multicast

1-marshrutizator . -
marshrutizator marshrutlash oxiri

i PIM © PIM PIM
@ —
Uzatish serveri PIM
(Yuboruvchi) Songgi
192.168.0.1 marshrutizator
PIM

Multicast paketlar

. . IGMP so‘rovnomasi
Malumot uzatish X (buzib yuborilgan)

_______________ IGMP _
/' O

| ——

CETE Iste‘molchi emas
I Iste‘'molchi Iste‘molchi 10.1.1.13
L0114 101112 |

4-rasm. PIM multicast-trafik marshrutlash protokoli
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IP multicast foydalanish variantlari. Yuqoridagi ma’lumotlardan ko‘rinib turibdiki, IP-
multicast texnologiyasi bir gator muhim afzalliklarga ega. Ularning asosiysi - bu kanalning
o‘tkazuvchanlik polosasidan samarali foydalanish hisoblanadi.

Ragamli televideniye - sohasi ushbu texnologiyani rivojlantirish va qo‘llab-quvvatlashda hal
giluvchi ahamiyatga ega. Ushbu texnologiyadan foydalanish multicast aloga provayderining
resurslarini sezilarli darajada tejaydi va kelajak uchun juda katta zaxiraga ega bo‘lgan tarmoq
arxitekturalarini yaratadi. Boshga biror protokolning ichki vositasi sifatida aytiladi. IP-multicast
ishlatadigan OSPF marshrutlash protokoli qo‘shnilarni aniqlash mexanizmini amalga oshirish
kerak

Yopiq IP tarmoglariga asoslangan uchinchi tomon loyihalarida sensor tarmoglarini qurish
yoki 0°‘z-0°zini tashkillashtirishga bag‘ishlangan loyihalar IP-multicast salohiyatini amalga
oshirish uchun juda mos keladi.

Ko‘rib turganimizdek, bu loyihalarning barchasini bir narsa birlashtirib turadi - tarmoqdagi
yo‘qotishlarga bardoshlilik va infratuzilma ustidan to‘liq nazorat giladi. Bu esa, o‘z navbatida,
kross-trafik hajmini nazorat qilish orqali yo‘qotishlarni minimallashtirishga imkon beradi. Agar
faylni tarmoq orqali uzatishdagidek, bir bit ma’lumotni ham yo‘qotishga yo‘l qo‘yib bo‘lmasa,
nima qilish kerak? Birinchi taxmin - multicast stekining transport qatlamiga ba’zi o‘zgartirishlar
kiritish, ya’ni ma’lumotlarni kafolatli yetkazib beradigan transport protokolini qo‘llashdir.

3.IP-MULTICAST’NING TRANSPORT DARAJASIDA TCP’DAN FOYDALANISH
ISTIQBOLLARI.

Yuqorida keltirib o‘tilganidek, IP-multicast quyidagilarni o‘z ichiga oladi. Almashtirish
yechimga o‘xshaydi kafolatlanmagan yetkazib berish protokoli UDP kafolatlangan yetkazib berish
protokoliga TCP. Biroq, TCP tushunchalarini ma’lumotlarni uzatish doirasiga o‘tkazish teng
huquqli oluvchilarning ko‘pligi, bir qator qiyinchiliklar bilan bog‘liq bo‘lib, bu transport
darajasida protokolni almashtirishni murakkablashtiradi, aksincha uni imkonsiz qilib qo‘yadi.

TCP ulanishini o‘rnatish mexanizmlari. TCP ulanishni o‘rnatish va nazorat gilishga
yo‘naltirilgan protokol hisoblanadi. Ulanishni o‘rnatish mijoz (jo‘natuvchi) va server (qabul
qiluvchi) tomonlar tomonidan, rasmda keltirilgan sxema bo‘yicha sodir bo‘ladi. 5-rasm

Ulanishni o‘rnatish SYN paketini yuborishdan boshlanadi u 0‘zi xohlagan port ragamini 0z
ichiga oladi ulanish, shuningdek, ma’lumotlar uzatilishi boshlanadi.

Server mijozga SYN paketi bilan javob beradi va SYN paketini gabul gilganligini
tasdiglaydi.

Mijoz server javobini oladi va uni ACK-paketni yuborish orqali tasdiglaydi.

Bu jarayon "qo‘l siqish" (TCP handshake) deb ataladi va TCP ma’lumotlarni uzatish
protokolining ajralmas gismi hisoblanadi.

TCP ulanishini o‘rnatish jarayonida bo‘lishi mumkin bo‘lmagan hech narsa yo‘q. Nuqta-
ko‘p formatidagi ma’lumot uzatish holatiga aylantiriladi. Lekin operatsion tizimda sodir
bo‘layotgan chuqur jarayonlar TCP hisoblanadi. Buning bir qator sabablari mavjud:

Ma’lumotlarni uzatishni boshlashdan oldin, dasturiy interfeys (socket) ma’lum bir holatga
o‘tish (OSga qarab), bu holat quyidagilarni anglatadi - ushbu birikma A va B o‘rtasidagi
birikmadir. Bu shuni anglatadiki, paket A dan C ga yuborilishi mumkin emas, chunki ular bir-
biriga "ulanadi".
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5-rasm. TCP alogasini o‘rnatish

Ma’lumotlarni uzatish buferining mavjudligi, u o‘z navbatida faqat bitta qabul qiluvchiga
xizmat ko‘rsata oladigan muayyan dasturiy interfeysga qat’iy bog‘langan bo‘ladi.

Demak, ma’lumotlarni ko‘plab gabul qiluvchilarga uzatishni tashkil etish uchun N ta TCP
ulanishini paydo qgilish zarur, bu yerda N - gabul giluvchilar soni. Bu yondashuvni samarali deb
atash qiyin, chunki ko‘plab ulanishlarning paydo bo‘lishi ko‘plab dasturiy interfeyslarning
ochilishini anglatadi va ularning har biri hatto tinch holatda ham xotira va protsessor vaqtini talab
giladi.

TCPdagi tig‘izlikni boshqarish mexanizmlari. Ulanish o‘rnatilishi bilan, TCP
foydalanuvchi ma’lumotlarini uzatishni boshlaydi. Ma’lumotlarni uzatish jarayoniga o‘tishdan
oldin shuni ta’kidlash joizki, turli xil ichki giymatlar bilan tavsiflangan bir nechta TCP
realizatsiyalari tanaffuslar va ichki algoritmlar ishining ayrim jihatlari bilan bog‘liq bo‘ladi.
Mavjud realizatsiyalarning eng asosiysi, ya’ni TCP CUBIC versiyasi bu barcha uchun "standart"
versiya hisoblanadi standart Linux tizimlarining 2.6.19 yadro versiyasidan boshlab hisoblanadi.[6]

Ushbu versiyani chiqarishdan magsad yuqori o‘tkazuvchanlik qobiliyati va yuqori tarmoq
kechikishlari (Long Fat Networks) hisoblanadi. Bu versiya CUBIC BIC TCP (Binary Increase
Congestion control) versiyasining modifikatsiyasi hisoblanadi. Ikkala nom ham yuklamani nazorat
gilish muammosiga turlicha yondashuvlardan dalolat beradi. Bu TCP har doim haddan tashqari
yuklanishlarni nazorat qilish tushunchasidan foydalanadi. Oynani o‘rnatish usuli (Window - Based
Congestion Control). TCP uzoq vaqtdan beri uzun keng polosali tarmoglarda (LFN) ishlashda
muammo bor edi. To‘rlar Internet orqali uzoq masofalarga trafik uzatishda LFN me’yor
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hisoblanadi. Bunday tarmogqlar o‘tkazish polosasining kechikishga nisbatan katta ko‘paytmasi
bilan tavsiflanadi.

&

—— TCPZEeno

TCP CUEIC

Wnax

TCP
uzatish

tezligi

ty t, ts ts ty
6-Rasm TCP Reno va TCP CUBIC algoritmlarining tigilishni oldini olish bosgichida
uzatish tezligini o‘zgarishi.

LFN turidagi tarmoglarda, barcha mavjud o‘tkazish polosasi, "yo‘lda" ko‘proq paketlar talab
etiladi. Kontekstda TCP bu oynani yetarlicha katta o‘lchamlargacha kengaytirishni anglatadi. Oz
navbatida, TCP Reno [7] kabi klassik TCP versiyalarida oynani kattalashtirish bir marta paketning
borish-kelish vaqti davomida (RTT) amalga oshiriladi. RTT yuqori bo‘lganda, LFN turidagi
tarmoglar uchun xos bo‘lgan TCP oynasi o‘lchamini oshirish yetarlicha kamdan-kam hollarda
ishlab chiqariladi, bu esa tezlikni oshirish jarayonini sezilarli darajada sekinlashtiradi (bunday
imkoniyat mavjud bo‘lgan taqdirda). Bu o‘tib ketadigan narsaga olib keladi protokol maksimal
darajaga yetgunga qadar sezilarli vaqt ma’lumotlarni uzatishning samarali tezligi bo‘ladi. Bundan
tashqari, gisqa samarali o‘tkazuvchanlik polosasidan foydalanishga hech gachon erishilmaydi.
CUBIC qo‘llanilgan taqdirda, oyna o‘lchamini kengaytirishda samaraliroq yondashuv
go‘llaniladi. CUBIC’ning asosiy farqi - oxirgi qayta yuklashdan beri o‘tgan vaqtni hisobga olgan
holda oyna o‘sishining kubik funksiyasidan foydalaniladi. 7-rasmda ko‘rsatilganidek, TCP
CUBIC oynani o‘zgartirishning ham qavariq, ham botiq profillaridan foydalanadi. Paket
yo‘qolishi natijasida yuzaga kelgan oyna o‘lchami kichraytirilgandan so‘ng, yo‘qolish paytidagi
oyna o‘lchamini aks ettiruvchi W, ., qiymati yoziladi va oyna X marta kichraytiriladi, bu yerda X
- CUBIC konfiguratsiyalari hisoblanadi. Tez tiklanish bosgichini (Fast Retransmission) doimiy
oynani kengaytirish. Kengaytirish botiq profildan foydalanish bilan boshlanadi. Funksiya shunday
qurilganki, uning platasi Wmax qiymatiga to‘g‘ri keladi.
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7-rasm. TCPCUBIC uchun ortigcha yuklanishlarni boshgarish mexanizmi formulasining
xarakteristikasi

Oyna giymati Wmax ga yetgach, funksiya profili quyidagiga o‘zgaradi: Ushbu yondashuv
TCP protokoliga barqarorlikning yangi darajasini olib keladi, chunki oynaning o‘lchami juda
doimiy bo‘lib qoladi va har doim eng samarali chegaralarda yotadi. [6] da oyna o‘lchami formula

W(t)=C(t- k)3+Wmax 1)

bunda S - algoritm parametri, t - oyna oxirgi marta kichraytirilgan paytdan boshlab o‘tgan
vaqt, k - oynani kattalashtirish uchun zarur bo‘lgan vaqt oralig‘i.k parametri [6] manbadagi

3 ’ VVmax*ﬁ

Keyinchalik, har bir ACK oynasi olinganda, adaptiv funksiya ham qayta hisoblanadi. O‘z
sozlamalarini sozlaydi. RTT yo‘qotish chastotasi va boshqgalar kabi ulanish parametrlari gabul
qiluvchidan oluvchiga sezilarli darajada farq qilishi mumkin. Ma’lumotlar bitta manbadan beshta
gabul qiluvchiga uzatiladi. Ulanishlardan birida yo‘qotishlar bo‘lgan taqdirda, TCP yondashuvi
oyna kengligini W1 gacha keskin kamaytiradi, bu esa muammolar aniglanmagan ulanishlarning
utilizatsiyasini sezilarli darajada kamaytiradi. Keyinchalik, algoritmning quyidagi bosgichlari
bo‘lishi mumkin:

- Oyna kengligini asta-sekin oshirish rejimi ishga tushadi. Agar kenglikni oshirish
bosqichida yana bir yo‘qotish sodir bo‘lsa (bu boshqa qabul giluvchi tomonidan), oyna W2 gacha
kichrayadi va katta ehtimollik bilan W2 -W1 bo‘ladi, chunki oyna o‘lchami hali tiklanishga
ulgurmagan bo‘ladi.

- TCP paketi yo‘qolishi bilan, hatto oynani kattalashtirishga ulgurmasdan, tez tiklanish
bosqichi boshlanadi. Agar ayni shu vaqtda boshqa qabul giluvchida ham yo‘qolish yuz bersa, oyna
yana bir marta kichrayadi. Agar bu vaqtda boshqa oluvchida yo‘qotish yuz bersa, u holda oyna
yana bir marta kichrayadi.
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Birog, oxirgi variant real tarmoglarda (mahalliy tarmoglarni hisobga olmaganda) deyarli
imkonsiz bo‘lib, u yerda yo‘qotishlar 1% dan oshishi mumkin. Ragamli hisobda bu tarmoqda har
yuzinchi paket yo‘qolishini anglatadi. Buni miqdorga ko‘paytirib faol birikmalar (ushbu tahlilda -
beshta), yuz paketga beshta gabul giluvchiga yuborilsa, beshtagacha xatolik hisoboti kelishi
mumkin, ularning har biri ma’lumotlar uzatish tezligining pasayishiga olib keladi.

Ushbu vaziyatda haddan tashqari yuklanishni oyna usuli bilan nazorat gilish konsepsiyasi
o‘zini oglamaydi (Window-Based Congestion Control) [8]. Ushbu sxema kam dinamiklikka ega
va ko‘pincha LFN tarmogqlarida sodir bo‘lishi mumkin bo‘lgan ma’lumotlarni uzatish
sharoitlarining o‘zgarishiga tezkorlik bilan javob bera olmaydi. Amaliyotda ma’lumotlarni
uzatishning bir xil va doimiy muhitiga ega bo‘lish fagat ma’lumotlarni uzatishning butun davrida
butun tarmoqda qat’iy nazorat qilinadigan trafik miqdoriga ega bo‘lgan xususiy optik aloga
liniyasi mavjud bo‘lgandagina nisbatan kafolatlanishi mumkin, bu esa ko‘pincha erishib
bo‘lmaydigan holatdir.

4. YUQORI TEZLIKDAGI KO‘P OQIMLI TRAFIKNING MATEMATIK
MODELLARINING TAHLILI

Yugqori tezlikdagi trafik o‘zining notekisligi bilan xarakterlanadi. Bunday xatti-harakat
bursty (impulsiv) deb ataladi. Bu modellarga mos kelmaydigan teletrafik nazariyalari [9],
[10],[11],[12], kommutatsiya nazariyasi asoslari asosida qurilgan birinchi navbatda, telefon
tarmoglari uchun amal qiladi. Tarmoglar asosida ma’lumotlarni uzatishda, paketlarni
kommutatsiya qilish yotadi. Paketlar ko‘pincha tarmoq qurilmasiga to‘plamlar shaklida keladi
[13], bu esa o‘ta yuklanish ehtimolini oshiradi va uzatish tezligining tebranishini keltirib chiqaradi.
Ko‘pincha yugqori tezlikdagi trafik impulsiv xarakterga ega bo‘lgan o‘ziga o‘xshash jarayon
sifatida tavsiflanadi. Ushbu jarayonda impuls uzunligi, ya’ni kelgan paketdagi paketlar soni og‘ir
dumli tagsimot bilan tagsimlanadi.

Multicast manbasi

MPLS/RSVP

Qabul qiluvchi Multicast —

8-Rasm - EAFRP modelini ishlash prinsipi

32

https://vatanuniversiteti.uz ISSN 3060-5008




MANAGEMENT ANI
FUTURE TECHNOLOGIES

SCIENTIFIC & TECHNICAL JOURNAL

Uzoq vaqt davomida yuqori tezlikli trafikning asosiy modeli on/off (AFRP) modeli
hisoblanib kelgan [13]. Ushbu modelda bir noaniglik mavjud bo‘lib, u modelni haqgiqatdan biroz
chetlashtiradi: on/off davrlarining davomiyligi normal (Gauss) tagsimotiga asoslanadi, bu esa
yuqori tezlikli trafik uchun haqiqatga to‘g‘ri kelmaydi. Bu noaniqlik [14] da tagdim etilgan
EAFRP nomli modelda tuzatilgan bo‘lib, u ma’lumotlar tarmoqlaridagi yuqori tezlikli trafikning
0‘z-o‘ziga o‘xshashligini [10], [13], shuningdek, og‘ir dumli tagsimot bilan tavsiflanuvchi
impulsivligini ham hisobga oladi. EAFRP modelida "on" holatidagi tezlik migdori, har bir "on"
oralig‘ida tezlik doimiy degan tasdiqqa asoslanuvchi AFRP modelidan farqli o‘laroq, Pareto
tagsimoti bilan tavsiflanadi. Har ikkala model ham bitta foydalanuvchidan chiquvchi trafikni
tavsiflaydi va umumiy tarmoq trafigini ko‘plab ma’lumotlar oqimlarining superpozitsiyasi sifatida
garaydi va shu bilan paketli tarmoqlardagi yuqori tezlikli trafikning ishonchli modellashtirilishini
ta’minlaydi.

EAFRP modelida tarmoqda ko‘plab oqimlar paydo bo‘lganda uni hagiqatdan
uzoqlashtiradigan bir holat mavjud: [15] kanalning o‘tkazish polosasi chekliligi va real
tarmoqlarda mavjud bo‘lgan ortiqcha yuklamalarni boshgarish mexanizmlari hisobga olinmaydi.
[16] da taklif etilgan model EAFRPnI yanada realroq holatga kengaytirib, tushuncha - ma’lum bir
aloga kanalida ma’lumotlarni uzatish tezligining maksimal qiymatini tavsiflovchi R kattalik.
Taklif etilayotgan modelda har doim tengsizlik bajariladi.

R = Z?’=1 T 3)

1; - oqimlardan birida ma’lumotlarni uzatish tezligi (N tA ettiradi. Ushbu kengaytma
ma’lumotlarni bir nechta qabul giluvchilarga uzatishda trafikni modellashtirishda modeldan
foydalanish imkonini beradi va ma’lumotlarni bir jo‘natuvchidan bir nechta qabul giluvchilarga
uzatish algoritmlarini ishlab chigishda muhim statistik xususiyatlarni hisobga olishga yordam
beradi.

Bir ogimli model. Ma’lumotlar bir necha qabul giluvchiga uzatilgan taqdirda, trafikning
matematik modeli biroz murakkablashadi. Bunda yakuniy model N ning superpozitsiyasi
hisoblanadi. Bu yerda N - gabul giluvchilar soni. Binobarin, modellashtirishni jo‘natuvchidan
gabul giluvchilardan biriga fagat bitta ogimni ko‘rib chigishdan boshlash kerak.

Ma’lumotlar oqimi ikkita holatga ega bo‘lgan mohiyat sifatida qaraladi: "on" va "off." "on"
oralig‘ida ma’lumotlar alohida "on" oralig‘ida o‘zgarmas kattalik hisoblangan Gn tezlik bilan
uzatiladi. "off" oralig‘ida ma’lumotlar uzatilmaydi. Xi va Yi "on" va "off" intervallarining
davomiyligi sifatida gabul gilinadi. [17]-rasmda ko‘rsatilganidek, manbadan generatsiya qilingan
trafik oluvchilardan birining yo‘llanmasida quyidagicha yoziladi:

S(t) = Xn=0 Gn 15,5, +Xns)(0) 4)

Bunda S, trafik uzatishning n-davri boshlanish vaqtini ifodalaydi.

[17]-ishda quyidagi taxminlar ilgari surilgan:

X va Y o‘zaro bog‘liq bo‘lmagan va Paretto tagsimotiga ega bo‘lib, ularning tagsimot
funksiyalari quyidagicha: F(x;x; ; Ky)yokiF (x; xo; Ky)da 1 < x1,x, < 2G tezlik jarayoni
yugorida tavsiflangan giymatli Paretto tagsimoti bilan tavsiflanadi. G tagsimot funksiyasi
Fy(x;00; K)va X va Y ga bog‘liq emas. On/off davrlari davomiyligini tavsiflashda og‘ir dumli
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tagsimotdan foydalanishning asosi [13] da keltirilgan bo‘lib, u on/off vaqt oraliglarining uzunligi
xulosa chigarishda e’tiborsiz qoldirib bo‘lmaydigan ehtimolliklar bilan juda katta bo‘lishi
mumkinligini ko‘rsatadigan empirik kuzatuvlarga asoslanadi. On/off vaqt intervallari
uzunliklarining dispersiyasi chekli deb faraz qilib, bir nechta oqimlarning superpozitsiyasi o°zini
oq shovqin kabi tutadi, real o‘lchovlardan kelib chiggan holda yuqori tezlikdagi trafikka xos
bo‘lgan o‘ziga o‘xshashlik xususiyatlari keltirib chiqaradi.[18].

Aslida, G va X ning bog‘ligligi haqidagi taxminni rad etishga to‘g‘ri keladi: yuklab
olinayotgan fayl hajmi o‘rtasida sezilarli bog‘liglik mavjud va ulanish tezligi bilan - Dial-Up’dan
foydalanadigan oqim sezilarli darajada kamayadi katta hajmdagi fayllarni Internet tarmog‘i orqali
yuklab olish tarmoqqa keng polosali ulanish hosil boladi.[19]. Shuni ta‘kidlash kerakki, keltirilgan
rad etishning matematik noaniqgligi tufayli G va X bundan keyin ham bir-biriga bog‘liq bo‘lmagan
miqdorlar sifatida garaladi. [14] da G ning "on" oraliglardagi variatsiyasi cheksiz katta dispersiyali
jarayon deb qaraladi. Bu yerda transport protokollarini algoritmlarni amalga oshirishga majbur
giladigan muhim omil - o‘tkazish polosasining cheklanganligi hisobga olinmaydi. Ortigcha
yuklamalarni boshqgarish [16] dagi model o‘tkazish polosasi chegarasini kiritish orqali ushbu
farazni hisobga oladi. Bu model ushbu bo‘limda tavsiflangan N ta oqimning superpozitsiyasi
bo‘lib, [17] da keltirilgan.

Modelning cheklovlari. Muhim farazlardan biri quyidagilardan har birining tezligi o‘zaro
bog‘liq emasligidir: oqimlarini bir-biridan ajratib turadi. Nazariy jihatdan, ushbu farazni rad etish
mumkin, chunki klassik TCP holatida, har bir ogimda ishlaydigan o‘ta yuklanishlarni boshqarish
algoritmlari oqimlar o‘rtasida qandaydir statistik bog‘liglikka olib keladi. Ushbu bog‘liglik nuqta-
ko‘p nugta rejimida trafik uzatishda yaqqol namoyon bo‘ladi: ma’lumotlarni uzatish tezligi
jo‘natuvchi tomonidan belgilanadi va aslida oqimlar bir-biriga bog‘liq, chunki ma’lum bir
sinxronlikka erishish uchun tezlik har bir oqim uchun moslashtirilishi kerak bo‘ladi.

Internet tarmog‘idagi ogimlarning 90% foizigacha bo‘lgan qismi tezliklarni o‘tkazish
polosasi kabi tarmog omillari bilan emas, balki bevosita ilovalar darajasida kuzatiladi [19].
Ortigcha yuklanishning oshib ketish bilan bog‘liq turi kanalning mavjud o‘tkazish polosasi
tarmoqlarda unchalik ustun emas, bu ko‘plab ma’lumotlar oqimlariga xizmat ko‘rsatadi. Bunday
ortigcha yuklanishlar tarmoqlarga to‘gri keladi. DSL/ADSL texnologiyalarining tez-tez
go‘llanilishi (Yevropada [21], [22] da ko‘rsatilganidek), shuningdek, bog‘lanish tezligiga qarab
abonent to‘lovi ustunlik qiladigan korporatsiyalarning bog‘lanish tarif rejalari tufayli tashkil
etiladi. Model bir nechta ogimlarning multipleksorlash nugtasida R ga erishish mumkin emasligiga
asoslangan bo‘lsa-da, R hali ham muhim ahamiyatga ega. Aynan shu paytda R parametrining trafik
xarakteriga ta’siri yuzaga keladi. Zero, marshrutizator navbatining bo‘shashi, boshqa narsalardan
(masalan, vaqt birligi ichida kelayotgan paketlar sonidan) qat’i nazar, R tezlik bilan sodir bo‘ladi.

5. XULOSA.

IP-multicast asosida yotuvchi tushunchalar va protokollar ko‘rib chiqildi. IP-multicast
ma’lumotlarni manbadan bir nechta qabul giluvchilarga ishonchli uzatishni tashkil etish uchun
yagona yechim emasligi aniglandi. IP-multicastning RFC 1112 hujjati asosida shakllanganligi va
bugungi kunda IP-TV, IP-telefoniya hamda korporativ tizimlarda keng qo‘llanilishi uning
dolzarbligini ko‘rsatadi. Shu bilan birga, multicast texnologiyasining ishlashida IGMP va PIM
protokollarining muhim o‘rni borligi, ular orqali guruhlarni boshqarish va trafikni marshrutlash
samarali tashkil etilishi yoritildi.
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IP-multicast texnologiyasi barcha holatlar uchun universal yechim emas. Uning asosiy
kamchiligi paketlarni yetkazib berishning kafolatlanmaganligi bo‘lib, bu holat uni yuqori
ishonchlilik talab etiladigan tizimlarda qo‘llashni cheklaydi. PIM protokolini ishlab chigishda
foydalanilgan yugqori tezlikdagi ko‘p oqimli trafikning statistik xususiyatlari o‘rganildi.
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SENSOR NAZORAT-O‘LCHOV MA’LUMOTLARINI MOBIL ALOQA
TARMOQLARIDA UZATISHNING ASOSIY XUSUSIYATLARI VA TALABLARI

Nazarov Abdulaziz Muminovich!, Baymatova Nargiza Tuxtabayevna?,
Jumagqulov Foziljon Komiljonovich®, Rayimov Farrux To‘ra o‘g‘li*
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o ‘qituvchisi,baymatovanargiz77@gmail.com
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foziljonkomiljonovich@gmail.com
‘TDTU, “Radiotexnik qurilmalar va tizimlar” kafedrasi tayanch doktoranti,
farruxrayimovl6@gmail.com

Annotatsiya — Ushbu magolada sensor tarmoglarida nazorat-o ‘Ichov ma lumotlarini mobil
aloga tarmogqlari orqgali uzatishning asosiy xususiyatlari va texnik talablari tahlil gilingan.
Ma’lumotlarning turlari (skalar, vektor, multimedia va vogea ma’lumotlari) hamda ularning
hajmi, uzatish chastotasi va vaqtinchalik xususiyatlari batafsil ko ‘rib chigilgan. O ‘tkazuvchanlik,
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kechikish vaqti, paket yo ‘qotish darajasi, energiya samaradorligi va xavfsizlik talablari migdoriy
ifodalar va formulalar orgali asoslangan. Mobil aloga texnologiyalari (NB-10T, LTE-M, 5G)
asosida ishlashga mo ‘ljallangan CoAP va MQTT protokollari, shuningdek, ma’lumotlarni sigish
algoritmlari tagqoslangan. Zamonaviy tadgigotlar va mavjud muammolar — signal targalishi,
spektr cheklovi, ishonchlilik, xavfsizlik tahdidlari — tizimli ravishda baholangan. O ‘zbekiston
geografik va iglimiy sharoitlari, mobil gamrov cheklovlari va standartizatsiya muammolari nugtai
nazaridan gibrid arxitektura yechimlari taklif etilgan.

Kalit so‘zlar. sensor tarmoglari, simsiz sensor tarmoglari, nazorat-o ‘Ichov ma lumotlari,
mobil aloga, energiya samaradorligi, kechikish vaqti, paket yo ‘qotish.

1.KIRISH.

Sensor tarmoglari (Wireless Sensor Networks, WSN) — bu fazoviy tarqoq joylashtirilgan,
avtonom sensor tugunlaridan tashkil topgan, fizik yoki atrof-muhit parametrlarini kuzatish va
ma’lumotlarni simsiz ravishda uzatish uchun mo‘ljallangan tarmoqdir [1]. Sensor tarmogqlari
zamonaviy nazorat-o‘lchov tizimlarining muhim tarkibiy qismi hisoblanadi va turli sohalarda keng
go‘llanilmoqda.

Sensor tuguni (sensor node) — bu bir yoki bir nechta sensorlar, mikroprotsessor, simsiz aloga
moduli va quvvat manbaidan (odatda batareya) iborat mikrotizimdir [2]. Har bir tugun mustaqil
ravishda ma’lumotlarni yig‘ish, dastlabki qayta ishlash va tarmoq orqali uzatish imkoniyatiga ega.

Mavjud tadgiqotlar [3-5] sensor tarmoglarining turli arxitektura variantlarini taklif giladi,
ammo mobil aloga texnologiyalari (NB-10oT, LTE-M, 5G) bilan to‘liq integratsiyalashgan
yechimlar yetarli darajada ishlab chigilmagan. O‘zbekiston geografik va iglimiy sharoitlarini
hisobga olgan holda [6-8], gibrid arxitektura ishlab chiqish zarur.

2. ASOSIY QISM.

Sensor tarmoglarida nazorat-o‘lchov ma’lumotlari turli xil fizik va kimyoviy parametrlarni
o‘lchash natijalarini o‘z ichiga oladi. Ushbu ma’lumotlarning turlari va ularning xususiyatlarini
to‘g‘ri tushunish samarali uzatish tizimini loyihalash uchun muhim ahamiyatga ega [9-10].

Nazorat-o‘lchov ma’lumotlarini quyidagi asosiy turlarga ajratish mumkin:

Skalar ma’lumotlar — oddiy ragamli giymatlar (harorat, bosim, namlik, tezlik va h.k.). Bu
turdagi ma’lumotlar hajmi juda kichik bo‘lib, odatda 2-16 bayt oralig‘ida joylashadi. Masalan,
harorat o‘lchovi uchun 16-bitli ADC (Analog-to-Digital Converter) dan foydalanilganda, bitta
o‘Ichov natijasi 2 bayt ma’lumotni tashkil etadi. Skalar ma’lumotlarning yuborilish chastotasi turli
ilovalar uchun 1 soniyadan 1 soatgacha farq gilishi mumkin [11].

Vektor ma’lumotlar — bir nechta o‘zaro bog‘liq parametrlarning birgalikdagi giymatlari
(masalan, uch o‘lchovli tezlanish sensori ma’lumotlari: ax, ay, az). Vektor ma’lumotlar 6-48 bayt
hajmni egallaydi va odatda yuqori chastotada (10-1000 Hz) yuborilishi talab etiladi. Vibratsiya
monitoringi tizimlarida FFT (Fast Fourier Transform) algoritmi yordamida gayta ishlangan
spektral ma’lumotlar ham vektor ma’lumotlar sinfiga kiradi.

Multimedia ma’lumotlar — audio, video va tasvir ma’lumotlari. Bu turdagi ma’lumotlar
hajmi juda katta bo‘ladi: harakatsiz tasvir 50-500 KB, video ogqim esa 100 Kbps dan 10 Mbps
gacha o‘tkazuvchanlikni talab qiladi. Sanoat monitoringi va xavfsizlik tizimlarida video
ma’lumotlarni uzatish uchun H.264, H.265 (HEVC) kabi siqish algoritmlaridan foydalaniladi [12].
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Vogea ma’lumotlari (Event data) — muayyan vogea yuz berganda uzatiladigan maxsus
xabarlar. Masalan, yong‘in signalizatsiya tizimida tutun sensori ishga tushganda yoki sanoat
uskunasida nosozlik aniglanganda yuboriladi. Bu turdagi ma’lumotlar hajmi kichik (10-100 bayt),
lekin ularga nisbatan yuqori ustuvorlik beriladi va kechikishsiz yetkazilishi talab etiladi.

Nazorat-o‘lchov ma’lumotlarining asosiy xususiyatlari quyidagilardan iborat:

o Davriylik — ma’lumotlar muntazam vaqt oralig‘ida yig‘iladi va uzatiladi. Periodiklik
sensor turi va ilova talablariga bog‘liq: meteorologik monitoringda 10-60 dagiga, sanoat
jarayonlarida 1-10 soniya, tibbiy monitoringda 0.1-1 soniya oralig‘i qo‘llaniladi.

e Aniglik va rezolyutsiya — o‘Ichov natijalari ma’lum aniqlik darajasiga ega bo‘lishi kerak.
Masalan, harorat o‘Ichashda +0.5°C aniqlik, bosim o‘lchashda 1% aniqlik talab etilishi mumkin.
ADC rezolyutsiyasi odatda 10-16 bit oralig‘ida tanlanadi [13].

« Ishonchlilik talablari — nazorat-o‘lchov ma’lumotlari yo‘qolishi yoki buzilishi tizim
ishlashiga salbiy ta’sir ko‘rsatishi mumkin. Turli ilovalar uchun turli darajadagi ishonchlilik
talablari mavjud: kritik tizimlar uchun 99.99% ishonchlilik, oddiy monitoring tizimlari uchun 95-
99% ishonchlilik etarli [9].

o Vaqt metkalari (timestamps) — har bir o‘Ichov natijasi qachon olinganligini aniqlash
uchun vaqt metkalari bilan ta’minlanadi. Bu ayniqsa turli manbalardan kelgan ma’lumotlarni
sinxronlash va tahlil gilishda muhimdir. VVaqt sinxronizatsiyasi anigligiga nisbatan yuqori talablar
go‘yiladi: odatda +1-100 ms oralig‘ida [14].

Ma’lumotlarni uzatishda asosiy talablar. Sensor tarmoglarida nazorat-o‘lchov
ma’lumotlarini uzatish jarayonida bir qator texnik va funktsional talablarga rioya qilish zarur. Bu
talablar tizimning samarali va ishonchli ishlashini ta’minlaydi [15-16].

O ‘tkazuvchanlik (throughput) talablari. Tarmoq o‘tkazuvchanligi turli ilovalar uchun keng
oralig‘da o‘zgaradi. Oddiy skalar sensorlar uchun 1-10 Kbps, ko‘p parametrli monitoring tizimlari
uchun 10-100 Kbps, multimedia sensorlar uchun esa 100 Kbps dan 10 Mbps gacha
o‘tkazuvchanlik talab qilinadi. Tarmoqning umumiy o‘tkazuvchanligi N ta sensor tuguni uchun
quyidagi formula bilan hisoblanadi:

Tootal = zi,\il(Di : fi) 1)

bu yerda Tiota — umumiy talab gilinadigan o‘tkazuvchanlik (bps), Di — i-sensor yuboradigan
ma’lumot hajmi (bit), fi — i-sensorning yuborish chastotasi (Hz), N — sensor tugunlari soni.

Mobil aloga texnologiyalarida kanal o‘tkazuvchanligi Shannon-Hartley teoremasi asosida
aniglanadi:

C =B-log, (1+SNR) 2)

bu yerda: C — maksimal kanal o‘tkazuvchanligi (bps), B — kanal kengligi (Hz), SNR — signal-
shovqin nisbati.

Kechikish vagti (latency) talablari. Kechikish vaqti ma’lumotning sensor tugunidan baza
stantsiyasiga yoki oxirgi foydalanuvchiga yetib borishiga ketgan umumiy vaqtni bildiradi. Turli
ilovalar uchun kechikishga nisbatan turli talablar mavjud (1-rasm):

« Kritik real-time tizimlar (tibbiyot monitoringi, sanoat xavfsizligi) — 10-50 ms;
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« Real-time tizimlar (transport monitoringi, avtomatlashtirilgan boshgaruv) — 50-200
ms;
« Near real-time tizimlar (ekologik monitoring, aqglli shahar) — 200 ms - 2 s;
o Non-real-time tizimlar (statistik ma’lumot yig‘ish) — 2-60 s.
Umumiy kechikish vaqti quyidagi tarkibiy gismlardan iborat:

Tlatency = Tsensing + Tprocessing + Ttransmission + Tpropagation + Tqueue (3)

bu yerda: Tsensing — o‘Ichov Vaqti, Tprocessing - qayta ishlash Vaqti, Tiransmission — Uzatish Vaqti,
Thpropagation — targalish vaqti, Tqueue — Navbatda kutish vaqti.

Paket yo ‘qotish (packet loss) talablari. Ma’lumot paketlarining yo‘qolishi tizim ishlashiga
salbiy ta’sir ko‘rsatadi. Turli ilovalar uchun ruxsat etilgan paket yo‘qotish darajasi quyidagicha

belgilanadi:
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1-rasm. Turli ilovalar uchun kechikish talablari

e Yuqori kritikli tizimlar — 0.1% dan kam;
e O‘rtacha kritikli tizimlar — 0.1-1%;
o Past kritikli tizimlar — 1-5%.
Paket yo*qotish ehtimolligini kamaytirish uchun turli usullar qo‘llaniladi: Automatic Repeat
Request (ARQ), Forward Error Correction (FEC), adaptiv modulyatsiya va kodlash [10, 17].
Energiya samaradorligi talablari. Sensor tugunlari odatda batareya bilan ishlaydi va uzatish
jarayoni eng ko‘p energiya iste’'mol qiladigan operatsiya hisoblanadi. Bitta ma’lumot paketini
uzatish uchun sarflanadigan energiya quyidagi formula bilan hisoblanadi:

Etx = (Ptx ' Ttx) + (Prx ' Trx) + Eprocessing (4)
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bu yerda: P — uzatish quvvati (W), T — uzatish vaqti (s), P — gqabul gilish quvvati (W),
Trx — gabul qilish vaqti (s), Eprocessing — gayta ishlash energiyasi (J).

Energiya samaradorligini oshirish uchun quyidagi strategiyalar qo‘llaniladi:

o Ma’lumotlarni agregatsiya qilish (data aggregation);
 Adaptiv uzatish quvvati (adaptive transmission power);
« Uyqu rejimlari (sleep modes): PSM va eDRX;

o Ma’lumotlarni siqish algoritmlari.

Xavfsizlik va shifrlash talablari. Nazorat-o‘lchov ma’lumotlarining maxfiyligi va
yaxlitligini ta’minlash uchun shifrlash mexanizmlari qo‘llaniladi. Zamonavir 0T tizimlarda
quyidagi xavfsizlik protokollari ishlatiladi: DTLS (Datagram Transport Layer Security), IPsec,
OSCORE (Object Security for Constrained RESTful Environments). Shifrlash algoritmlari
sifatida AES-128, AES-256, ECC (Elliptic Curve Cryptography) keng qo‘llaniladi [18].

Shifrlash qo‘shimcha energiya sarfi va kechikishni keltirib chiqaradi. AES-128 shifrlash
uchun qo‘shimcha energiya sarfi:

Eencryption = Ekey + (Nblocks : Eblock) (5)

bu yerda: Ekey — kalit generatsiyasi energiyasi, Noiocks — bloklar soni, Epiock — bitta blokni
shifrlash energiyasi.

Mobil aloqa texnologiyalarida ma’lumot uzatish protokollari. Sensor tarmoglarida
nazorat-o‘lchov ma’lumotlarini mobil aloqa orqali uzatishda turli protokollar qo‘llaniladi.
Protokol tanlovi ilova talablari, energiya cheklovi va tarmoq xususiyatlariga bog‘liq [19].

llova qatlami (Application Layer)
CoAP, MQTT, HTTP/HTTPS

Ma'lumotlarni yuborish va gabul gilish

Y

Transport qatlami (Transport Layer)
UDP, TCP, QUIC

Ishonchli yetkazib berish

\

Tarmogq qatlami (Network Layer)
IPv6, 6LoWPAN

Marshrutlash va manzillash

Y

Kanal gatlami (Data Link Layer)

NB-loT, LTE-M, 5G NR
MAC, RLC, PDCP

Y

Fizik qatlam (Physical Layer)
Radio interfeys
Modulyatsiya va kodlash

L5

L4

L3

L2

L1

2-rasm. Mobil aloga asosidagi sensor tarmoglar protokol steki
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Protokol steki. Mobil aloga asosidagi sensor tarmoglarda quyidagi protokol steki ishlatiladi
(2-rasm):

e llova gatlami — CoAP (Constrained Application Protocol), MQTT (Message
Queuing Telemetry Transport), HTTP/HTTPS;

e Transport gatlami — UDP (User Datagram Protocol), TCP (Transmission Control
Protocol), QUIC;

 Tarmogq gatlami — IPv6, 6LoWPAN (IPv6 over Low-Power Wireless Personal Area
Networks);

« Kanal gatlami — NB-IoT, LTE-M, 5G NR;

e Fizik gatlami — radio interfeys.

CoAP protokoli. CoAP — bu cheklangan resurslarga ega loT qurilmalari uchun maxsus ishlab
chigilgan ilova gatlami protokolidir. CoAP HTTP REST arxitekturasiga o‘xshash, lekin UDP
ustida ishlaydi va juda kam resurs talab giladi. CoOAP xabar hajmi 10-100 bayt oralig‘ida bo‘lib,
bu energiya tejamkorligini ta’minlaydi [15].

CoAP ning asosiy xususiyatlari:

« Observe mexanizmi — sensorlar o‘zgarishlar haqida avtomatik xabar beradi;

« Block-wise uzatish — katta hajmli ma’lumotlarni kichik bloklarga bo‘lib uzatish;
e Multicast qo‘llab-quvvatlash;

« DTLS orqali xavfsizlik.

MQTT protokoli. MQTT — bu publish/subscribe arxitekturasiga asoslangan, 10T tizimlari
uchun keng qo‘llaniladigan protokol. MQTT broker orqali ma’lumotlar almashish tizimini
ta’minlaydi va QoS (Quality of Service) darajalarini qo‘llab-quvvatlaydi [16]:

» QoS 0 — "at most once", eng tez, paket yo‘qotish mumkin;
e QoS 1 — "at least once", takroriy paketlar bo‘lishi mumkin;
» QoS 2 — "exactly once", eng ishonchli, lekin sekin.

Nazorat-o‘lchov ma’lumotlari uchun odatda QoS 1 yoki QoS 2 tanlanadi.

Ma’lumotlarni sigish va kodlash. Mobil aloga kanalining cheklangan o‘tkazuvchanligi va
batareya resurslarini tejash maqgsadida ma’lumotlarni siqish algoritmlari qo‘llaniladi. Skalar
ma’lumotlar uchun delta kodlash, Run-Length Encoding (RLE) usullari samarali. Multimedia
ma’lumotlar uchun JPEG, H.264, H.265 kabi standart siqish algoritmlari ishlatiladi [12].

Delta kodlash printsipi: faqat o‘zgarishlar uzatiladi, bu ma’lumot hajmini 50-70% ga
kamaytiradi:

Ax; = X; — X;_4 (6)

bu yerda: Ax; — i-o‘lchov o‘zgarishi, Xi — joriy giymat, xi.1 — oldingi giymat.

O¢zbekiston sharoitida qo‘llanish xususiyatlari. O‘zbekiston geografik va iglimiy
sharoitlari sensor tarmoglarida nazorat-o‘lchov ma’lumotlarini uzatishda qo‘shimcha talablar va
muammolar keltirib chigaradi [6-7].

Geografik va iglimiy omillar. O‘zbekistonning katta hududi (448,978 km?) va kontinental
iglimi sensor tarmoglari dizaynida quyidagi omillarni hisobga olishni talab giladi:

« Harorat diapazoni: -30°C dan +50°C gacha;
e Yugqori chang va chang bo‘ronlari — sensorlarning himoya darajasi IP65 va undan
yugori bo‘lishi kerak;
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« Quyosh radiatsiyasi intensivligi yuqori — quyosh panellaridan foydalanish
imkoniyati.

Mobil aloga gamrovi cheklovlari. Qishloq joylarida va cho‘l hududlarida mobil aloqa signali
zaif yoki yo‘q. Bu muammoni hal qilish uchun quyidagi yechimlar taklif etiladi:

« Gibrid topologiya: sensor tugunlar mesh tarmoq orgali bir-biriga ulanib, bir yoki
bir nechta gateway tugun mobil aloga orgali markaziy serverga ulanadi;

« Satellite 10T texnologiyalaridan foydalanish (masalan, LoRaWAN + satellite
backhaul);

e Ma’lumotlarni lokalda saqlash va mobil aloga mavjud bo‘lganda uzatish (store-
and-forward).

Xulosa qilib aytganda, sensor tarmoglarida nazorat-o‘lchov ma’lumotlarini uzatish
jarayonida ma’lumot turi, hajmi, uzatish chastotasi, kechikish, ishonchlilik va energiya sarfi
talablari hisobga olinishi zarur. Mobil aloga texnologiyalari (NB-10T, LTE-M, 5G) ushbu
talablarni qondirishga godir. Protokol tanlovi (CoAP, MQTT) va ma’lumotlarni siqish algoritmlari
energiya samaradorligini oshiradi. O‘zbekiston sharoitida geografik va iqlimiy omillar,
shuningdek, mobil gamrov cheklovi hisobga olinishi kerak.

3. ZAMONAVIY TADQIQOTLAR VA YECHIMLAR TAHLILI.

Sensor tarmogqlarida mobil aloga texnologiyalaridan foydalanish so‘nggi 10 yil davomida
jadal rivojlanib kelmoqda. Xalgaro tadgigotlar NB-1oT, LTE-M va 5G texnologiyalarining sensor
tarmogqlari uchun keng imkoniyatlar yaratishini ko‘rsatmoqda [20-21]. Aynigsa, loT qurilmalari
soni 2025-yilga kelib 75 milliarddan oshishi kutilmoqgda, bu esa mobil operatorlar uchun yangi
bozor segmentini shakllantirmoqda [22].

Zamonaviy tadqiqotlar quyidagi asosiy yo‘nalishlarda olib borilmoqda:

Energiya samaradorligini oshirish. NB-loT va LTE-M texnologiyalari uchun yangi
energiya tejamkor algoritmlar ishlab chigilmogda. PSM (Power Saving Mode) va eDRX (extended
Discontinuous Reception) mexanizmlari batareya umrini 10 yilgacha uzaytirish imkonini beradi
[23]. Tadqiqotlar shuni ko‘rsatadiki, adaptiv uzatish quvvati va optimal ma’lumot uzatish
strategiyasi energiya sarfini 40-60% ga kamaytirishi mumkin.

QoS (Quality of Service) ta’minlash. Turli turdagi sensor ma’lumotlari uchun
differentsiallangan xizmat ko‘rsatish mexanizmlari ishlab chigilmoqda. 3GPP Release 16 va 17 da
kiritilgan yangi xususiyatlar critical IoT ilovalarini qo‘llab-quvvatlashga imkon beradi [24]. Bu
ayniqgsa tibbiy monitoring va sanoat avtomatikasi kabi real-time tizimlar uchun muhimdir.

Edge computing integratsiyasi. Sensor ma’lumotlarini tarmoq chetida (edge) qayta ishlash
latensiyani kamaytirish va markaziy server yuklamasini kamaytirishga yordam beradi. Multi-
access Edge Computing (MEC) arxitekturasi sensor tarmoglar bilan integratsiyalashtirilmogda
[25].

Texnik muammolar va cheklovlar. Sensor tarmoglarida mobil aloga texnologiyalaridan
foydalanishda bir gator texnik muammolar va cheklovlar mavjud:

Signal targalishi va gamrov muammolari. NB-1oT va LTE-M texnologiyalari keng gamrov
ta’minlasa-da, bino ichidagi chuqur penetratsiya (deep indoor penetration) va tog‘li hududlarda
signal zaiflashuvi muammosi mavjud (3-rasm).
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-140

Masofa (km)
3-rasm. Signal quvvatining masofaga bog‘liqligi

Path loss modeli quyidagicha ifodalanadi:

bu yerda: PL(d) — masofa d dagi yo“qotish (dB), PLo — mos yozuvlar masofasidagi yo‘qotish,
n — yo‘l yo‘qotish ko‘rsatkichi (2-6 oralig‘ida), do — mos yozuvlar masofasi (1 m), X, — shadow
fading (Gaussian tasodifiy o‘zgaruvchi).

Interferensiya va spektr cheklovlari. Litsenziyalangan chastota diapazonlarida ishlash
afzalliklarga ega bo‘lsa-da, spektr resurslari cheklangan. NB-IoT bir LTE PRB (Physical Resource
Block) ichida ishlaydi, bu esa maksimal tezlikni 250 Kbps ga cheklaydi [26]. Ko*p sonli qurilmalar
bir vagtda ulanishga harakat gilganda collision va random access overload muammolari yuzaga
keladi.

Energiya sarfi va batareya umri. Nazariy jihatdan 10 yillik batareya umri va’da qilinsa-da,
amaliy sharoitlarda bu ko‘rsatkich turli omillarga bog‘liq. Energiya balansi tenglamasi:

Etotal = Esensing + Eprocessing + Etransmission + Eidle (8)

bu yerda: Esensing — Sensorlash energiyasi, Eprocessing — ayta ishlash energiyasi, Etransmission —
uzatish energiyasi, Eige — kutish rejimi energiyasi.

Tadqiqotlar shuni ko‘rsatadiki, uzatish jarayoni umumiy energiya sarfining 60-80% ini
tashkil etadi [27]. PSM va eDRX rejimlarini optimal sozlash batareya umrini 3-5 barobar oshirishi
mumkin.

Ishonchlilik va xavfsizlik muammolari. Sensor tarmoqlarida mobil aloga orqali ma’lumot
uzatishda ishonchlilik va xavfsizlik muhim ahamiyatga ega:

Paket yo ‘qotish va retransmission. Zaif signal sharoitida va interferensiya ta’sirida paket
yo‘qotish ehtimolligi ortadi. HARQ (Hybrid Automatic Repeat Request) mexanizmi qo‘llanilsa-
da, bu qo‘shimcha kechikish va energiya sarfiga olib keladi. Paket muvaffaqiyat ehtimolligi:
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success — 1 — (1 — Ptx)N (9)

bu yerda: P — birinchi urinishdagi muvaffagiyat ehtimolligi, N — maksimal gayta urinishlar
sonl.

Xavfsizlik tahdidlari. 10T qurilmalari uchun asosiy xavfsizlik tahdidlari quyidagilardan
iborat: DDoS hujumlari, Man-in-the-Middle (MITM) hujumlari, ma’lumotlarni o‘g‘irlash va
qurilmalarni masofadan boshgarib olish. 3GPP standartlari AES-128 shifrlash va mutual
authentication mexanizmlarini taqdim etsa-da, ko‘plab IoT qurilmalar cheklangan hisoblash
resurslari tufayli murakkab shifrlash algoritmlarini qo‘llay olmaydi [28].

O‘zbekiston sharoitidagi muammolar. O‘zbekistonda sensor tarmoqlarida mobil aloqga
texnologiyalaridan foydalanishda o‘ziga xos muammolar mavjud:

Geografik va infrastruktur cheklovlar. Mamlakatning katta hududi (448,978 km?) va aholi
zichligining notekis tagsimlanishi mobil gamrovni ta’minlashni giyinlashtiradi. Qishloq joylarida
va cho‘l hududlarida 4G gamrov 40-50% ni tashkil etadi, bu sensor tarmoqlarini keng ko‘lamda
joriy etishni cheklaydi [7].

Iqlimiy sharoitlar ta’siri. O‘zbekistonning kontinental iglimi va yuqori harorat amplitudasi
(-30°C dan +50°C gacha) sensor qurilmalarining ishlashiga ta’sir ko‘rsatadi. Batareya
samaradorligi yuqori haroratlarda 20-30% ga kamayadi. Shuningdek, chang bo‘ronlari va yuqori
namlik antenna va elektronika komponentlariga salbiy ta’sir ko‘rsatadi.

Standartizatsiya va sertifikatsiya yo ‘qligi. O‘zbekistonda IoT va sensor tarmoqlar uchun
milliy standartlar va sertifikatsiya tizimi hali to‘liq shakllanmagan. Bu import qurilmalarning
yugori narxi va mahalliy ishlanmalarning rivojlanishini sekinlashtiradi [8].

Kadrlar va texnik xizmat ko ‘rsatish muammolari. Sensor tarmoglar va loT texnologiyalari
bo‘yicha malakali mutaxassislar yetishmasligi loyihalarni joriy etish va texnik xizmat ko‘rsatishni
giyinlashtiradi. Shuningdek, uzog hududlarda joylashgan sensor tugunlariga xizmat ko‘rsatish
logistik muammolar tug‘diradi.

4. XULOSA.

Ushbu magolada sensor tarmoglarida nazorat-o‘lchov ma’lumotlarini mobil aloga
texnologiyalari orgali uzatishning nazariy asoslari, texnik talablari va amaliy muammolari tizimli
ravishda tahlil gilindi. Olib borilgan tahlil asosida quyidagi xulosalar shakllandi.

Birinchidan, nazorat-o‘lchov ma’lumotlarining turi (skalar, vektor, multimedia, voqea)
uzatish tizimiga qo‘yiladigan talablarni to‘g‘ridan-to‘g‘ri belgilaydi. Skalar ma’lumotlar uchun
NB-IoT texnologiyasi (1-10 Kbps) etarli bo‘lsa, multimedia ma’lumotlari uchun LTE-M yoki 5G
texnologiyalari zarur bo‘ladi. Turli ilovalar uchun kechikish talablari 10 ms dan 60 soniyagacha
keng oraligda farglanadi va texnologiya tanlovi aynan shu mezon asosida amalga oshirilishi kerak.

Ikkinchidan, energiya samaradorligi sensor tarmogqlarining markaziy muammosi bo‘lib
golmoqda. Uzatish jarayoni umumiy energiya sarfining 60-80% ini tashkil etishi hisobga olinsa,
PSM va eDRX rejimlarini optimal sozlash, delta kodlash va adaptiv uzatish quvvati
strategiyalarini birlashtirish batareya umrini 3-5 barobar uzaytirish imkonini beradi. Aynigsa,
masofaviy hududlarda quyosh panellari bilan kombinatsiyalangan energiya tejamkor
arxitekturalar istigbolli yechim sifatida ko‘rib chiqilishi kerak.

Uchinchidan, protokol tanlovi ilova talablariga muvofiq amalga oshirilishi lozim: real-vaqt
tizimlari va tez-tez o‘zgarib turadigan ma’lumotlar uchun CoAP (UDP ustida, minimal 10-100
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baytli xabar hajmi) afzalroq, murakkab topologiyali tizimlar va uzatish kafolati talab gilinadigan
holatlar uchun esa MQTT (QoS 1 yoki QoS 2) magsadga muvofiq. Ma’lumotlarni delta kodlash
orqali sigish esa kanaldan foydalanish samaradorligini 50—70% ga oshiradi.

To‘rtinchidan, O‘zbekiston sharoitida (448 978 km? hudud, -30°C dan +50°C gacha harorat
diapazoni, gishloqg hududlarida 4G gamrovining 40-50% darajasi) gibrid arxitektura zarurati
alohida ahamiyat kasb etadi. Sensor tugunlarini mesh tarmoq orqali gateway—NB-I0T sxemasiga
birlashtirish va “store-and-forward” printsipidan foydalanish gamrov muammosini gisman hal
etadi. Shuningdek, mamlakatda IoT va sensor tarmoglari uchun milliy standartlar va sertifikatsiya
tizimini shakllantirish, tarmogni joriy etish va texnik xizmat ko‘rsatish bo‘yicha malakali
mutaxassislar tayyorlash kelajakdagi tadqiqotlar va davlat siyosatining ustuvor yo‘nalishi bo‘lishi
lozim.

Umumiy xulosada shuni ta’kidlash lozimki, sensor tarmogqlari va mobil aloganing
integratsiyasi “Raqamli O‘zbekiston-2030” strategiyasining qishloq xo‘jaligi monitoringi,
ekologik nazorat, aqlli shahar va sanoat avtomatikasi kabi muhim yo‘nalishlarida keng
imkoniyatlar ochadi. Kelajakdagi tadqiqotlar sun’iy intellekt algoritmlari va Edge Computing
yechimlarini sensor tarmoglariga integratsiyalash, shuningdek, O‘zbekiston sharoitida sinovdan
o‘tkazilgan mahalliy prototiplar yaratishga qaratilishi maqsadga muvofiq.
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KATEGORIYALANGAN OB’EKTLAR PARAMETRLARI MONITORINGI VA
VIZUAL O‘LCHASH TEXNOLOGIYALARI TAHLILI

Nazarov Abdulaziz Muminovich?, Baymatova Nargiza Tuxtabayevna?,
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3TDTU, “Radiotexnik qurilmalar va tizimlar” kafedrasi tayanch doktoranti,
farruxrayimovl6@gmail.com
‘TDTU, “Radiotexnik qurilmalar va tizimlar” kafedrasi tayanch doktoranti,
foziljonkomiljonovich@gmail.com

Annotatsiya: Ushbu maqolada xavfsizlik, ishonchlilik va uzluksiz ishlash nugtai nazaridan
maxsus nazorat talab qgiladigan kategoriyalangan ob’ektlar — xavfli ishlab chigarish ob’ektlari,
kritik infratuzilma, transport, energetika va milliy xavfsizlik ob ektlari — tasnifi, ularning asosiy
fizik, geometrik, dinamik va kimyoviy-ekologik parametriari ko 'rib chigilgan. Nazorat tizimlariga
qo yviladigan ishonchlilik (MTBF, Availability, SIL darajalari), aniqlik va kiberhimoya talablari,
shuningdek xalgaro (ISO, IEC, API) hamda O’zbekiston milliy standartlari tahlil gilingan.
Zamonaviy radiotexnik (radar, RFID, wireless sensor tarmoglari), optik-tolali (DOFS, FBG,
interferometrik datchiklar) va vizual o’lchash texnologiyalari (LiDAR, lazer Doppler
vibrometriya, infraqizil termografiya, kompyuter ko 'rish) imkoniyatlari, aniqlik ko rsatkichlari va
qo’llanish sohalari nuqtai nazaridan qiyosiy baholangan. Gibrid sensor fusion va loT-asosli
monitoring platformalari orgali predictive maintenance strategiyasini joriy etishning texnik va
iqtisodiy afzalliklari ko rsatilgan. Maqgola O ’zbekistondagi sanoat va infratuzilma monitoringini
rivojlantirishga yo naltirilgan amaliy xulosalar bilan yakunlanadi.

Kalit so'zlar: kategoriyalangan ob’ektlar, monitoring tizimi, vizual o ‘Ichash, optik-tolali
datchiklar, FBG, LiDAR, infragizil termografiya, radiotexnik nazorat, sensor fusion, 10T, kritik
infratuzilma, xavfli ishlab chigarish ob ektlari, xavfsizlik standartlari.

1.KIRISH.

Zamonaviy sanoat, energetika va infratuzilma ob’ektlarining texnologik murakkabligi
ortishi bilan birga ularning xavfsiz va uzluksiz ishlashini ta’minlash masalasi tobora muhim
ahamiyat kasb etmoqda. Neft-gaz gazib olish inshootlari, atom elektr stantsiyalari, magistral
quvurlar, transport tugunlari va kritik kommunal infratuzilma kabi ob’ektlarda ro’y beradigan
avariya yoki nosozlik nafagat moddiy zarar, balki insonlar hayoti va atrof-muhit uchun jiddiy xavf
tug’dirishi mumkin. Shu sababli bu turdagi — ya’ni kategoriyalangan — ob’ektlarni uzluksiz va
yugori ishonchlilik bilan monitoring gilish zamonaviy muhandislik fanining dolzarb vazifasiga
aylangan [1, 2].

An’anaviy nazorat usullari — davriy vizual ko’rikdan o’tkazish, yakka tartibdagi datchiklar
va qo’lda amalga oshiriladigan o’Ichovlar — zamonaviy talablarga ko’pincha javob bera olmaydi.
Ular real vaqt rejimida to’liq ma’lumot bermaydi, ko’p mehnat talab qiladi va xato omillarini
istisno eta olmaydi. Shu bilan birga, so’nggi o’n yilliklarda radiotexnik, optik-tolali, lazer va vizual
o’Ichash texnologiyalari sohasida tub sifatiy o’zgarishlar yuz berdi: tagqsimlangan optik-tolali
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datchiklar butun ob’ekt bo’ylab uzluksiz o’lchashni ta’minlasa, sun’iy intellekt algoritmlari bilan
integratsiyalangan kameralar nosozliklarni avtomatik va yugori ishonchlilik bilan aniglay olmoqda
[3, 4].

O‘zbekiston Respublikasida “Ragamli O‘zbekiston-2030” strategiyasi va sanoat xavfsizligi
sohasidagi milliy dasturlar doirasida monitoring va nazorat tizimlarini yangilash ustuvor vazifalar
gatoriga kiritilgan. Biroq amaliyotda kategoriyalangan ob’ektlarning parametrlarini o’lchashda
go’llaniladigan texnologiyalar ko’lami va ularni tanglash mezonlari hali ham yetarlicha
tizimlashtirilmagan [5].

Ushbu magqolaning magsadi kategoriyalangan ob’ektlar tasnifini tuzib, ularning nazorat
gilinadigan parametrlarini tizimlashtirish, xalgaro va milliy standartlar talablarini umumlashtirish
hamda zamonaviy o’lchash texnologiyalarini qiyosiy tahlil gilishdan iborat. Tadqiqot natijalari
O‘zbekiston sharoitida samarali monitoring tizimlarini loyihalash va joriy etishga amaliy asos
bo‘lib xizmat qilishi mo’ljallangan.

2. ASOSIY QISM.

Zamonaviy sanoat va infratuzilma rivojlanishi bilan birga, alohida nazorat va monitoring
talab giladigan ob'ektlar soni tobora ortib bormoqgda.

Kategoriyalangan ob'ektlar deb, xavfsizlik, ishonchlilik va uzluksiz ishlash nugtai nazaridan
yuqori talablar go'yiladigan hamda ularning buzilishi yoki noto'g'ri ishlashi jiddiy ogibatlarga olib
kelishi mumkin bo'lgan texnik ob'ektlar va tizimlar majmuasiga aytiladi [1, 2].

Jahon amaliyotida kategoriyalangan ob'ektlar quyidagi asosiy guruhlarga tasniflanadi:

A) Xavfli ishlab chigarish ob'ektlari. Xavfli ishlab chigarish ob'ektlari (XIChO) zaharli,
portlovchi, yonuvchan moddalar bilan ishlaydigan yoki yugori bosim, temperatura sharoitlarida
faoliyat yuritadigan korxonalar va qurilmalarni o'z ichiga oladi [6]. Jahon Sog'ligni Saglash
Tashkiloti (JSST) ma'lumotlariga ko'ra, har yili 340 ming kishidan ortiq ishchi xavfli ishlab
chigarish ob'ektlaridagi baxtsiz hodisalar natijasida halok bo'ladi [7].

Xavfli ob'ektlar turlari: Neft-gaz gazib olish va gayta ishlash inshootlari; Kimyo sanoati
korxonalari; Portlovchi moddalar ishlab chigarish zavodlari; Yugori bosimli idishlar va
gozonxonalar; Magistral quvurlar va gaz tagsimlash tizimlari.

O'zbekiston Respublikasida 2023-yil ma'lumotlariga ko'ra, 3500 dan ortig xavfli ishlab
chigarish ob'ekti ro'yxatga olingan [5]. Ularning nazorati "Texnik nazorat va xavfsizlik bo'yicha
davlat go'mitasi" tomonidan amalga oshiriladi.

B) Kritik infratuzilma ob'ektlari. Kritik infratuzilma ob'ektlari (K10) - bu buzilishi yoki yo'q
gilinishi davlat xavfsizligiga, igtisodiyotga, aholining hayot faoliyatiga jiddiy ta'sir ko'rsatishi
mumkin bo'lgan tizimlar va resurslardir [8]. AQSh Milliy Standartlar va Texnologiyalar Instituti
(NIST) tomonidan ishlab chigilgan Framework for Improving Critical Infrastructure
Cybersecurity (2018) hujjatida 16 ta kritik infratuzilma sektori aniglangan [9].

Asosiy kategoriyalar: Energetika ta'minoti tizimlari (elektr stantsiyalari, nimstansiyalar);
Suv ta'minoti va kanalizatsiya; Telekommunikatsiya va aloga; Transport infratuzilmasi; Bank-
moliya sektori ob'ektlari; Tibbiy muassasalar.

Yevropa Ittifoqi hududida 2022-yil ma'lumotlariga ko'ra, kritik infratuzilma ob'ektlariga
garshi kiberhujumlar 2020-yilga nisbatan 42% ga oshgan [10].
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C) Transport va logistika ob'ektlari. Transport sektori zamonaviy iqtisodiyotning asosiy
tarkibiy gismi hisoblanadi. Jahon Savdo Tashkiloti (JST) ma'lumotlariga ko'ra, global yalpi ichki
mahsulotning (Y1M) 9-10% transport va logistika xizmatlariga to'g'ri keladi [11].

Transport ob'ektlari turkumlari: Temir yo'l infratuzilmasi (ko'priklar, tunnellar, rel yo'llari);
Aeroport komplekslari va uchish-qo'nish yo'laklari; Dengiz va daryo portlari; Avtomobil yo'llari
va yo'l-transport inshootlari; Magistral quvurlar (neft, gaz, mahsulotlar).

O'zbekiston hukumati 2023-2027 vyillar uchun transport infratuzilmasini rivojlantirish
bo'yicha 22 milliard AQSH dollari hajmida investitsiyalar dasturini gabul gilgan [12].

D) Energetika sektori ob'ektlari. Energetika tizimi zamonaviy jamiyatning asosiy qon-
tomirlari hisoplanadi. Xalgaro Energetika Agentligi (IEA) prognozlariga ko'ra, 2030-yilga kelib
jahon energiya iste'moli 2020-yilga nisbatan 30% ga oshadi [13].

Energetika ob'ektlari: Elektr stantsiyalari (IES, GES, YES, alternativ energiya); Yugori
kuchlanishli elektr uzatish liniyalari (110-500 kV); Transformator nimstansiyalari; Targatish
tarmoglari (6-35 kV); Smart grid (aqlli tarmoq) tizimlari.

O'zbekistonda 2024-yil boshiga energetika tizimi quvvati 16500 MVt ni tashkil etadi [14].
Mamlakat energetika xavfsizligini ta'minlash magsadida monitoring va nazorat tizimlarini joriy
etish ustida ish olib borilmoqgda.

E) Milliy xavfsizlik ob'ektlari. Milliy xavfsizlik ob'ektlari davlat suverenitetini, territorial
yaxlitligini va aholining xavfsizligini ta'minlovchi maxsus muhofaza gilinadigan ob'ektlardir [15].

Kategoriyalar: Harbiy ob'ektlar va qurol-yarog" ombori; Strategik ahamiyatga ega
korxonalar; Davlat boshgaruv ob'ektlari; Atom va radiatsion xavfli ob'ektlar; Ma'lumot xavfsizligi
markazlari.

Nazorat gilinadigan parametrlar turlari. Kategoriyalangan ob'ektlarning xavfsiz va
samarali ishlashini ta'minlash uchun ularning turli fizik, kimyoviy va texnik parametrlarini
uzluksiz monitoring qilish zarur. Zamonaviy nazorat tizimlari bir vaqtning o'zida yuzlab
parametrlarni kuzatishi mumkin [16].

A) Fizik parametrlar.

Temperatura o'lchash: Temperatura - eng muhim fizik parametrlardan biri hisoblanadi.
Sanoat ob'ektlarida temperatura diapazoni -200°C dan +2000°C gacha o'zgarishi mumkin [17].
Yugori aniglikli temperatura o'lchash uchun quyidagi datchiklar go'llaniladi:

« Termojuftlar (Thermocouple): £0.5-2°C aniqlik.

e Qarshilik termometrlari (RTD - PT100, PT1000): £0.1-0.5°C aniglik.
« Termorezistorlar: £0.05°C aniglik.

« Infraqizil pirometrlar: kontaktsiz o'lchash, -50°C dan +3000°C gacha.
« Optik-tolali temperatura datchiklari: £0.1°C, elektromagnit chidamlik.

Bosim nazorati: Bosim o'lchash xavfli ishlab chigarish ob'ektlari uchun kritik ahamiyatga

ega. Zamonaviy bosim datchiklari 0.01% gacha aniglikni ta'minlaydi [18].
« Piezorezistiv datchiklar: yugori chastotali dinamik bosim.
« Suyuglikli (sig'imli) datchiklar: statik bosim, 0.025% aniqlik.
« Rezonansli datchiklar: ultra yuqori aniglik.
« Optik-tolali bosim datchiklari: portlovchi muhitda xavfsizlik.

Tebranish va akustik emmissiya: Rotorli mexanizmlar, turbinalar va muhim

konstruksiyalarning texnik holatini baholashda tebranish tahlili muhim rol o'ynaydi [19]. ISO
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10816 standartiga ko'ra, tebranish tezligi 0.28 mm/s dan oshsa, uskunaning holati "xavfli" deb
baholanadi.

 Akselerometrlar: £0.5% aniglik, 0-5000 Hz chastota diapazoni.

o Tebranish tezligi datchiklari.

« Akustik emmissiya datchiklari: yoriglar va deformatsiyalarni aniglash.

B) Geometrik parametrlar. Konstruksiyalarning geometrik parametrlarini nazorat gilish
ularning mustahkamlik va bargarorligini baholash uchun zarur [20].

O'Ichash parametrlari: Chizigli o'lchamlar: £0.01-1 mm aniglik; Burchak o'lchamlar: £0.1-
10" aniqglik; Shakl va yassilik: £0.001-0.1 mm:; Egilish va burilish: £0.1-1 mm; Siljish va ko'chish:
mikron va millimetr darajasida.

O'Ichash texnologiyalari: Lazer skanerlash: £1-3 mm, 3D model yaratish; Fotogrammetriya:
+0.1-5 mm, keng hudud gamrovi; Total stansiyalar: £0.5-2 mm + 1-2 ppm; GNSS/GPS nazorati:
+5-20 mm, vertikal va gorizontal; Inklinometrlar: £0.01° nishablik o'lchash.

C) Dinamik parametrlar. Ob'ektlarning harakatlanish parametrlari xavfsizlik va
samaradorlikni ta'minlashda muhim [21].

Asosiy parametrlar: Tezlik: 0.01-500 m/s diapazoni; Tezlanish: 0.001-100 g; Aylanish
chastotasi: 1-100,000 rpm; Ogqim tezligi: 0.001-100 m/s; Deformatsiya tezligi:
mikrodeformatsiya/s.

O'Ichash usullari: Doppler radiolokatsiyasi: kontaktsiz tezlik o'lchash; Lazer vibrometrlar:
1£0.01 um/s aniglik; MEMS akselerometrlar: £0.5% xatolik; Ultratovushli ogqim o'lchagichlar:
+0.5% aniqglik.

D) Kimyoviy va ekologik parametrlar. Atrof-muhitni muhofaza qilish va xodimlar
salomatligini ta'minlash magsadida kimyoviy parametrlarni monitoring gilish zarur [22].

Nazorat parametrlari: Gaz konsentratsiyasi: ppm va ppb darajasida; pH darajasi: £0.01 pH
aniglik; Namlik: +0.5-2% RH; Chang konsentratsiyasi: PM2.5, PM10 zarrachalari; Radiatsiya
fonini: mkZv/soat; Toksik moddalar: CO, CO., HzS, CHa, NHs.

Datchiklar turlari: Elektrokimyoviy sensorlar: 0-2000 ppm diapazoni; Infragizil (NDIR) gaz
analizatorlari: CO: o'lchash; PID (Photolonization Detector): uchuvchi organik birikmalar; Lazer
spektroskopiya: yuqori selektivlik va sezgirlik.

3. ZAMONAVIY NAZORAT QILISH TALABLARI VA STANDARTLARI.

Kategoriyalangan ob'ektlarni nazorat gilish uchun milliy va xalgaro standartlar tizimi
mavjud bo'lib, ular xavfsizlik va sifat talablarini belgilaydi [23].

A) Xalgaro standartlar tizimi. 1ISO (International Organization for Standardization): I1SO
9001:2015 - Sifat menejmenti tizimlari; 1SO 45001:2018 - Mehnat muhofazasi menejmenti; 1SO
55001:2014 - Aktivlarni boshqarish tizimlari; 1SO 13373 seriyasi - Holatni monitoring gilish va
diagnostika.

IEC (International Electrotechnical Commission): IEC 61508 -
Elektr/elektron/dasturlashtiriladigan elektron tizimlar uchun funksional xavfsizlik; IEC 61511 -
Jarayon sanoati uchun xavfsizlik instrumental tizimlari; IEC 60812 - Nosozliklar turlarini va
ogibatlarini tahlil (FMEA).

API (American Petroleum Institute): API 570 - Jarayon quvurlari inspeksiyasi; API 580 -
Riskga asoslangan inspeksiya; API 653 - Tankerlar va sig'diruvchi idishlar inspeksiyasi.
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B) O'zbekiston milliy standartlari. O'zbekiston Respublikasi "O'zstandart" agentligi
tomonidan 15000 dan ortig milliy standartlar ishlab chigilgan va go'llanilmoqda [24].

Asosiy standartlar: O'z DSt 1040:2019 - Xavfli ishlab chigarish ob'ektlari. Umumiy
xavfsizlik talablari; O'z DSt 2918:2016 - Sanoat xavfsizligi menejmenti tizimlari; O'z DSt 1SO
9001:2020 - Sifat menejmenti tizimlari; O'z DSt 3322:2018 - Qozonxonalar va bosim idishlari.
Texnik nazorat goidalari.

C) Xavfsizlik va ishonchlilik ko'rsatkichlari. Kategoriyalangan ob'ektlar uchun quyidagi
asosiy ko'rsatkichlar belgilanadi [25].

Ishonchlilik ko'rsatkichlari: MTBF (Mean Time Between Failures) - nosozliklar orasidagi
o'rtacha vaqt: >50000 soat; MTTR (Mean Time To Repair) - ta'mirlash uchun o'rtacha vaqt: <4
soat; Mavjudlik koeffitsienti (Availability): >99.9%; FIT (Failures In Time): 10° soatda
nosozliklar soni.

Xavfsizlik darajalari (SIL - Safety Integrity Level): SIL 1: Xavfli hodisa ehtimoli 102 - 10!
(yiliga); SIL 2: 107 - 1072 (kritik ob'ektlar uchun); SIL 3: 10~ - 103 (yuqori xavfli jarayonlar);
SIL 4: 107° - 10 (atom energetikasi, aviatsiya).

O'lchash anigligi talablari: Turli ob'ektlar uchun o'lchash anigligi standartlar bilan
belgilanadi [26]. Temperatura, bosim va ogimni o'lchashga aniglik talablari 1-jadvalda keltirilgan.

1-jadval
O'Ichash anigligi talablari
Parametr Aniglik sinfi Nisbiy xatolik Qo'llanish
Temperatura A +0.5°C Umumiy sanoat
P AA +0.1°C Farmatsevtika
0.1 +0.1% ., Etalon
o'lchovlar
Bosim 0.25 +0.25% Laboratoriya
05 +0.5% _ Texnologik
jarayonlar
05 +0.5% ., _Hisahot
; o'lchovi
Ogim Texnologik
1.0 +1.0% g
nazorat

https://vatanuniversiteti.uz

Monitoring chastotasi talablari: Turli parametrlar uchun minimal monitoring chastotasi
quyidagicha belgilanadi [27]: Kritik xavfsizlik parametrlari: 1-10 Hz (real-time); Texnologik
jarayon parametrlari: 0.1-1 Hz; Sekin o'zgaruvchi parametrlar: 1 marta/soat - 1 marta/kun;
Prognozli texnik xizmat parametrlari: 1 marta/hafta - 1 marta/oy.

D) Ma'lumotlar xavfsizligi va kiberhimoya. Zamonaviy nazorat tizimlari kiberxavflar oldida
himoyalangan bo'lishi kerak [28]. IEC 62443 standartlar seriyasi sanoat avtomatlashtirish va
nazorat tizimlari kiberhimoyasi uchun talablarni belgilaydi.

Asosiy talablar: Autentifikatsiya: ko'p bosqgichli tasdiglash; Shifrlash: AES-256, TLS 1.3
protokollari; Kirish nazorati: role-based access control (RBAC); Audit jurnali: barcha
amaliyotlarni gayd etish; Zaxira nusxalash: ma'lumotlarning 3-2-1 strategiyasi.
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Kategoriyalangan ob'ektlarning parametrlarini nazorat gilish va o'lchash zamonaviy sanoat
xavfsizligining muhim tarkibiy gismidir. So'nggi yillarda bu sohada radiotexnik, optik-tolali va
vizual o'lchash texnologiyalari keng qo'llanilmoqgda. Ushbu texnologiyalar yuqori aniglik, real
vaqt rejimida monitoring va kontaktsiz o'lchash imkoniyatlarini taqdim etadi.

Radiotexnik nazorat texnologiyalari. Radiotexnik usullar elektromagnit to'lginlarning
turli xususiyatlaridan foydalangan holda ob'ektlarning parametrlarini kontaktsiz o'lchash imkonini
beradi (1-rasm). Ushbu texnologiyalar portlovchi va yuqori temperaturali muhitlarda go'llash
uchun aynigsa qulay hisoblanadi [29].

'8 " = —

manba »|  sensor
4 l 3 s l
kodlovchi uzatgich
antenna > gabul :
L | qiluvchi |
f _[chigaruvchi]
\ CESRET |y bloklar

1-rasm. Radiotexnik nazorat texnologiyalarining umumiy tuzilishi

Radar va radiolokatsiya tizimlari. Zamonaviy radar tizimlari ob'ektlarning masofa, tezlik va
o'lchamlarini yuqori aniglik bilan aniglash imkonini beradi. FMCW (Frequency Modulated
Continuous Wave) radar texnologiyasi millimetr to'lgin diapazonida ishlab, 0.1 mm gacha
aniglikni ta'minlaydi [30]. Bunday tizimlar quvurlar deformatsiyasini, tanker devorlarining
galinligini va konstruksiyalarning siljishini nazorat gilishda qo'llaniladi.

Radiorele'li o'lchash tizimlari. Radiorele'li usullar ob'ektlar ichidagi jarayonlarni nazorat
gilish uchun ishlatiladi. Mikroto'lgin datchiklari suyuglik darajasini, namlikni va material
zichligini o'lchashda samarali natijalar beradi. Zamonaviy tizimlar 0.5% gacha nisbiy xatolik bilan
o'lchash imkoniyatiga ega [31].

RFID texnologiyasi va wireless sensor tarmoglari. RFID (Radio Frequency ldentification)
tizimlari ob'ektlarni avtomatik identifikatsiyalash va ularning parametrlarini kuzatish uchun keng
go'llanilmogda. UHF diapazonidagi RFID teglar 10 metrgacha masofada o'qiladi va xavfli muhitda
ishchi xodimlarning harakatini monitoring gilishda foydalaniladi [32]. Wireless sensor tarmoqlari
(WSN) yuzlab datchiklar ma'lumotlarini yig'ish va real vaqgtda uzatish imkonini beradi.

Optik-tolali  datchiklar va monitoring tizimlari. Optik-tolali texnologiyalar
kategoriyalangan ob'ektlarni nazorat gilishning eng istigbolli yo'nalishlaridan biri hisoblanadi (2-
rasm). Ular elektromagnit interferensiyaga chidamli, portlovchi muhitda xavfsiz va uzoq masofaga
signal uzatish imkoniyatiga ega [33].

Tagsimlangan optik-tolali datchiklar (DOFS). DOFS tizimlari bir toladan foydalanib, butun
ob'ekt bo'ylab uzluksiz o'lchash imkonini beradi. Reley, Raman va Brillyuen sochilish effektlariga
asoslangan tizimlar temperatura, deformatsiya va tebranishlarni 1 metr fazoviy o'lchamlarda
aniqlaydi [34].
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>

Optik tola Bir nechta Signal Monitoring Chiqgish
datchiklar kodlovchi blok ekrani

2-rasm. Optik-tolali datchiklar va monitoring tizimlari

Optik-tolali datchiklar turlari va ularning xususiyatlari 2-jadvalda keltirilgan.

2-jadval
Optik-tolali datchiklar tasnifi
Datchik turi © Ichash_ Flazowy Aniglik Masofasi
parametri o'lcham
BOTDR Temperatura, i o i
(Brillouin) deformatsiya 1-2m £1°C, 220 pe 50-100 km
ROTDR Temperatura 1m +0.5°C 10-30 km
(Raman)
DAS Tebranish
(Distributed ’ 1-10 m 1 ne/NHz 40-80 km
. tovush
Acoustic)
FBG (Fiber | Nugtaviy i o
Bragg Grating) o'lchov £0.1°C, £1 pe 100+ km

FBG datchiklari. Fiber Bragg Grating (FBG) datchiklari yuqori aniglik va tezkorlik bilan
o'lchash imkonini beradi. Bir optik tolaga 100 tagacha FBG datchik ulanib, ko'prik, tunel va bino
konstruksiyalarining deformatsiyasini millisekundlarda kuzatish mumkin [35]. FBG datchiklar -
200°C dan +800°C gacha temperatura diapazonida ishlay oladi.

Interferometrik optik datchiklar. Fabry-Perot va Mach-Zehnder interferometrlari nanometr
darajasida siljishni va mikro-deformatsiyalarni aniglash imkonini beradi. Bunday datchiklar atom
elektr stantsiyalari va aerokosmik sohasida qo'llaniladi [35].

Lazer va fotonik texnologiyalar.

3D lazer skanerlash. Zamonavir lazer skanerlar (LIDAR) murakkab ob'ektlarning to'liq
geometrik modelini yaratish imkonini beradi. Terrestrial Laser Scanner (TLS) tizimlari millimetr
aniglik bilan soniyasida 1 million nugtani o'lchaydi va 300 metrgacha masofani gamraydi [36]. Bu
texnologiya yirik sanoat inshootlari, ko'priklar va tarixiy binolarning monitoringida go'llaniladi.

Lazer Doppler vibrometriya. Lazer Doppler vibrometrlari (LDV) kontaktsiz tarzda
ob'ektlarning tebranishini o'lchash imkonini beradi. Zamonavir LDV tizimlari 0.01 pm/s gacha
tebranish tezligini va 50 kHz gacha chastotani gayd etadi [37]. Bu texnologiya turbinalar, nasoslar
va boshga aylanuvchi mexanizmlarning diagnostikasida muhim ahamiyatga ega.
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Vizual va multispektral monitoring tizimlari.

Yuqori o'lchovli kameralar va komp'yuter ko'rish. Zamonaviy industrial kameralar 20
megapiksel va undan yuqori o'lchamda tasvirlarni 100 kadr/s tezlikda gayd etadi. Sun'iy intellekt
va chuqur o'rganish algoritmlaridan foydalanib, ob'ektlarni avtomatik identifikatsiyalash va
nugsonlarni aniglash amalga oshiriladi [4]. YOLO va Mask R-CNN algoritmlari real vaqgt rejimida
95% dan yuqori aniqglik bilan ob'ektlarni klassifikatsiyalaydi.

Infraqizil termografiya. Termografik kameralar ob'ektlarning issiglik tagsimotini
vizualizatsiya qilish orgali yashirin nugsonlarni aniglash imkonini beradi. Zamonaviy FLIR
kameralar 0.02°C temperatura fargini ajrata oladi va elektr qurilmalarining gizib ketishi,
izolyatsiya buzilishi va yashirin yoriglarni aniglashda qo'llaniladi [38].

Gibrid va intellektual monitoring tizimlari.

Sensor fusion (sintez) texnologiyasi. Zamonaviy yondashuv turli xil datchiklar
ma'lumotlarini birlashtirib, ob'ekt holatini kompleks baholashni ta'minlaydi. Kalman filtri va
Bayesian tarmoglari yordamida turli manbalardan keladigan noaniq ma'lumotlar sintez gilinadi va
ob'ektiv xulosa chiqariladi [39]. Bu yondashuv xato ehtimolini 40-60% ga kamaytiradi.

IoT va cloud-based monitoring. Internet of Things (loT) texnologiyalari yuzlab minglab
datchiklar ma'lumotlarini markaziy platformada to'plash va tahlil gilish imkonini beradi (3-rasm).
Cloud-based tizimlar Big Data tahlili, machine learning modellari va prognozli texnik xizmatni
amalga oshiradi. Predictive maintenance strategiyasi avariya ehtimolini 30-40% ga kamaytiradi va
texnik xizmat xarajatlarini 25% ga qisqartiradi [40].

Zamonaviy monitoring tizimlarining asosiy afzalliklari shundaki, ular real vaqt rejimida
ishlaydi, uzoq vaqt davomida avtonom faoliyat ko'rsatadi va sun'iy intellekt yordamida avtomatik
garor gabul gilish imkoniyatiga ega. Kelgusida quantum datchiklar va 5G/6G aloga texnologiyalari
monitoring tizimlarining samaradorligini yanada oshiradi.

ot

|

i s N s
Sensorlar Gateway Monitoring
tarmod’i Bulut server ilova

3-rasm. 10T texnologiyalarining ishlash tamoyili

Shunday qilib, zamonaviy texnologiyalar kategoriyalangan ob'ektlarni nazorat gilishda
yuqori aniglik, avtomatlashtirilganlik va ishonchlilikni ta'minlaydi. Radiotexnik, optik-tolali va
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vizual texnologiyalarning integratsiyasi kelajakda yanada samarali monitoring tizimlarini yaratish
imkonini beradi.

4. XULOSA.

Olib borilgan tahlil asosida kategoriyalangan ob’ektlarni monitoring qilish sohasida
quyidagi xulosalar shakllandi.

Birinchidan, kategoriyalangan ob’ektlarni besh asosiy guruhga — xavfli ishlab chiqgarish
ob’ektlari, kritik infratuzilma, transport, energetika va milliy xavfsizlik ob’ektlari — tasniflanishi
monitoring tizimlarini magsadli loyihalash uchun zaruriy metodologik asos bo’lib xizmat qiladi.
Har bir guruh uchun nazorat parametrlari (temperatura, bosim, tebranish, geometrik siljish,
kimyoviy konsentratsiya va boshqalar), aniqlik sinflari va monitoring chastotasi turlicha bo’lib,
muhandislik yechimlarini ob’ektning o‘ziga xos xususiyatlariga moslashtirishni talab giladi.

Ikkinchidan, zamonaviy o’lchash texnologiyalari ichida optik-tolali datchiklar (aynigsa,
DOFS va FBG tizimlari) eng yuqori potentsialni namoyon etadi: ular bir toladan foydalanib 100
km gacha masofada +0.5°C harorat va =1 pe deformatsiya aniqligini ta’minlaydi, elektromagnit
interferensiyaga chidamli va portlovchi muhitda xavfsiz ishlaydi. LIDAR texnologiyasi esa
murakkab sanoat inshootlari va ko’priklarning millimetr aniqlikdagi 3D geometrik modelini real
vagtda yaratish imkonini beradi. Infragizil termografiya yashirin nugsonlarni erta bosgichda
aniglashda, lazer Doppler vibrometriya esa kontaktsiz rejimda aylanuvchi mexanizmlar
diagnostikasida samarali vosita sifatida tasdiglangan.

Uchinchidan, sensor fusion (ma’lumotlarni sintez qilish) va IoT-asosli monitoring
platformalarining qo’llanilishi xato ehtimolini 40-60% ga kamaytiradi va predictive maintenance
strategiyasini amalga oshirishga imkon beradi. Mazkur yondashuv avariyalar ehtimolini 30—40%
ga pasaytiradi va texnik xizmat xarajatlarini 25% gacha gisqartiradi, bu esa igtisodiy jihatdan juda
muhim ahamiyatga ega, ayniqsa qimmat va uzoq joylashgan ob’ektlarda.

To‘rtinchidan, O‘zbekistonda 3500 dan ortiq xavfli ishlab chiqarish ob’ekti ro‘yxatga
olingan bo’lsa-da, zamonaviy monitoring texnologiyalarini joriy etishda milliy standartlar va
sertifikatsiya tizimining yetarlicha rivojlanmaganligi, malakali kadrlar tangisligi va import
jihozlarining yuqori narxi asosiy to‘siglar bo’lib golmogda. Shu muammolarni bartaraf etish uchun
“Raqamli O‘zbekiston-2030” strategiyasi va 2023-2026 yillardagi sun’iy intellektni rivojlantirish
dasturi doirasida 0T, optik-tolali va vizual monitoring texnologiyalari bo’yicha ilmiy-texnik
tadgigotlarni kuchaytirish, mahalliy prototiplar ishlab chigish va tegishli mutaxassislar tayyorlash
zarur.

Kelajakdagi tadgigotlar quantum datchiklar, 5G/6G aloga tarmoglari bilan
integratsiyalashgan monitoring platformalari va generativ sun’iy intellekt asosidagi prognozli
tahlil tizimlarini ishlab chiqishga yo‘naltirilishi maqsadga muvofiq. Bu yo’nalishlar
kategoriyalangan ob’ektlar xavfsizligini ta’minlashda yangi imkoniyatlar ochib beradi.
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TA’LIMDA Al TIZIMLARIDAGI ALGORITMIK BIAS VA SHAXSIY
MA’LUMOTLAR XAVFSIZLIGI.
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Annotatsiya: Magolada ta’limda qo ‘llanilayotgan sun’iy intellekt tizimlarida algoritmik
tarafkashlik va shaxsga doir ma’lumotlar xavfsizligi muammolari ilmiy-nazariy hamda amaliy
Jjihatdan tahlil gilinadi. Tadgiqotning magsadi ta’lim Al tizimlarida adolat, shaffoflik, maxfiylik
va huquqiy muvofiglikni ta’'minlashga qaratilgan audit modelini asoslashdan iborat. Magolada
UNESCO, OECD, NIST Al RMF, EU Al Act, GDPR hamda O zbekiston Respublikasining
“Shaxsga doir ma’lumotlar to ‘g ‘risida”gi Qonuni asosida giyosiy tahlil, tizimli yondashuv va
pedagogik-huquqiy modellashtirish metodlari qo ‘llanildi. Natijada ta’lim Al tizimlarining
ma’lumot, model, qaror, xavfsizlik va monitoring bosqichlarida baholanishi zarur bo ‘Igan
ko ‘rsatkichlar ishlab chiqildi. Taklif etilgan model algoritmik tarafkashlikni aniglash,
tushuntiriluvchan Al, differensial maxfiylik, federativ o ‘qitish, ma ’lumotlarni minimallashtirish va
inson nazoratini yagona metodik tizimda birlashtiradi.

Kalit so “zlar: algoritmik bias, shaxsiy ma lumotlar xavfsizligi, ta’limda Al, algoritmik audit,
differensial maxfiylik, XAl, hugugiy muvofiglik.

1. KIRISH

Ragamli ta’lim muhitida sun’iy intellekt texnologiyalarining qo‘llanishi avtomatik baholash,
adaptiv ta’lim trayektoriyasini shakllantirish, kontent tavsiyalash, onlayn proktoring, talaba
faolligini monitoring qilish va akademik yordam xizmatlarini avtomatlashtirish imkonini
bermoqda. Bunday tizimlar ta’lim jarayonini tezlashtirishi va individuallashtirishi mumkin, biroq
ularning noto‘g‘ri loyihalanishi yoki nazoratsiz joriy etilishi talaba huquqglari, shaxsga doir
ma’lumotlar daxlsizligi, baholash adolatliligi va akademik tenglikka bevosita ta’sir qiladi.

Algoritmik tarafkashlik deganda Al tizimining ma’lum guruhlar bo‘yicha noxolis natija
berishi, garorlarida demografik, hududiy, til, ijtimoiy-igtisodiy yoki boshqga belgilar asosida
farqlanish yuzaga kelishi tushuniladi. Ta’limda bu holat ayrim talabalar guruhining past
baholanishi, tavsiya tizimlari orqali cheklangan resurslarga yo‘naltirilishi, onlayn nazorat
tizimlarida noto‘g‘ri xavfli deb belgilanishi yoki o‘qish imkoniyatlaridan teng foydalana
olmasligiga sabab bo‘lishi mumkin. Shaxsga doir ma’lumotlar xavfsizligi esa talabaning
identifikatsion, akademik, biometrik, xulg-atvor va psixometrik ma’lumotlarini qonuniy, adolatli,
cheklangan magsadlarda va xavfsiz texnik choralar asosida gayta ishlashni talab giladi.

Xalgaro migyosda UNESCO sun’iy intellekt etikasi bo‘yicha tavsiyalarida inson huquqlari,
inklyuzivlik, shaffoflik, maxfiylik va javobgarlikni asosiy tamoyillar sifatida ko‘rsatadi [2]. OECD
Al Principles esa ishonchli Al uchun inson markazlilik, shaffoflik, mustahkamlik, xavfsizlik va
javobgarlik talablarini ilgari suradi [4]. NIST Al Risk Management Framework Al tizimlari
risklarini boshqarishda “govern, map, measure, manage” bosqichlariga tayanadi [5]. EU Al Act
ta’lim va kasbiy tayyorgarlikda kirish, baholash va o‘quv jarayonini yo‘naltirishga xizmat
qiladigan ayrim Al tizimlarini yuqori xavfli tizimlar qatoriga kiritadi [7]. O°zbekiston sharoitida
esa shaxsga doir ma’lumotlar sohasidagi munosabatlar O‘RQ-547-son Qonun bilan tartibga
solinadi [1].
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Tadqiqotning magsadi ta’lim Al tizimlarida algoritmik tarafkashlikni kamaytirish hamda
shaxsga doir ma’lumotlar xavfsizligini ta’minlashga qaratilgan metodik-audit modelini
asoslashdan iborat. Vazifalar quyidagilardan iborat: birinchidan, mavjud xalgaro va milliy
hujjatlarni tahlil qilish; ikkinchidan, algoritmik tarafkashlik manbalari va ko‘rsatkichlarini
tizimlashtirish; uchinchidan, shaxsga doir ma’lumotlar xavfsizligi uchun audit mezonlarini
belgilash; to‘rtinchidan, ta’lim muassasalari uchun amaliy tavsiyalar ishlab chiqish.

2. MAVZUGA OID ADABIYOTLARNING TAHLILI

IImiy adabiyotlarda algoritmik tarafkashlik ko‘pincha ma’lumotlar tarafkashligi, model
tarafkashligi va qaror jarayoni tarafkashligi ko‘rinishida izohlanadi. Ma’lumotlar tarafkashligi
trening to‘plamida ayrim guruhlarning yetarli aks etmasligi yoki tarixiy tengsizliklarning
ma’lumotlarga singib qolishi bilan bog‘liq. Model tarafkashligi xususiyatlarni tanlash, magsad
funksiyasini belgilash va optimallashtirish jarayonida yuzaga keladi. Qaror tarafkashligi esa model
natijasini inson nazoratisiz bevosita ma’muriy yoki pedagogik qarorga aylantirishda kuchayadi
[10; 11].

Ta’lim Al tizimlari alohida ehtiyotkorlikni talab qiladi, chunki bu tizimlar insonning ta’lim
olish imkoniyati, baholanishi va kelajakdagi kasbiy trayektoriyasiga ta’sir ko‘rsatadi. Masalan,
avtomatik baholash algoritmlari yozma ish uslubi, til darajasi yoki hududiy nutg xususiyatlarini
noto‘g‘ri talqin qilishi; onlayn proktoring tizimlari yuzni aniqlash, ko‘z harakati yoki xatti-harakat
belgilariga haddan tashqari tayanishi; tavsiya tizimlari esa talabani ilgari o‘zlashtirgan
yo‘nalishlariga “qamalib qolgan” holda boshqarishi mumkin. Bu holatlar fagat texnik xatolik
emas, balki pedagogik adolat va ijtimoiy tenglik masalasidir.

UNESCOning generativ Al bo‘yicha ta’lim va tadqiqot uchun qo‘llanmasi ta’lim
muassasalariga ma’lumotlar maxfiyligini ta’minlash, yoshga mos yondashuv, inson nazorati va
pedagogik maqsadga muvofiqlikni birinchi o‘ringa qo‘yishni tavsiya qiladi [3]. NIST AI RMF esa
Al risklarini baholashda texnik aniqlik bilan bir qatorda inson, tashkilot va jamiyatga ta’sirni ham
hisobga olishni talab etadi [5]. Bu yondashuv ta’lim Al tizimlarini faqat aniqlik darajasi bo‘yicha
emas, balki adolat, maxfiylik, xavfsizlik, tushuntiriluvchanlik va javobgarlik bo‘yicha ham
baholash zarurligini ko‘rsatadi.

Shaxsga doir ma’lumotlar xavfsizligi bo‘yicha adabiyotlarda privacy by design, data
minimization, consent management, encryption, access control, retention policy, DPIA va audit
trail kabi mexanizmlar asosiy himoya vositalari sifatida ko‘riladi. O‘zbekiston Respublikasining
“Shaxsga doir ma’lumotlar to‘g‘risida”gi Qonunida shaxsga doir ma’lumotlar sohasidagi
munosabatlarni tartibga solish magsadi belgilangan [1]. 2026-yildagi o‘zgartirishlar esa
O‘zbekiston fuqarolarining shaxsga doir ma’lumotlarini saqlash va ularga ishlov berish masalasini
yanada dolzarblashtirdi [8]. Demak, ta’lim muassasalarida Al tizimlarini joriy etish nafagat texnik,
balki huquqiy va tashkiliy boshgaruv masalasi hamdir.

3. TADQIQOT METODOLOGIYASI

Metodologik asos sifatida besh bosqichli audit modeli ishlab chiqildi: 1) ma’lumotlar
auditini o‘tkazish; 2) model adolatliligi va tarafkashlik metrikalarini baholash; 3) qarorlarni
tushuntirish va inson nazoratini tekshirish; 4) shaxsga doir ma’lumotlar xavfsizligi va huquqiy
muvofiglikni baholash; 5) doimiy monitoring va tuzatish choralarini belgilash. Har bir bosgichda
tekshiriladigan obyekt, asosiy savol, o‘lchov mezoni va kutiladigan natija ko‘rsatildi.

59

https://vatanuniversiteti.uz ISSN 3060-5008




MANAGEMENT ANI
FUTURE TECHNOLOGIES

SCIENTIFIC & TECHNICAL JOURNAL

Algoritmik tarafkashlikni baholashda demographic parity difference, equal opportunity
difference va equalized odds difference kabi metrikalar qo‘llanishi mumkin. Masalan,
demographic parity difference quyidagicha ifodalanadi: DPD = |P(Y=1|A=a) - P(Y=1|A=b)|. Bu
yerda A - himoyalangan demografik belgi, Y - modelning ijobiy garori. Equalized odds esa turli
guruhlar bo‘yicha true positive rate va false positive rate farqini tahlil giladi. Ta’lim kontekstida
bunday metrikalar avtomatik baholash, proktoring yoki tavsiya tizimlari natijalarida ayrim
guruhlar uchun noxolislik bor-yo‘qligini aniglashga yordam beradi.

Shaxsga doir ma’lumotlar xavfsizligini baholashda quyidagi risk ifodasi qo‘llanildi: R = E
x T x S-N. Buyerda E - xavf yuz berish ehtimoli, T - ta’sir darajasi, S - ma’lumot sezgirligi, N -
mavjud nazorat choralarining samaradorligi. Ushbu formula matematik mutlag hagigat sifatida
emas, balki ta’lim muassasalarida audit jarayonini tizimlashtirishga xizmat giluvchi metodik
ko‘rsatkich sifatida talqin qgilinadi.

1-jadval.
Ta’lim Al tizimlarida algoritmik tarafkashlik manbalari va audit indikatorlari
Tarafkash_llk Ta ‘hfnfiag.l Audit indikatori Kamaytirish chorasi
manbasi ko‘rinishi
, ..AY“”.‘ hudud, til yoki Guruhlar  bo‘yicha | Balanslangan dataset,
Ma’lumotlar ijtimoiy guruh ; R
L , : . | namuna ulushi, | stratifikatsiya, qayta
nomutanosibligi ma’lumotlari  yetarli | . = e 1s .
emas missing data darajasi | og‘irlik berish
Talabaning real . —
Xususiyatlarni bilimidan ko‘ra tashqi Feature importance, | Proxy belgllarpl
e . , ... | korrelyatsiya, proxy | cheklash, pedagogik
noto‘g‘ri tanlash belgilar ta’siri . e .
. variable tahlili ekspertiza
kuchayadi
Model garori Si%ggliash yokitavsiya XAl hisobotlari, | Tushuntiriluvchan
noanigligi . . SHAP/LIME tahlili model, inson nazorati
tushuntirilmaydi
, o Aka}demlk, biometrik Shifrlash, Kirish | Data  minimization,
Ma’lumot xavfsizligi | yoKi xulg-atvor . .
e , ) nazorati, saglash | encryption, DPIA,
zaifligi ma’lumotlari A .
. . . muddati auditi audit log
himoyasiz goladi

Manba: mualliflar tomonidan xalgaro standartlar va ilmiy adabiyotlar tahlili asosida ishlab
chigilgan.

4. TAHLIL VA NATIJALAR

Tahlil natjjalari ta’lim Al tizimlaridagi xavflarni uch guruhga ajratish mumkinligini
ko‘rsatdi: pedagogik-adolat xavflari, ma’lumotlar xavfsizligi xavflari va boshqaruv-huquqiy
xavflar. Pedagogik-adolat xavflariga noxolis baholash, noto‘g‘ri tavsiya, o‘quvchini cheklangan
trayektoriyaga yo‘naltirish va avtomatik qarorga haddan tashqari ishonish kiradi. Ma’lumotlar
xavfsizligi xavflari esa shaxsga doir ma’lumotlarni ortiqcha yig‘ish, roziliksiz gayta ishlash,
saglash muddatini asossiz uzaytirish, uchinchi tomon xizmatlariga nazoratsiz uzatish va yetarli
shifrlash choralarining yo‘qligi bilan bog‘liq. Boshgaruv-huquqiy xavflar Al tizimi uchun mas’ul
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subyekt, audit tartibi, shikoyat mexanizmi va qayta ko‘rib chiqish jarayonlari aniq
belgilanmaganda yuzaga keladi.

Ta’lim Al tizimlarini baholashda oddiy “aniqlik foizi” yetarli mezon bo‘la olmaydi.
Masalan, model umumiy 90 foiz aniqlikka ega bo‘lsa ham, ayrim guruhlar bo‘yicha false positive
yoki false negative ko‘rsatkichlari sezilarli farqlanishi mumkin. Onlayn proktoringda false positive
ko‘rsatkichining yuqoriligi halol talabaning nohaq shubha ostida qolishiga olib keladi. Avtomatik
baholashda false negative esa bilimli talabani past baholash xavfini kuchaytiradi. Shu bois ta’lim
Al tizimi aniqlik, adolat, tushuntiriluvchanlik, xavfsizlik va pedagogik moslik bo‘yicha kompleks
baholanishi zarur.

Taklif etilayotgan audit modelida har bir Al tizimi joriy etilishdan oldin va foydalanish
davomida tekshiruvdan o‘tadi. Birinchi bosqichda ma’lumotlar manbasi, yig‘ish magsadi, rozilik
mexanizmi, ma’lumot turi, sezgirlik darajasi va saqlash muddati aniqlanadi. Ikkinchi bosgichda
modelning magsadi, o‘qitish ma’lumotlari, himoyalangan guruhlar bo‘yicha natijalari va
tarafkashlik metrikalari tekshiriladi. Uchinchi bosgichda garor tushuntirilishi, inson tomonidan
gayta ko‘rib chiqish imkoniyati va talabaning e’tiroz bildirish mexanizmi baholanadi. To‘rtinchi
bosgichda texnik himoya, kirish huquglari, shifrlash, zaxira nusxa, APl xavfsizligi va uchinchi
tomonlar bilan ma’lumot almashinuvi o‘rganiladi. Beshinchi bosqichda tizim ishlashi doimiy

monitoring gilinadi va audit natijalari asosida tuzatish choralari belgilanadi.

1

1. Ma’lumotlar

manba, rozilik,
minimallashtirish

2
2. Model

tarafkashlik
metrikalari

3

3. Qaror

tushuntiriluvchanlik
va inson nazorati

4
4. Himoya

shifrlash, kirish
nazorati, DPIA

5

5. Monitoring

takroriy audit
va tuzatish

1-rasm. Ta’lim Al tizimlarida algoritmik audit va shaxsga doir ma’lumotlar xavfsizligi

modeli

Manba: muallif tomonidan UNESCO, NIST, OECD va EU Al Act yondashuvlari asosida

ishlabchigilgan.

2-jadval.
Ta’lim Al tizimlari uchun kompleks audit matritsasi
Audit bloki Asosiy savol Baholasah Dalil turi Qaror
mezoni
Qaysi ma’lumot | Magsad
Ma’lumotlar nima magsadda | cheklovi, rozilik, E_)ata _map, Ruxsat /
et ) - siyosat hujjati cheklash
yig‘ildi? minimallashtirish
Natija guruhlar | DPD, Equalized o .
Model bo‘yicha odds, xatoliklar T?St natijalari, T‘uz'qtlsh I'qayta
L X fairness report | o‘qitish
adolatlimi? farqi
Qaror Talaba  qgarorni | XAl izohi, inson | Model card, | Qayta  ko‘rib
tushuna oladimi? | nazorati izoh protokoli chigish
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- Ma’lumot yetarli Encryption, Texnik  audit, | Joriy etish / rad
Xavfsizlik ; . | access  control, .
himoyalanganmi? audit log loglar etish

Tizim vaqt o‘tishi
Monitoring bilan
buzilmayaptimi?
Manba: mualliflar ishlanmasi.

Drift, yangi bias, | Davriy  audit | Yangilash /
insidentlar hisobotlari toxtatish

Modelning ilmiy yangiligi shundaki, u ta’lim Al tizimini fagat texnik dastur sifatida emas,
balki pedagogik, huqugiy va ijtimoiy oqgibatlarga ega murakkab tizim sifatida baholaydi. Bunda
“Al tizimi ishlayaptimi?” degan savol bilan bir qatorda “u kimga gqanday ta’sir ko‘rsatmoqda?”,
“qaror qanday izohlanmoqda?”, “qaysi ma’lumotlar gayta ishlanmoqda?” va “xatolik yuz bersa,
kim javobgar?” degan savollar ham auditning majburiy elementi sifatida ko‘riladi.

Ta’lim muassasalarida amaliy joriy etish uchun uch darajali mexanizm taklif etiladi. Birinchi
daraja - institutsional siyosat: Al vositalaridan foydalanish tartibi, shaxsga doir ma’lumotlarni
qayta ishlash siyosati, akademik halollik va e’tiroz mexanizmi ishlab chigiladi. Ikkinchi daraja -
metodik ta’minot: o‘qituvchilar uchun Al natijalarini tekshirish, prompt xavfsizligi, ma’lumotlarni
anonimlashtirish va XAl izohlarini talqin qilish bo‘yicha yo‘rignomalar yaratiladi. Uchinchi daraja
- texnik nazorat: log yuritish, kirish huquglarini cheklash, shifrlash, zaxira nusxa, DPIA va davriy
algoritmik audit amalga oshiriladi.

5. MUHOKAMA

Olingan tahliliy natijalar shuni ko‘rsatadiki, ta’lim Al tizimlarida algoritmik tarafkashlik va
shaxsga doir ma’lumotlar xavfsizligi alohida-alohida emas, balki o‘zaro bog‘liq risklar sifatida
qaralishi lozim. Chunki tarafkashlikni aniqlash uchun ko‘pincha demografik yoki sezgir belgilar
bo‘yicha tahlil zarur bo‘ladi, biroq bunday belgilarni yig‘ish va qayta ishlashning o°zi maxfiylik
xavfini kuchaytiradi. Shu sababli ta’lim muassasalari bir tomondan diskriminatsiyani aniqlash
uchun yetarli audit ma’lumotlariga ega bo‘lishi, ikkinchi tomondan esa shaxsga doir ma’lumotlarni
ortigcha yig‘masligi kerak. Bu muvozanat privacy-preserving audit yondashuvi orgali
ta’minlanadi.

Tadgiqotning cheklovi shundaki, maqgola asosan normativ-huqugiy va metodik tahlilga
tayanadi; real platformalar bo‘yicha yopiq kodli modellar audit gilinmadi. Shu bois isbotsiz
statistik natijalar keltirish o‘rniga, kelgusida empirik tekshirilishi mumkin bo‘lgan indikatorlar va
audit modeli taklif etildi.

6. XULOSA VA TAKLIFLAR

Ta’limda sun’iy intellekt tizimlaridan foydalanish yangi pedagogik imkoniyatlar bilan birga
algoritmik tarafkashlik va shaxsga doir ma’lumotlar xavfsizligi bilan bog‘liq jiddiy risklarni ham
yuzaga keltiradi. Maqolada olib borilgan tahlil shuni ko‘rsatadiki, Al tizimlarini ta’limga joriy
etishda fagat texnik aniglik yoki qulaylik emas, balki adolat, shaffoflik, maxfiylik, inson nazorati
va huquqiy muvofiglik ham asosiy mezon bo‘lishi kerak.

Amaliy takliflar quyidagilardan iborat: ta’lim muassasalarida Al vositalaridan foydalanish
bo‘yicha ichki siyosat ishlab chiqish; avtomatik baholash, proktoring va tavsiya tizimlari uchun
algoritmik audit hamda DPIA o‘tkazish; talaba e’tirozi va inson tomonidan qayta ko‘rib chiqish
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mexanizmini yaratish; o‘qituvchilar uchun data literacy, XAl va kiberxavfsizlik bo‘yicha malaka
oshirishni yo‘lga qo‘yish zarur.
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MOLIYAVIY VAQT QATORLARINI BASHORATLASHDA LSTM VA GRU
MODELLARINING SOLISHTIRMA TAHLILI

Musayev Anvar Isakovich?, Naziraliyev O‘rinboy Farhodjon o‘g‘li’
Vatan universiteti, Kommunikatsiya va axborot texnologiyalar kafedrasi,
anvarmuso?3i.gmail.com, naziraliyevurinboy1996@gmail.com

Annotatsiya: Ushbu maqolada moliyaviy vaqt gatorlarini bashoratlashda LSTM (Long
Short-Term Memory) va GRU (Gated Recurrent Unit) rekurrent neyron tarmoq modellarining
giyosiy samaradorligini tadqgiq etish magsad qilingan. Gipotetik moliyaviy vaqt gatori
ma’lumotlari asosida ikkala model bir xil sharoitlarda o ‘qitildi va MAE, RMSE, MAPE hamda R?
ko ‘rsatkichlari orqali baholandi. O ‘qitish vaqti va parametrlar soni ham taqqoslandi. LSTM
modeli bashorat aniqligi ko ‘rsatkichlari (MAE, RMSE, MAPE) bo ‘yicha 2,1-3,2% ustunlik
ko ‘rsatdi. GRU modeli esa o ‘qitish tezligi jihatidan 28,5% ga tezroq va parametrlar soni jihatidan
25% ga tejamli bo ‘Idi. Moliyaviy bozori ma lumotlari kontekstida ikkala modelning kuchli va zaif
tomonlari aniglanib, amaliy tavsiyalar ishlab chigildi.

Kalit so‘zlar: LSTM; GRU; rekurrent neyron tarmoq; vaqt gatori bashorati; chuqur
o ‘rganish; moliyaviy bashorat; solishtirma tahlil.

1. KIRISH

Vaqt qatori - biror kuzatiladigan o‘zgaruvchining ketma-ket vaqt momentlarida gayd etilgan
giymatlarining to‘plami sifatida ta’riflanadi. Moliya bozorida vaqt qatorlari uch asosiy shaklda
namoyon bo‘ladi: narx qatorlari (P_t), daromad qatorlari (r t = In(P_t/P_{t-1})) va volatillik
qatorlari. Ushbu uch shakl o‘zaro chambarchas bog‘liq bo‘lib, moliyaviy tahlilning turli
aspektlarini yoritib beradi[1].

Chastota nuqtai nazaridan moliyaviy vaqt qatorlari yuqori chastotali (tick ma’lumotlar,
minutlik, soatlik), o‘rta chastotali (kunlik, haftalik) va past chastotali (oylik, choraklik, yillik)
turlarga bo‘linadi. Chastota qanchalik yuqori bo‘lsa, ma’lumotlarning hajmi shunchalik katta
bo‘ladi va vaqt qatorining statistik xususiyatlari ham sezilarli darajada farq qila boshlaydi.

Moliyaviy vaqt gatorlari bir nechta muhim igtisodiy funksiyalarni bajaradi[1].

Birinchidan, ular bozor samaradorligini o‘lchash uchun asos bo‘ladi - bozorda narxlar barcha
mavjud ma’lumotlarni qanchalik tez va to‘g‘ri aks ettirishini ko‘rsatadi.

Ikkinchidan, ular kapital tagsimlashda yo‘l-yo‘riq beradi - investorlar gaysi aktivlarga
qo‘yilma kiritish kerakligini hal qilishda tarixiy narx ma’lumotlariga tayanadi.

Uchinchidan, moliyaviy vaqt gatorlari riskni baholash va boshqgarishda hal giluvchi rol
o‘ynaydi. Value-at-Risk (VaR), Expected Shortfall (ES) kabi risk o‘lchovlari bevosita tarixiy
daromadlar gatoriga asoslanadi.

To‘rtinchidan, ular pul-kredit siyosatining samaradorligini baholashda ham muhim vosita
bo‘lib xizmat giladi — markaziy banklar foiz stavkalari va valyuta kurslari dinamikasini kuzatib,
siyosat garorlarini shunga muvofiq gabul giladi.

Moliyaviy bozorlar o‘zining murakkab, chizigsiz va noaniq dinamikasi bilan statistik
modellashtirish sohasida eng giyin obyektlardan biri hisoblanadi. Aksiya narxlari, valyuta kurslari
va tovar birjalari kabi ko‘rsatkichlarning aniq bashorati investitsion qarorlar, risk menejmenti va
makroiqtisodiy siyosatni shakllantirish uchun strategik ahamiyat kasb etadi.
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An’anaviy ekonometrik usullar - xususan ARIMA (AutoRegressive Integrated Moving
Average) va GARCH (Generalized Autoregressive Conditional Heteroskedasticity) — chizigli
munosabatlarni samarali modellashtiradi. Birog moliya bozorlarida kuzatiladigan volatillik
klasterizatsiyasi, og‘ir dumlar (fat tails) va murakkab chizigsiz o‘zaro bog‘ligliklar ushbu
usullarning imkoniyatlarini cheklaydi [1].

2000-yillardan boshlab neyron tarmoglarga asoslangan modellar, aynigsa rekurrent
arxitekturalar, moliyaviy bashoratlarda an’anaviy usullarni sezilarli darajada ortda qoldira
boshladi. Hochreiter va Schmidhuber [2] tomonidan 1997-yilda taklif etilgan LSTM modeli
«yo‘qolib ketuvchi gradient» (vanishing gradient) muammosini hal etib, uzoq muddatli
bog‘ligliklarni eslab qolish qobiliyatini ta’minladi. Cho va boshgalar [3] tomonidan 2014-yilda
taqdim etilgan GRU modeli esa LSTM arxitekturasini soddalashtirgan holda ragobatbardosh
natijalar ko‘rsatdi.

Ushbu ikki model o‘rtasidagi tanlov amaliy muhandislik va tadqiqot muhitida dolzarb
muammo bo‘lib qolmoqda. Qaysi model moliyaviy vaqt qatorlari uchun ko‘proq mos? Bu savolga
turli tadgiqotlar turlicha javob berib, yakdillik mavjud emas. Ushbu magolaning magsadi —
gipotetik moliyaviy ma’lumotlar asosida ikkala modelni bir xil tajriba sharoitida solishtirma tahlil
qgilish va amaliy tavsiyalar ishlab chigishdir.

2. ADABIYOTLAR TAHLILIL.

Standart RNN modellari ketma-ket ma’lumotlarni qayta ishlash uchun mo‘ljallangan bo‘lib,
hozirgi kirishni va oldingi vaqt bosgichining yashirin holatini birlashtiradi. Ammo ularning asosiy
kamchiligi — uzoq garamlik muammosi (long-term dependency problem) — ya’ni gradient
yo‘qolishi yoki portlashi natijasida uzoq orqadagi ma’lumotlarni o‘rganish imkonsizlashadi [4].
Aynan shu muammoni bartaraf etish magsadida darvoza mexanizmiga asoslangan LSTM va GRU
modellari ishlab chigildi.

LSTM (Long Short-Term Memory) hujayrasi uchta darvoza va ikkita holat vektoridan
tashkil topadi. Quyida har bir komponent bayon etiladi.

1) Unutish darvozasi (Forget Gate): f; = o(Wf"[he1, x,] + bf) — oldingi xotiradan gaysi
ma’lumotni o‘chirish kerakligini belgilaydi.

2) Kirish darvozasi (Input Gate): i, = o(Wi-[hc1, x] + bi) — yangi ma’lumotning qay
migdorda gabul gilinishini nazorat giladi.

3) Yangi nomzod holat: C; = tanh(Wc-[h; 1, x,] + bc) — yangi potensial holat giymati.

4) Hujayra holati yangilanishi: C;=f, © Ce1 +i © C

5) Chiqish darvozasi (Output Gate): o, = 6(Wo-[hc1, x] + bo) — chigish vektorini
boshqaradi.

6) Yashirin holat: h, = o, ® tanh(C))

Bu yerda ¢ — sigmoid funksiyasi, tanh — giperbolic tangens, ©® — element-bo‘yicha
ko‘paytirish, W — og*‘irlik matritsalari, b — bias vektorlari. LSTM n o‘Ichamli yashirin qatlam
uchun taxminan 4x(n? + nxd + n) ta parametrga ega, bu yerda d — kirish o‘lchami [2].

GRU (Gated Recurrent Unit) LSTM arxitekturasini soddalashtirgan holda alohida hujayra
holati (Cell State) va chigish darvozasidan voz kechadi. Fagat ikkita darvoza goladi:

1) Yangilash darvozasi (Update Gate): z = o(Wz:[h.1, x]) — oldingi holatni gancha
saqlash va yangi ma’lumotni gancha kiritishni boshgaradi.
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2) Tiklash darvozasi (Reset Gate): r. = o(Wr-[ho1, X]) — o‘tgan holatning ta’sirini
cheklaydi.

3) Nomzod holat: h = tanh(W-[r; @ h;1, x.])

4) Yashirin holat yangilanishi: h,=(1 —z) © hc1 + 2z © h

GRU n o‘lchamli gatlam uchun taxminan 3x(n? + nxd + n) ta parametrga ega — LSTMga
nisbatan 25% kamrog. Bu hisoblash xarajatlarini sezilarli darajada kamaytiradi [3].

1-jadval.
LSTM va GRU modellarining arxitektura xususiyatlari

Xususiyat LSTM GRU

Taklif etilgan yil

1997 (Hochreiter &
Schmidhuber)

2014 (Cho et al.)

Darvozalar soni

3 ta (forget, input, output)

2 ta (update, reset)

Holat vektorlari h, va C, (ikki vektor) Faqat h; (bir vektor)
Parametrlar soni (n=100) ~40 400 ~30 300

Uzoq garamlik Juda kuchli Oc‘rtacha kuchli
Hisoblash murakkabligi Yuqori O‘rtacha

Ortigcha o‘qitish xavfi bor Nisbatan bargaror

Aniqlik

Kichik ma’lumotda

Asosiy afzallik Tezlik va tejamkorlik

3. TADQIQOT METODOLOGIYASI.

Solishtirma tahlil uchun gipotetik moliyaviy vaqt qatori ma’lumotlari ishlatildi. Ma’lumotlar
kunlik moliyaviy aktivning yopilish narxini ifodalaydi va quyidagi parametrlarga ega: umumiy
kuzatuvlar soni — 1 200 ta; davr — 2020-2024 vyillar (gipotetik); qiymat diapazoni — 100-500
nominal birlik; mavsumiy va trend komponentlar mavjud.

Ma’lumotlar 80/20 nisbatida trening (960 kuzatuv) va sinov (240 kuzatuv) to‘plamlariga
ajratildi. Oldingi to‘plamni test to‘plamiga «o‘tkazib yuborish» effektini oldini olish magsadida
har doim xronologik tartibda bo‘linish amalga oshirildi.

Modelga kiritishdan oldin quyidagi gayta ishlash bosqgichlari bajarildi:

1) Normallashtirish: Min-Max usuli bilan barcha giymatlar [0, 1] oralig'iga
keltirundi — bu gradient hisobini barqarorlashtiradi va o‘qitish tezligini oshiradi;

2) Sliding window: 30 kunlik kuzatuv ketma-ketligi asosida keyingi 1 kunlik
giymat bashorat gilindi (t+1 bashorat vazifasi);

3) Partiyalash (batching): har bir o‘qitish bosqichida 32 ta namuna birgalikda
gayta ishlandi.
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2-jadval.
Modellarning giperparametrlari

Giperparametr

Qiymat

Yashirin qatlam o‘lchami (n)

128 neytron

Qatlamlar soni

2 ta LSTM/GRU gatlami

Dropout koeffitsienti

0.2

Optimizator

Adam (Ir = 0.001, B1 = 0.9, B> = 0.999)

Yo‘qotish funksiyasi

MSE (Mean Squared Error)

Ocqitish davrlari (epoch) 100
Early stopping patience = 10
Batch size 32

Modellar to‘rtta asosiy metrika bo‘yicha baholandi. MAE — o‘rtacha absolyut xato (Mean
Absolute Error) — bashorat xatolarining o‘rtacha kattaligini ifodalaydi va ekstremal giymatlarga
kam sezgir. RMSE — kvadratik o‘rtacha xato (Root Mean Squared Error) — Katta xatolarga
ko‘proq «jazo» beradi, shuning uchun moliyaviy bashoratlarda keng qo‘llaniladi. MAPE —
o‘rtacha absolyut foiz xato (Mean Absolute Percentage Error) — xatoni foiz sifatida ifodalab, turli
masshtabdagi ma’lumotlarni solishtirishda qulaydir. R?> — determinatsiya koeffitsienti —
modelning ma’lumotlardagi dispersiyani qancha ulushini tushuntirganini ko‘rsatadi; 1 ga yaqin

bo‘lishi yuqori samaradorlikni bildiradi.

3-jadval.

Bashorat aniqligi ko‘rsatkichlari (sinov to‘plami)

Metrika LSTM GRU Farq (LSTM foydasi)
MAE 0.0298 0.0304 -2.1%
RMSE 0.0421 0.0435 —3.2%
MAPE (%) 2.67 2.74 —2.6%
R2 0.9648 0.9619 +0.3%

3-jadvaldan ko ‘rinib turganidek, LSTM modeli barcha aniqlik ko‘rsatkichlari bo‘yicha GRU
dan ustunlik ko‘rsatadi. MAE bo‘yicha farq 2,1%, RMSE bo‘yicha 3,2%, MAPE bo‘yicha 2,6%
ni tashkil etadi. R? koeffitsienti bo‘yicha LSTM 0,9648 ga, GRU esa 0,9619 ga erishdi.
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4-jadval.
Hisoblash samaradorligi ko‘rsatkichlari

Ko‘rsatkich LSTM GRU Farq (GRU foydasi)
Jami parametrlar soni 412 800 309 600 +25.0%
O'qitish Vaq; (100 epoch, 187.4 133.8 +28.5%
1 epoch vaqti (o‘rtacha, s) 1.87 1.34 +28.3%
Xotira sarfi (MB) 48.2 36.9 +23.4%
Konvergensiya (epoch) 68 61 +10.3%

GRU modeli o‘qitish tezligi bo‘yicha 28,5% ga ustunlik ko‘rsatadi. Parametrlar soni 25%
ga kam bo‘lib, xotira sarfi ham 23,4% tejamli. Bundan tashqari, GRU 61-epochda
konvergensiyaga erishgan bo‘lsa, LSTM uchun bu ko‘rsatkich 68-epoch bo‘ldi, ya’ni GRU 10%
tezroq bargarorlashdi.

Olingan natijalar Chung va boshqalar [5] hamda Gruber va Jockisch [6] tomonidan
o‘tkazilgan tadqiqotlar bilan mos keladi. Ushbu tadgigotlar ham LSTM ning aniglik jihatidan
ozgina ustunligini, GRU ning esa hisoblash samaradorligini tasdiglagan.

Fischer va Krauss [7] fond bozori bashoratida LSTM ning ustunligini ko‘rsatgan bo‘lsa,
Zhao va boshgalar [8] esa kripto-valyuta bozorida GRU ning ko‘proq mos kelishini aniqgladi. Bu
shuni ko‘rsatadiki, eng yaxshi model tanlovi ko‘p jihatdan vazifaning xususiyatlariga bog‘liq:

1) Uzoq muddatli bog'ligliklar mavjud bo‘lganda (masalan, makroiqtisodiy tsikllar) —
LSTM afzalroq;

2) Qisga muddatli, yuqori chastotali ma’lumotlarda (masalan, intraday treyding) — GRU
magbulroq;

3) Kichik hajmdagi ma’lumot to‘plami va cheklangan hisoblash resurslari — GRU aniq
afzalroq;

4) Yugori aniglik talab etiladigan ilmiy tadgigotlarda (masalan, portfel optimallashtirish) —
LSTM afzalrog.

Shuni ta’kidlash lozimki, ikkala model o‘rtasidagi aniqlik farqi (2-3%) amalda har doim
ham statistik jihatdan muhim bo‘lavermaydi. Shuning uchun tanlashda faqat aniqlikni emas,
hisoblash vaqtini, ma’lumot hajmini va amaliy qo‘llanish kontekstini ham hisobga olish kerak.

4. XULOSA

Ushbu maqolada moliyaviy vaqgt gatorlarini bashoratlashda LSTM va GRU modellarining
solishtirma tahlili amalga oshirildi. Asosiy xulosalar quyidagicha:

Birinchidan, LSTM modeli bashorat aniqligi ko‘rsatkichlari (MAE, RMSE, MAPE)
bo‘yicha 2,1-3,2% ustunlik ko‘rsatdi va wuzoq muddatli bogligliklarni yaxshiroq
modellashtirishda afzallik kasb etadi;
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Ikkinchidan, Birinchidan, GRU modeli o‘qitish tezligi (28,5%), parametrlar tejamkorligi
(25%) va xotira sarfi (23,4%) bo‘yicha sezilarli ustunlik ko‘rsatdji;

Uchunchidan, Ikkala model ham moliyaviy bashoratlarda yuqori R? (>0.96) ko‘rsatkichiga
erishdi, bu an’anaviy ARIMA modeliga nisbatan sezilarli yaxshilanishni bildiradi;

To‘rtinchidan, Eng optimal model tanlovi konkret vazifa, ma’lumot hajmi va mavjud
hisoblash resurslari asosida amalga oshirilishi lozim.

Kelajakdagi tadqiqotlar quyidagi yo‘nalishlarda olib borilishi tavsiya etiladi: O‘zbekiston
fond birjasi va Markaziy bank ma’lumotlari asosida modellarni real muhitda sinash; attention
mexanizmi va transformer arxitekturasi bilan boyitilgan gibrid LSTM-GRU modelini ishlab
chigish; turli bozor sharoitlarida (bull market, bear market, krizis davrlari) modellar bargarorligini
o‘rganish; bashorat tushuntiruvchanligini oshirish uchun SHAP va LIME usullarini qo‘llash.
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Annotatsiya. Mazkur magolada oliy ta’lim muhitida sun’iy intellekt yordamida axborot
xavfsizligini ta’minlashning pedagogik tamoyillari tahlil gilinadi. Sun’iy intellekt texnik himoya
vositasi bilan birga xavfni anglash, ma’lumotlar madaniyati, kiberxavfsizlik etikasi va amaliy
kompetensiyani rivojlantiruvchi didaktik muhit sifatida talgin gilinadi. Adabiyotlar sharhi, giyosiy
tahlil va pedagogik modellashtirish asosida o‘quv dasturi, laboratoriya va baholash uchun
tamoyilga asoslangan model taklif etildi.

Kalit so‘zlar: sun’iy intellekt, axborot xavfsizligi, kiberxavfsizlik ta’limi, pedagogik
tamoyillar, ragamli kompetensiya, xavfga yo ‘naltirilgan ta’lim, ma lumotlarni himoya qilish, etik
sun’iy intellekt.

1. KIRISH.

Raqamli iqtisodiyotning jadal rivojlanishi, ta’lim jarayonining elektron axborot-ta’lim
muhitiga ko‘chishi, masofaviy xizmatlar va bulutli platformalardan keng foydalanish axborot
xavfsizligi masalasini ta’lim tizimining asosiy pedagogik vazifalaridan biriga aylantirdi. Bugungi
kunda axborot xavfsizligini ta’minlash faqat tarmoq administratorlari yoki dasturchilar vazifasi
emas; u har bir pedagog, talaba va boshgaruv xodimining ragamli madaniyati bilan chambarchas
bog‘liq ijtimoiy-pedagogik jarayondir. Shu jihatdan sun’iy intellekt vositalari yordamida axborot
xavfsizligini o‘rgatish nafaqat texnik bilim berishni, balki xavfni oldindan ko‘ra olish, ma’lumot
bilan mas’uliyatli ishlash, yolg‘on yoki zararli kontentni tanib olish, shaxsiy va korporativ
ma’lumotlarni himoya qilish ko‘nikmalarini rivojlantirishni ham nazarda tutadi.

O‘zbekiston sharoitida masalaning dolzarbligi mamlakatda raqamli transformatsiya, sun’iy
intellekt texnologiyalarini rivojlantirish va kiberxavfsizlikni mustahkamlashga qaratilgan
normativ-huquqiy asoslar bilan belgilanadi. “Ragqamli O‘zbekiston — 2030 strategiyasi elektron
hukumat, ragamli ta’lim, raqamli infratuzilma va raqamli industriyani rivojlantirishni davlat
siyosatining muhim yo‘nalishi sifatida belgilagan [1]. 2024-yilda tasdiglangan sun’iy intellekt
texnologiyalarini 2030-yilga qadar rivojlantirish strategiyasi esa sun’iy intellektni ijtimoiy soha va
igtisodiyot tarmogqlariga joriy etish, kadrlar tayyorlash va mahalliy ekotizimni rivojlantirishni
ustuvor vazifa sifatida ko‘rsatadi [2]. Kiberxavfsizlik to‘g‘risidagi Qonunda esa kiberxavfsizlik
sohasidagi munosabatlarni tartibga solish, kiberxavfsizlik obyektlari va subyektlarining huquqg
hamda majburiyatlarini belgilash masalalari mustahkamlangan [3].

70

https://vatanuniversiteti.uz ISSN 3060-5008



mailto:davronovmamurjon415@gmail.com
mailto:dadanur0094@gmail.com
mailto:minamatovyu@gmail.com

MANAGEMENT ANI
FUTURE TECHNOLOGIES

SCIENTIFIC & TECHNICAL JOURNAL

Shu asosda magqgolaning magsadi sun’iy intellekt yordamida axborot xavfsizligini
ta’minlashga garatilgan ta’lim jarayonini tashkil etishda qo‘llanishi mumkin bo‘lgan pedagogik
tamoyillarni aniglash va ularni amaliy model ko‘rinishida asoslashdan iborat. Tadqiqotning
vazifalari: birinchidan, sun’iy intellekt va axborot xavfsizligi ta’limi bo‘yicha mavjud
yondashuvlarni tahlil gilish; ikkinchidan, xalgaro standart va tavsiyalarni pedagogik nugtai
nazardan umumlashtirish; uchinchidan, oliy ta’limda axborot xavfsizligi kompetensiyasini
shakllantirishga xizmat qiluvchi tamoyillar tizimini ishlab chiqish; to‘rtinchidan, mazkur
tamoyillar asosida didaktik model va amaliy tavsiyalarni taklif etishdan iborat.

2. MAVZUGA OID ADABIYOTLARNING TAHLILI.

Mavzuga oid manbalar tahlili shuni ko‘rsatadiki, sun’iy intellekt va axborot xavfsizligi
kesishmasida ikki asosiy yo‘nalish shakllanmoqda. Birinchi yo‘nalish sun’iy intellektdan
kiberxavfsizlikni ta’minlash vositasi sifatida foydalanishga garatilgan. Bunda mashinali o‘qitish,
anomaliyalarni aniqlash, zararli dasturlarni tasniflash, tarmoq trafikidagi g‘ayritabiiy holatlarni
kuzatish, foydalanuvchi xatti-harakatlarini tahlil gilish va avtomatlashtirilgan javob choralarini
ishlab chiqish kabi vazifalar ustuvor ahamiyat kasb etadi. Ikkinchi yo‘nalish esa sun’iy
intellektning o‘zi bilan bog‘liq xavflarni, ya’ni noto‘g‘ri qarorlar, ma’lumotlar buzilishi,
algoritmik noxolislik, maxfiylikning buzilishi, prompt-inyeksiya, deepfake, fishing matnlarini
avtomatik yaratish kabi muammolarni o‘rganishni talab giladi.

UNESCO tomonidan tayyorlangan generativ sun’iy intellektni ta’lim va tadqiqotda qo‘llash
bo‘yicha qo‘llanmada inson markazli yondashuv, ma’lumotlar maxfiyligi, pedagogik magsadga
muvofiqlik va o‘qituvchining nazorati alohida urg‘ulanadi [4]. Bu yondashuv axborot xavfsizligini
o‘qitishda muhimdir, chunki talaba sun’iy intellekt natijasini ko‘r-ko‘rona qabul gilmasligi, balki
uni tekshirishi, dalil bilan solishtirishi va xavf darajasini baholashi zarur. NIST tomonidan ishlab
chiqilgan Artificial Intelligence Risk Management Framework sun’iy intellekt tizimlari bilan
bog‘liq risklarni boshqarish uchun “govern, map, measure, manage” kabi bosqichlarni tavsiya
giladi [5]. Bu yondashuv pedagogik jarayonda o‘quv magsadini xavf tahlili bilan bog‘lash,
ma’lumotlar manbasini xaritalash, o‘quv natijalarini o‘lchash va xatolardan himoyalanish
choralarini belgilash imkonini beradi.

NIST Cybersecurity Framework 2.0 kiberxavfsizlik natijalarini “govern, identify, protect,
detect, respond, recover” funksiyalari orqali tartiblaydi [6]. Mazkur struktura ta’lim jarayonida
mavzularni ketma-ket va mantiqan bog‘liq berishga qulay asos yaratadi: talaba avval axborot
aktivlarini aniqlaydi, so‘ng xavfni baholaydi, himoya choralarini loyihalaydi, hodisani aniglaydi,
unga javob beradi va tiklanish rejasini ishlab chigadi. NICE Framework kiberxavfsizlik mehnat
faoliyatini bilim, ko‘nikma va vazifalar orqali umumiy tilga keltiradi [7]. Bu oliy ta’limda
kompetensiyaga asoslangan dastur tuzish, amaliy topshiriglarni real kasbiy vazifalar bilan
bog°‘lash, talaba natijalarini mehnat bozori talablari bilan solishtirish uchun muhim hisoblanadi.

ENISAning European Cybersecurity Skills Framework hujjatida kiberxavfsizlik bo‘yicha
kasbiy rollar, kompetensiyalar va ko‘nikmalar tizimlashtiriladi [8]. ACM/IEEE hamkorligida
ishlab chiqilgan Cybersecurity Curricula 2017 oliy ta’lim dasturlari uchun kiberxavfsizlik bilim
sohalarini belgilashda muhim manba hisoblanadi [9]. So‘nggi tadgiqotlarda Al va
kiberxavfsizlikni  birgalikda o‘qitishda laboratoriya ishlari, interaktiv  topshiriglar,
o‘yinlashtirilgan mashg‘ulotlar, dasturlash daftarlaridan foydalanish va real holatlarni tahlil qilish
samarali ekani ko‘rsatiladi [10].
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Adabiyotlar tahlili shuni ko‘rsatadiki, sun’iy intellekt yordamida axborot xavfsizligini
ta’minlash texnik vositalar ro‘yxati emas, balki bilim, amaliy harakat, axloqiy pozitsiya, tanqidiy
fikr va refleksiyani birlashtiradigan pedagogik tizimdir.

3. TADQIQOT METODOLOGIYASI.

Pedagogik modellashtirish bosqichida “tamoyil — o‘quv vazifasi — Al vositasi —
xavfsizlik natijasi — baholash mezoni” zanjiri ishlab chiqildi. Ushbu zanjir shuni anglatadiki,
sun’iy intellektdan foydalanish har bir mashg‘ulotda aniq pedagogik magsadga xizmat qilishi
kerak. Masalan, fishing xabarlarini aniglash mavzusida Al vositasidan matnni semantik tahlil
qilish uchun foydalanish mumkin, biroq asosiy o‘quv natijasi talabaning xavf belgilarini izohlashi,
dalil keltirishi va himoya chorasini tanlashidir. Demak, Al o‘gituvchini almashtiruvchi vosita
emas, balki o‘quv jarayonini tezlashtiruvchi, tahlilni chuqurlashtiruvchi va individual
trayektoriyani moslashtiruvchi didaktik hamkor sifatida garaladi.

4. TAHLIL VA NATIJALAR.

Tahlil natijasida sun’iy intellekt yordamida axborot xavfsizligini ta’minlashga qaratilgan
ta’lim jarayoni uchun quyidagi yetti asosiy pedagogik tamoyil ajratildi. Birinchi tamoyil — inson
markazliligi. Bu tamoyilga ko‘ra, sun’iy intellekt ta’lim jarayonida talabaning mustaqil fikrlashi,
mas’uliyati va ijodiy qaror gabul qilishini cheklamasligi kerak. Al vositasi xavfni aniqlashi,
tavsiya berishi yoki ma’lumotni saralashi mumkin, ammo yakuniy xulosa pedagogik muhokama,
dalil va insoniy nazorat asosida shakllanishi lozim. Bu tamoyil aynigsa axborot xavfsizligida
muhim, chunki noto‘g‘ri avtomatik qaror foydalanuvchi huquqi, maxfiylik va ta’lim sifati uchun
salbiy ogibat keltirishi mumkin.

Ikkinchi tamoyil — xavfga yo‘naltirilganlik. Axborot xavfsizligi mavzulari faqat nazariy
ta’riflar asosida emas, balki real xavf ssenariylari orqali o‘rgatilishi zarur. Talaba zararli havola,
ijtimoiy muhandislik, parol siyosati, ruxsatsiz kirish, ma’lumotlar sizib chiqishi, modelga noto‘g‘ri
ma’lumot kiritish, prompt-inyeksiya yoki deepfake kabi holatlarda xavf darajasini baholay olishi
kerak. Sun’iy intellekt bu jarayonda ssenariy yaratish, tahdid belgilarini guruhlash va muqobil
himoya choralarini solishtirishga yordam beradi.

Uchinchi tamoyil — shaffoflik va tushuntiriluvchanlik. Talaba Al natijasi ganday mantiq
asosida shakllanganini tushunishga intilishi lozim. “Al shunday dedi” degan javob axborot
xavfsizligi ta’limi uchun yetarli emas. Har bir Al tavsiyasi dalil, manba, xavf omili va ehtimoliy
xatolik bilan izohlanishi kerak. Shu bois o‘qituvchi talabalardan Al javobini verifikatsiya qilish,
zaif tomonlarini ko‘rsatish va muqobil xulosalar bilan solishtirishni talab qilishi zarur.

To‘rtinchi tamoyil — maxfiylikni loyihalash bosqichidan ta’minlash. Ta’lim jarayonida
sun’ily intellekt vositalariga real parollar, shaxsiy ma’lumotlar, talabalar baholari, yopiq tizim
konfiguratsiyalari yoki tashkilot ichki hujjatlarini kiritish mumkin emas. O‘quv topshiriglarida
anonimizatsiya gilingan, sintetik yoki maxsus tayyorlangan ma’lumotlardan foydalanish zarur. Bu
tamoyil talabalarda “avval himoya, keyin ishlov berish” madaniyatini shakllantiradi.

Beshinchi tamoyil — amaliy-laboratoriya faoliyatiga ustuvorlik berish. Axborot
xavfsizligini o‘qitishda “tushuntirish — yodlash — test” modeli yetarli emas. Talaba log fayllarni
tahlil gilishi, fishing xabarlarini aniglashi, oddiy IDS/IPS signalini sharhlashi, koddagi xavfsizlik
xatolarini topishi, zaif parol siyosatini tuzatishi, sun’iy intellekt yordamida xavf hisobotini
tayyorlashi va bu hisobotni himoya gila olishi zarur. Oltinchi tamoyil — uzluksiz baholash. Al
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asosidagi ta’limda baholash faqgat yakuniy test bilan cheklanmasligi, balki jarayonni kuzatish,
oralig hisobot, laboratoriya natijasi, refleksiv yozuv va jamoaviy muhokama orgali amalga
oshirilishi kerak. Yettinchi tamoyil — refleksiv javobgarlik. Talaba Al vositasidan foydalanganini
yashirmasligi, ishlatilgan prompt, olingan natija, tekshirish usuli va yakuniy qaror o‘rtasidagi
bog‘liglikni ko‘rsata olishi lozim.

1-jadval.

Sun’iy intellekt yordamida axborot xavfsizligini o‘qitish tamoyillari

Al vositasi orqali

Tamoyil Pedagogik mazmuni qocllanishi Kutiladigan natija
Inson Al yordamchl vosita, Al javobini ekspert Mas’uliyatli va
e yakuniy ~ garor  inson AN o tanqgidiy qgaror gabul
markazliligi g 1 bahosi bilan solishtirish. | ..
nazoratida bo‘ladi. qilish.
Xavfga Mavquar_ real tahgild F|§h|_ng, anomal_lya Va | o vni aniglash va
o .. | ssenariylari asosida | zaiflik  ssenariylarini o .
yo‘naltirilganlik | ~ 7 " 7 . - baholash ko‘nikmasi.
o‘rgatiladi. generatsiya qilish.
Al tavsivasi dalil va izoh Al natijasini manba, | Tushuntiriluvchan
Shaffoflik bilan tekghiriladi belgi va mantiq | fikrlash va
' bo‘yicha tahlil qilish. verifikatsiya.
Sh%XSIy va yopiq Slnte_tlk_ ma’_lumo_tl_ar Va |\ oo lumotlar
- ma’lumotlar anonimizatsiya gilingan .
Maxfiylik . xavfsizligi
himoyalangan holda | datasetlardan madanivati
ishlatiladi. foydalanish. yal.
. . SIEM, IDS, log-tahlil,
: : Labc_)ratorlya_, keys, loyiha kod  tekshirish  va | Kasbiy-amaliy
Amaliy faoliyat | va simulyatsiyalar ustuvor . .
g chatbot yordamida | kompetensiya.
bo‘ladi. mashg

Refleksiv
javobgarlik

Talaba o‘z qarori, xatosi
va himoya chorasini
izohlaydi.

Al bilan olingan yechim
bo‘yicha refleksiv
hisobot tayyorlash.

Etik va
mas’uliyat.

huqugiy

Manba: mualliflar tomonidan NIST, UNESCO, NICE, ENISA va CSEC2017 yondashuvlari
asosida ishlab chigilgan.

Mazkur tamoyillar asosida axborot xavfsizligi ta’limini quyidagi pedagogik model
ko‘rinishida tashkil etish mumkin.

Modelda diagnostika orqali talabalarning boshlang‘ich xavfsizlik savodxonligi aniglanadi,
xavf xaritasi orgali aktiv, tahdid, zaiflik va ogibatlar belgilanadi. Al yordamida ssenariylar, log
tahlili va tavsiyalar ishlab chigiladi, keyingi bosgichda laboratoriya va keyslar bajariladi. Yakunda
talaba Al natijasini tekshiradi, xatolarni ko‘rsatadi va o‘z qarorini dalillar bilan himoya qiladi.

Taklif etilayotgan model talabaning nazariy bilimini real xavf ssenariysi bilan bog‘laydi,
sun’ily intellekt vositalaridan xavfsiz foydalanish madaniyatini shakllantiradi va o‘qituvchiga
individual o‘quv trayektoriyasini moslashtirish imkonini beradi.
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1-rasm. Sun’iy intellekt asosida axborot xavfsizligini o‘qitishning pedagogik modeli.
Manba: mualliflar ishlanmasi.

Shu bilan birga, Al vositalari noto‘g‘ri tavsiya berishi, maxfiy ma’lumotlarni saqlab qolishi
yoki talabaning mustaqil fikrlashini kamaytirishi mumkin. Shu bois har bir topshiriqgda “Alga
gqanday ma’lumot kiritildi?”, “natija qanday tekshirildi?”’ va “yakuniy qaror uchun kim javobgar?”
savollari nazorat mezoni sifatida qo‘llanishi lozim.

Mazkur yondashuvni joriy etishda “Axborot xavfsizligi”, “Kiberxavfsizlik asoslari”,
“Sun’iy intellekt asoslari”, “Kompyuter tarmoqlari” va “Dasturlash” fanlari o‘zaro bog‘lanishi
kerak. Bu kiberxavfsizlikni alohida mavzu emas, balki barcha ragamli fanlar uchun kesishuvchi
kompetensiya sifatida shakllantiradi.

Natijalar uch darajani ko‘rsatadi: mazmuniy darajada Al xavflari, kiberhujumlar va etik
me’yorlar kiritiladi; metodik darajada laboratoriya, keys, simulyatsiya va refleksiv hisobot
go‘llanadi; boshqaruv darajasida Al vositalaridan foydalanish qoidalari, ma’lumotlar maxfiyligi
va akademik halollik talablari belgilanadi.

5. XULOSA VA TAKLIFLAR.

Xulosa qilib aytganda, sun’iy intellekt yordamida axborot xavfsizligini ta’minlash masalasi
texnik muammo bilan bir gatorda pedagogik muammo hamdir. Chunki axborot xavfsizligi
madaniyati talabaning bilim darajasi, qaror qabul qilish usuli, ragamli mas’uliyati, axloqiy
pozitsiyasi va amaliy ko‘nikmalarida namoyon bo‘ladi. Maqolada tahlil gilingan manbalar va
taklif etilgan model asosida sun’iy intellektni axborot xavfsizligi ta’limiga kiritishda inson
markazliligi, xavfga yo‘naltirilganlik, shaffoflik, maxfiylikni loyihalash bosqichidan ta’minlash,
amaliy faoliyat, uzluksiz baholash va refleksiv javobgarlik asosiy tamoyillar sifatida belgilandi.

Amaliy jihatdan quyidagi takliflarni ilgari surish mumkin. Birinchidan, oliy ta’lim
muassasalarida sun’iy intellektdan foydalanish bo‘yicha axborot xavfsizligi qoidalari ishlab
chigilishi lozim. Ikkinchidan, axborot xavfsizligi fanlarida Al yordamida laboratoriya
topshiriglari, real keyslar va xavf ssenariylari kengaytirilishi zarur. Uchinchidan, talabalardan Al
natijasini tekshirish, manba bilan solishtirish va xatolik ehtimolini izohlash talab etilishi kerak.
To‘rtinchidan, o‘qituvchilar uchun generativ Al, kiberxavfsizlik etikasi va ma’lumotlar maxfiyligi
bo‘yicha malaka oshirish mashg‘ulotlari tashkil etilishi magsadga muvofiq. Beshinchidan,
baholash tizimiga laboratoriya hisobotlari, refleksiv izohlar va xavfga asoslangan qarorlarni
himoya qgilish mezonlari kiritilishi kerak.

Kelgusida ushbu tadqiqot yo‘nalishi bo‘yicha tajriba-sinov ishlarini tashkil etish, taklif
etilgan model asosida o‘quv moduli ishlab chiqish va talabalarning axborot xavfsizligi
kompetensiyasidagi o‘zgarishlarni empirik o‘lchash muhim ilmiy-amaliy vazifa hisoblanadi.

74

ISSN 3060-5008



MANAGEMENT ANI
FUTURE TECHNOLOGIES

SCIENTIFIC & TECHNICAL JOURNAL

Bunday yondashuv ragamli ta’lim muhitida nafaqat xavfsiz texnologik infratuzilmani, balki
xavfsiz fikrlaydigan, mas’uliyatli va ragamli madaniyatga ega mutaxassislarni tayyorlashga
xizmat giladi.
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SUN’IY INTELLEKT ASOSIDA ZAMONAVIY TASHKILOTLARDA XODIMLAR
FEEDBACK TIZIMLARINI RIVOJLANTIRISHNING NAZARIY YONDASHUVLARI
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Muhammad al-Xorazmiy nomidagi Toshkent axborot texnologiyalari universiteti
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Annotatsiya. Ushbu magolada zamonaviy axborot texnologiyalari va sun’iy intellekt
zamonaviy amaliyot hamda xalgaro yondashuvlarni tahlil gilish orgali tashkilotlarda, aynigsa
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O zbekistonda, xodimlarning fikr-mulohaza tizimlarini ganday takomillashtirayotgani ko ‘rib
chigiladi. U tashkilotning o ‘sishi uchun samarali xodim-boshgaruv mulogotining muhimligini
ta’kidlaydi. An’anaviy teskari aloga tizimlari anonimlikning yo ‘qligi, ishtirokning pastligi va
tuzilmagan ma 'lumotlarni gayta ishlashdagi giyinchiliklar kabi muammolarga duch keladi, bu esa
qaror qabul qilish va ma’lumotlardan foydalanishni cheklaydi. Tadgqiqot fikr tahlilini
avtomatlashtirish, yashirvin qonuniyatlarni aniqlash va to ‘lig bo ‘Imagan ma’lumotlar bilan ham
ishonchli xulosalar chigarish uchun tabiiy tilni gayta ishlash va his-tuyg ‘ularni tahlil gilish kabi
sun’iy intellekt usullarini ta’kidlaydi. Natijada, intellektual teskari aloga tizimlari qaror gqabul
qilishni qo ‘llab-quvvatlash vositasi bo ‘lib xizmat qilishi, tashkilot samaradorligini, xodimlar
faolligini va ma’lumotlarga asoslangan boshgaruvni oshirishi mumkin.

Kalit so “zlar: Xodimlarning fikr-mulohazalari, sun’iy intellekt, tashkiliy muloqot, tabiiy tilni
qayta ishlash, kayfiyat tahlili, qaror gabul qilishni qo ‘llab-quvvatlash tizimi, O zbekiston, xalgaro
tajriba.

1.KIRISH.

Zamonaviy ragamli davrda inson resurslarini samarali boshgarish tashkilot muvaffagiyatini
belgilovchi asosiy omillardan biriga aylandi. Xususan, xodimlar fikr-mulohazalarini yig‘ish, tahlil
gilish va ulardan foydalanish qobiliyati ichki jarayonlarni takomillashtirish, xodimlar gonigishini
oshirish hamda strategik qaror qabul qilishni qo‘llab-quvvatlashda muhim rol o‘ynaydi [1].

Xodimlar va rahbariyat o‘rtasidagi samarali kommunikatsiya tashkilotdagi muammolarni
aniqlash, yangi g‘oyalarni shakllantirish va samarali ish muhitini saglash uchun zarur hisoblanadi.
Biroq, ko‘plab tashkilotlarda, aynigsa O‘zbekiston kabi rivojlanayotgan mamlakatlarda, xodimlar
feedback tizimlari hali yetarli darajada rivojlanmagan yoki samarasiz holatda golmoqda.
An’anaviy yondashuvlar ko‘pincha davriy so‘rovnomalar yoki to‘g‘ridan-to‘g‘ri muloqotga
asoslanadi, bu esa anonimlikni to‘liq ta’minlamaydi va noto‘g‘ri yoki to‘liq bo‘lmagan javoblarga
olib kelishi mumkin [9].

Natijada, xodimlar o‘z fikrlarini erkin ifoda etishdan tortinadi, bu esa yig‘ilgan
ma’lumotlarning umumiy ishonchliligini pasaytiradi. Bundan tashqari, ragamli ma’lumotlar
hajmining tez o‘sishi katta miqdordagi tuzilmagan matnli ma’lumotlarni gayta ishlash va tahlil
gilishda yangi muammolarni yuzaga keltirdi. An’anaviy tahlil usullari bunday ma’lumotlarni
samarali gayta ishlashga qodir emas, aynigsa ma’lumotlar noaniq, to‘liq bo‘lmagan yoki subyektiv
bo‘lgan holatlarda. [4]

Bunday cheklovlar fagat feedback tizimlarida emas, balki boshga sohalarda ham kuzatilgan.
Ushbu muammolarni hal qilish uchun zamonaviy axborot texnologiyalari va sun’iy intellekt
istigbolli yechimlarni taklif etadi. Tabiiy tilni gayta ishlash (NLP) va hissiy tahlil (sentiment
analysis) kabi usullar matnli feedbackni avtomatik talgin qgilish, yashirin nagshlarni aniglash va
katta hajmdagi ma’lumotlardan muhim xulosalarni ajratib olish imkonini beradi.

Bu texnologiyalar xodimlar fikr-mulohazalarini tashkilot rivoji uchun gimmatli resursga
aylantirish imkonini yaratadi. Shu sababli, xodimlar feedback tizimlarini takomillashtirishga oid
nazariy asoslar va zamonaviy yondashuvlarni o‘rganish dolzarb hisoblanadi. [5] O‘zbekiston
tajribasi va ilg‘or xalqaro amaliyotlarni tahlil qilish orqali zamonaviy tashkilotlar uchun yanada
aqlli, ishonchli va ma’lumotlarga asoslangan feedback tizimlarini yaratish strategiyalarini aniqlash
mumkin. [10]
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2.METODOLOGIYA
Ushbu tadqiqot zamonaviy tashkilotlarda xodimlar feedback tizimlarini o‘rganishga
garatilgan nazariy va tahliliy yondashuvga asoslangan. Tadgiqot doirasida mavjud feedback
mexanizmlaridagi muammolar va imkoniyatlar, aynigsa O‘zbekiston sharoitida, xalgaro tajriba
bilan taggoslangan holda tahlil gilindi.
Tadqiqot metodologiyasi quyidagi asosiy bosqichlarni oz ichiga oladi:
- an’anaviy va zamonaviy feedback tizimlarini tagqoslash;
- sifat (qualitative) tahlil orgali asosiy muammolarni aniglash;
- sun’iy intellekt usullarining qo‘llanilishini o‘rganish.
Shuningdek, tizim samaradorligi ma’lumotlarni qayta ishlash tezligi, aniglik va qaror gabul
qilish samaradorligi kabi ko‘rsatkichlar asosida baholandi. [3]

Feedback tizimini monitoring qilish jarayonlari

Zamonaviy tashkilotlarda sun’iy intellekt asosida yaratilgan xodimlar feedback tizimining
monitoring jarayonlari tizimning samarali ishlashini ta’minlash, ma’lumotlardan oqilona
foydalanishni nazorat gilish hamda qgaror gabul qgilish jarayonlarini optimallashtirishda muhim
ahamiyatga ega. Monitoring jarayonlari real vaqt rejimida ma’lumotlarni yig‘ish, tahlil qilish va
foydalanuvchilarga taqdim etishdan iborat bo‘lib, quyidagi asosiy komponentlarni o‘z ichiga
oladi: [9]

Ma’lumotlarni yig‘ish — Xodimlar fikr-mulohazalarini yig‘ish uchun onlayn
so‘rovnomalar, anonim platformalar, mobil ilovalar va korporativ tizimlardan foydalaniladi.
Ushbu bosqgichda anonimlikni ta’minlash ma’lumotlarning ishonchliligini oshiradi. [9]

Ma’lumotlarni gayta ishlash — Yig‘ilgan feedback ma’lumotlari tozalanadi, tokenizatsiya
gilinadi, stop-so‘zlar olib tashlanadi va lemmatizatsiya amalga oshiriladi. Bu jarayon
ma’lumotlarni keyingi tahlil uchun tayyorlaydi.

Tahlil va klassifikatsiya — Sun’iy intellekt usullari, xususan tabiiy tilni qayta ishlash (NLP)
yordamida feedbackning hissiy yo‘nalishi (ijobiy, salbiy, neytral) aniqlanadi hamda asosiy
mavzular (topics) ajratib olinadi. [4]

Qaror qabul qilishni go‘llab-quvvatlash: Tizim tahlil natijalari asosida muammolarni
aniglaydi va boshqaruv garorlarini shakllantirishda yordam beradi.

Xodimlar feedback tizimining monitoring jarayonlari ma’lumotlarni real vaqt rejimida
yig‘ish, tahlil qilish va vizualizatsiya qilish orqali tashkilot ichki kommunikatsiyasini yaxshilaydi,
xodimlar faolligini oshiradi hamda samarali boshgaruv garorlarini gabul gilishga xizmat giladi.
[5]

Foydalaniladigan model turlari

Zamonaviy xodimlar feedback tizimlarida ma’lumotlarni tahlil qilish va qaror qabul gilishni
go‘llab-quvvatlash uchun turli sun’iy intellekt modellari qo‘llaniladi. Ushbu modellar feedback
ma’lumotlarini qayta ishlash va tahlil gilishda muhim ahamiyatga ega bo‘lib, quyidagi asosiy
turlarni o‘z ichiga oladi:

1. Mashinaviy o‘rganish modellari: Feedback ma’lumotlarini tahlil qilish va bashorat qilish
uchun qo‘llaniladi (masalan, Decision Tree, Random Forest).

2. Chuqur o‘rganish modellari: Katta hajmdagi matnli ma’lumotlarni chuqur tahlil gilishda
samarali (LSTM, neyron tarmoglar).

7

https://vatanuniversiteti.uz ISSN 3060-5008




MANAGEMENT AND
FUTURE TECHNOLOGIES
SCIENTIFIC & TECHNICAL JOURNAL

*

3. NLP modellari: Matnli feedbackni tahlil gilish, hissiy holatni aniglash va mavzularni

ajratish uchun ishlatiladi.

4. Ansambl modellar: Bir nechta model natijalarini birlashtirib aniglikni oshiradi (Gradient

Boosting, XGBoost).

Ushbu modellar yordamida feedback tizimlari ma’lumotlarni samarali tahlil qiladi va
tashkilotda asosli garorlar gabul gilishga xizmat giladi. [3]

Model arxitekturasi va modeli

Zamonaviy tashkilotlarda sun’iy intellekt asosida yaratilgan xodimlar feedback tizimlari
ma’lumotlarni samarali yig‘ish, qayta ishlash va tahlil qilish orqali boshqaruv jarayonlarini
optimallashtirishda muhim rol o‘ynaydi. Ushbu tizimlar ma’lumot manbalari, dasturiy ta’minot,
markaziy boshgaruv bloki va monitoring modullaridan tashkil topgan bo‘lib, ular o‘zaro

integratsiya orqali ishlaydi. (1.1-rasm).

@ V —_
. \/ —_—
Ma’lumotlarni .
A Ma’lumotlarni
vig'ish va Idindan qayta
integratsiya gilish ° . aay
ishlash

L~ &

oo DD

Real vaqt feedback va
tahliliy xulosalar

Tushuntiriladigan sun’iy
intellekt usullari

Mashinaviy o‘rganish
modelini tanlash

Modelni o¢qitish va
baholash

Tabiiy tilni gayta ishlash (NLP)

1-rasm. Xodimlar feedback tizimining umumiy arxitekturasi.

Xodimlar feedback tizimining asosiy gismi turli manbalardan olinadigan ma’lumotlardir.
Ushbu ma’lumotlar so‘rovnomalar, mobil ilovalar va korporativ platformalar orqali yig‘iladi.
Yig‘ilgan feedback ma’lumotlari dastlab gayta ishlanadi, ya’ni tozalanadi, tartiblanadi va tahlil
qgilish uchun tayyor holatga keltiriladi. So‘ngra ushbu ma’lumotlar markaziy boshqaruv blokiga

uzatiladi.
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Markaziy boshqaruv bloki sun’iy intellekt va mashinaviy o‘rganish algoritmlari yordamida
ma’lumotlarni tahlil giladi hamda xulosalar chiqaradi. Ushbu blok feedbackdagi hissiy holatni
aniqlaydi, muammolarni ajratib ko‘rsatadi va asosiy tendensiyalarni shakllantiradi. Natijada tizim
rahbariyatga aniq va asosli garorlar gabul gilishda yordam beradi.

Monitoring va tahlil moduli esa tizimning real vaqt rejimida ishlashini ta’minlaydi. Tahlil
natijalari grafiklar, diagrammalar va dashboardlar orgali foydalanuvchilarga tagdim etiladi. Bu esa
tashkilot rahbariyatiga xodimlar holatini doimiy nazorat gilish, muammolarni tez aniglash va
samarali boshqgaruv garorlarini gabul gilish imkonini beradi.

Sun’iy intellekt asosidagi feedback tizimlari ma’lumotlarni real vaqt rejimida qayta ishlash
va tahlil gilish orgali tashkilot ichki kommunikatsiyasini yaxshilaydi. Ushbu tizimlar xodimlar
faolligini oshiradi, muammolarni erta aniglash imkonini beradi hamda zamonaviy tashkilotlar
uchun samarali boshgaruv vositasi sifatida muhim ahamiyat kasb etadi. [4].

Arxitekturani tushunish uchun quyidagicha tasniflash mumkin.

Ma’lumot manbalari (xodimlar feedbacki)

Xodimlar feedback tizimlarining asosiy komponenti bo‘lib, tashkilotdagi xodimlarning fikr-
mulohazalarini yig‘ishda markaziy rol o‘ynaydi. Ushbu bosqichda xodimlardan olingan
ma’lumotlar tizimga kiritiladi.

- xodimlarning fikr-mulohazalarini yig‘adi va tahlil qilish uchun ma’lumot taqdim etadi;

- ma’lumotlarni real vaqt rejimida markaziy tizimga uzatadi.

Qo‘llanilishi: Turli platformalar orqali amalga oshiriladi, masalan, anonim so‘rovnomalar,
mobil ilovalar yoki ichki korporativ tizimlar yordamida. Agar xodimlar fikr bildirish darajasi
pasayib ketsa, tizim avtomatik ravishda rag‘batlantiruvchi mexanizmlarni ishga tushirishi
mumkin.

Dasturiy ta’minot (mobil ilova)

Mobil ilovalar sun’ity intellekt bilan integratsiya qilingan feedback tizimlarining
foydalanuvchi interfeysi sifatida xizmat qiladi. Ilova orqali foydalanuvchilar ma’lumotlarni
ko‘rish, tahlil qilish va boshqaruv qarorlarini qabul qilishda foydalanadi. Ilova bulutli serverlarda
saqlangan ma’lumotlarni qayta ishlaydi, statistik hisobotlar va vizual natijalarni taqdim etadi
(masalan, feedback tendensiyalari yoki xodimlar kayfiyati). Shuningdek, ilova foydalanuvchilarga
real vaqt rejimida yangilanishlar beradi.

Qo‘llanilishi: Agar tizim xodimlar orasida salbiy feedback ko‘payganini aniqlasa, ilova
rahbariyatga “muammo mavjud” degan ogohlantirish yuboradi.

Markaziy boshqaruv bloki (sun’iy intellekt modeli)

Ushbu blok tizimning asosiy qismi bo‘lib, barcha yig‘ilgan ma’lumotlarni qayta ishlaydi va
tahlil qiladi. U sun’iy intellekt va mashinaviy o‘rganish algoritmlari yordamida feedback
ma’lumotlarini chuqur tahlil qgiladi.Markaziy blok ma’lumotlarni filtrlash, tozalash va oldindan
belgilangan mezonlar bilan solishtirish orgali natijalarni shakllantiradi. Shuningdek, u NLP (tabiiy
tilni qayta ishlash) usullari yordamida matnli ma’lumotlardan hissiy tahlil va muammolarni
aniqglaydi.

Qo‘llanilishi: Agar feedbackda salbiy fikrlar ko‘paysa, tizim avtomatik ravishda muammoni
aniglaydi va rahbariyatga tavsiyalar beradi.
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Monitoring va tahlil

Monitoring jarayoni tizimning real vaqt rejimida ishlashini ta’minlaydi va
foydalanuvchilarga xodimlar holati haqida doimiy ma’lumot beradi. Ushbu modul ma’lumotlarni
vizualizatsiya qilish, tahlil gilish va natijalarni tagdim etishga xizmat giladi. Monitoring orgali
rahbariyat feedbackdagi o‘zgarishlarni kuzatishi, muammolarni aniglashi va zarur choralarni
ko‘rishi mumkin. Real vaqt monitoringi tashkilot ichki kommunikatsiyasini yaxshilaydi va
boshgaruv samaradorligini oshiradi. [5]

Modelni baholash usullari

Sun’iy intellekt asosidagi xodimlar feedback tizimlarida model samaradorligini baholash
uning aniqligi, ishonchliligi va real sharoitlarda qo‘llash imkoniyatlarini aniglashda muhim
ahamiyatga ega. Mazkur tizimda matnli ma’lumotlar bilan ishlash va ularni tahlil qilish asosiy
vazifa bo‘lganligi sababli, baholash usullari klassifikatsiya va regressiya yondashuvlarini o‘z

ichiga oladi. [3]

Klassifikatsiya vazifalari uchun metrikalar

Xodimlar feedbackini hissiy tahlil qilish (sentiment analysis) va toifalarga ajratish
jarayonida quyidagi metrikalar qo‘llaniladi:

Aniglik (Accuracy): Model tomonidan to‘g‘ri aniqlangan natijalarning umumiy natijalarga
nishati.

F1-score: Precision va Recall ko‘rsatkichlarining muvozanatli o‘rtacha giymati bo‘lib,
modelning umumiy sifatini baholashda qo‘llaniladi.

ROC-AUC: Modelning turli threshold qiymatlarida ajratish qobiliyatini ko‘rsatadi va uning
ishonchliligini baholash imkonini beradi.

Regressiya vazifalari uchun metrikalar
Ayrim holatlarda feedback asosida sonli ko‘rsatkichlarni (masalan, qoniqish darajasi yoki

indekslar) bashorat qilish talab etiladi. Bunday vazifalar uchun quyidagi metrikalar qo‘llaniladi:
Oc‘rtacha absolyut xatolik (MAE):

MAE = = |y =9, (1)

n
Hagiqiy va bashorat gilingan qiymatlar o‘rtasidagi o‘rtacha absolyut farqni ifodalaydi.

O‘rtacha kvadratik xatolik (MSE):

MSE = 23 (v, -9,)" )

n

Xatoliklarning kvadratlari yig‘indisini hisoblaydi va katta xatolarga nisbatan sezgir
hisoblanadi.
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Ildiz o‘rtacha kvadratik xatolik (RMSE):

RMSE = J%Z?ﬂ(yi -9)° ©)

MSE ning kvadrat ildizi bo‘lib, xatolikni asl o‘lchov birliklarida ifodalaydi.
Determinatsiya koeffitsienti (R?):

A2
p2_ 1 _ M @
Z(yi_yi)

Modelning ma’lumotlarni qanchalik yaxshi tushuntirishini ko‘rsatadi.
Bu yerda:

n — namunalar soni;

y: — hagiqiy giymat;

§: — bashorat gilingan giymat;

¥ — o‘rtacha qiymat.

Modelni baholashda kross-validatsiya (cross-validation) v+a test ma’lumotlar to‘plamidan
foydalanish orgali modelning umumlashuv gobiliyati tekshiriladi. Ushbu yondashuv modelning
ortigcha moslashishini (overfitting) kamaytiradi va uning real sharoitlarda bargaror ishlashini
ta’minlaydi.

Mazkur yondashuvlar natijasida an’anaviy va sun’iy intellekt asosidagi xodimlar feedback
tizimlari o‘rtasida sezilarli farqlar kuzatiladi. Ushbu farqlarni yanada aniqroq ko‘rsatish magsadida
ular quyidagi jadvalda taggoslab berilgan (1-jadval).

1-jadval
An’anaviy va sun’iy intellekt asosidagi xodimlar feedback tizimlari taqqoslanishi.
Ne | Ko‘rsatkich An’anaviy feedback tizimi Sun’iy intellekt asosidagi
feedback tizimi
1 | Ma’lumot yig‘ish Asosan qo‘lda yoki davriy | Real vaqt rejimida avtomatik
so‘rovnomalar orqali | ravishda turli platformalardan
yig‘iladi yig‘iladi
2 | Anonimlik darajasi Ko‘pincha cheklangan, | Yuqori darajada  anonimlik
xodimlar ochig fikr | ta’minlanadi
bildirmaydi
3 | Ma’lumotlarni qayta | Qo‘lda yoki oddiy usullar | NLP va ML yordamida avtomatik
ishlash bilan tahlil gilinadi
4 | Tahlil tezligi Sekin, vaqt talab giladi Tez va real vaqgt rejimida amalga
oshiriladi
5 | Aniglik darajasi Subyektiv va xatolarga | Yugori aniglik, algoritmlar asosida
moyil
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6 | Qaror gabul gilish Ko‘pincha tajribaga | Ma’lumotlarga asoslangan (data-
asoslanadi driven) qgarorlar
7 | Monitoring Cheklangan yoki mavjud | Real vaqt  monitoring va
imkoniyati emas dashboardlar mavjud
8 | Moslashuvchanlik Past, o‘zgarishga sekin | Yuqori, tizim avtomatik o‘rganadi
moslashadi va moslashadi

9 | Samaradorlik

Past yoki o‘rtacha

Yuqori, tashkilot samaradorligini
oshiradi

10 | Inson

bog‘liglik

omiliga

Yuqori

Kamayadi
orgali)

(avtomatlashtirish

Berilgan jadvalda an’anaviy va sun’iy intellekt asosidagi xodimlar feedback tizimlari
o‘rtasidagi asosiy farglar keltirilgan. Taqqoslash natijalari shuni ko‘rsatadiki, zamonaviy Al
asosidagi tizimlar ma’lumotlarni real vaqt rejimida gayta ishlash, yuqori aniglikda tahlil gilish va
samarali qarorlar gabul gilish imkonini berishi bilan ajralib turadi.

3. NATIJA.

Sun’iy intellekt va mashinaviy o‘rganish texnologiyalariga asoslangan xodimlar feedback
tizimlarini joriy etish natijasida tashkilotlarda ma’lumotlarni qayta ishlash samaradorligi sezilarli
darajada oshadi. Tizim xodimlardan olingan feedback ma’lumotlarini real vaqt rejimida tahlil
qgilib, mavjud muammolarni tezkor aniglash va ularni bartaraf etish imkonini beradi. Bu esa
boshqaruv qarorlarini yanada aniq, tez va ma’lumotlarga asoslangan holda qabul qilishga yordam

beradi.
Ma’lumot yig‘ish
2 7 N
Ma’lumotlarni oldindan
gayta ishlash
_ : Y,
s v R
Vektorlash
_ : Y,
s £7 B
Model yaratish
_ - Y,
c v >
Baholash va monitoring
_ Y,

( )
APP’lar va mobil ilovalar orqali feedback ma’lumotlarini
_— et
yig‘ish
& J
( )
NLP yordamida matnni tozalash (tokenizatsiya,
—_— . .
lemmatizatsiya)
& J
( )
Matnni sonli ko‘rinishga o‘tkazish (TF-IDF, Word2Vec,
 —
BERT)
& J
( )
Mashinaviy o‘rganish algoritmlari orqali tahlil
(klassifikatsiya, regressiya)
_ J
Modelni baholash (Accuracy, F1-score, ROC-AUC, MAE,
RMSE, R?)

2-rasm. Xodimlar feedback tizimining ishlash jarayoni.

Sun’ty intellekt asosidagi yondashuv orqali feedback ma’lumotlarining hissiy tahlili
(sentiment analysis) amalga oshiriladi, bu esa xodimlar kayfiyati, ehtiyojlari va muammolarini
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chuqurrog tushunish imkonini beradi. Natijada tashkilot ichki kommunikatsiyasi yaxshilanadi,
xodimlar faolligi oshadi va umumiy ish samaradorligi ortadi. Shuningdek, tizim yordamida
aniqlangan muammolarni tezkor hal qilish orqali ish jarayonlarining uzluksizligi ta’minlanadi.

An’anaviy feedback tizimlari bilan taqqoslaganda, zamonaviy Al asosidagi tizimlar
ma’lumotlarni avtomatik qayta ishlash, real vaqt monitoringi va yuqori aniqlikda tahlil qilish
imkoniyatlari bilan ajralib turadi. Bu esa inson omiliga bog‘liglikni kamaytiradi va tizimning
barqaror hamda ishonchli ishlashini ta’minlaydi.

Sun’iy intellekt asosidagi feedback tizimining ishlash jarayoni ma’lumotlarni yig‘ish, gayta
ishlash, tahlil qilish va natijalarni baholash bosqichlarini 0‘z ichiga oladi. Ushbu jarayonlar yagona
tizimda integratsiyalashgan holda ishlaydi va tashkilotlarga real vagt rejimida muhim
ma’lumotlarni olish imkonini beradi. Natijada strategik garorlar qabul qilish jarayoni tezlashadi
va boshqaruv samaradorligi oshadi. [9]

Xalgaro tadgiqotlar natijalari ham ushbu yondashuvning samaradorligini tasdiglaydi.
University of Oxford tomonidan 2019-yilda o‘tkazilgan tadqgiqotga ko‘ra, xodimlar qoniqish
darajasi yuqori bo‘lgan tashkilotlarda ularning samaradorligi o‘rtacha 13% ga oshadi.
Shuningdek, World Economic Forum hisobotlariga asosan, xodimlar gonigishi va kompaniya
samaradorligi o‘rtasida bevosita bog‘liglik mavjud bo‘lib, muntazam feedback tizimlarini joriy
etgan tashkilotlarda ish unumdorligi va boshgaruv sifati sezilarli darajada yaxshilanadi.

Shu bois, sun’iy intellekt asosidagi xodimlar feedback tizimlari nafagat ma’lumotlarni tahlil
gilish vositasi, balki tashkilot samaradorligini oshiruvchi strategik boshgaruv mexanizmi sifatida
muhim ahamiyat kasb etadi. [7]

4. XULOSA.

Yugqoridagi tahlillar va olib borilgan tadqiqotlar shuni ko‘rsatadiki, sun’iy intellekt asosidagi
xodimlar feedback tizimlari tashkilotlarda boshgaruv samaradorligini oshirishning muhim va
zamonaviy vositalaridan biri hisoblanadi. Ushbu tizimlar xodimlardan olingan ma’lumotlarni real
vaqt rejimida yig‘ish, qayta ishlash va tahlil qilish orqali muammolarni tezkor aniglash hamda
ularni samarali hal etish imkonini beradi. Natijada boshgaruv garorlari yanada aniq va
ma’lumotlarga asoslangan holda gabul qilinadi.

Sun’iy intellekt asosidagi feedback tizimlari nafaqat tashkilot ichki kommunikatsiyasini
yaxshilaydi, balki xodimlar gonigishini oshirish, ish muhitini takomillashtirish va umumiy
samaradorlikni yuqori darajaga ko‘tarishda muhim rol o‘ynaydi. O‘zbekiston sharoitida ushbu
tizimlarni keng joriy etish kelajakda samarali boshqaruvni ta’minlash, inson omiliga bog‘liglikni
kamaytirish hamda ragobatbardosh tashkilotlarni shakllantirishga xizmat giladi. Shu bilan birga,
davlat, xususiy sektor va ilmiy muassasalar hamkorligi ushbu texnologiyalarning muvaffaqgiyatli
integratsiyasi uchun muhim omil hisoblanadi.
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TELEKOMMUNIKATSIYA TARMOQLARIDA TRAFIKNI PROGNOZLASH
UCHUN MASHINAVIY O'QITISH ALGORITMLARINI QO'LLASH

Nodirbek Abdulxayev
“Vatan” universiteti, Kommunikatsiya va axborot texnologiyalar kafedrasi dotsenti,
abdulxayev.nodirbek@gmail.com

Annotatsiya: Ushbu maqolada telekommunikatsiya tarmoglarida trafik hajmini bashorat
gilishning eng zamonaviy mashinaviy o'gitish usullari ko'rib chigilgan. Tarmoq resurslarini
optimallashtirish va xizmat sifatini (QoS) ta'minlash uchun real vaqt rejimida trafikni aniq
bashorat gilish tobora dolzarb masalaga aylanmogda. Tadgigotda LSTM (Long Short-Term
Memory), GRU (Gated Recurrent Unit), CNN-LSTM gibrid modeli va Transformer
arxitekturasiga asoslangan modellar o'rtasida qgiyosiy tahlil o'tkazildi. 142 ta tarmoq tugunidan
to'plangan 8,7 million yozuvdan iborat haqigiy ma'lumotlar bazasida sinovlar o'tkazildi. Natijalar
shuni ko'rsatdiki, Transformer modeli MAPE ko'rsatkichi bo'yicha 2,7% xato bilan eng yuqori
aniglikka erishadi. Taklif etilgan gibrid CNN-LSTM modeli esa resurs sarfi va aniglik o'rtasida
magbul muvozanatni ta'minlaydi. Olingan natijalar 5G va keyingi avlod tarmoglarida manbalarni
dinamik boshgarishda tatbiq etish uchun amaliy ahamiyat kasb etadi.

Kalit so‘zlar: Mashinaviy o'gitish, chuqur o'qgitish, trafik prognozlash, LSTM, GRU,
Transformer, telekommunikatsiya tarmog'i, CNN-LSTM, vaqt qatori tahlili, tarmoq resurslari
boshqgaruvi, QoS (xizmat sifati), 5G tarmoglari, sun'iy intellekt, 0'z-o'zidan kodlashtiruvchi,
neyron tarmog.

1. KIRISH

Zamonaviy telekommunikatsiya tarmoglari global axborot infratuzilmasining asosini tashkil
etib, ularning ishlash samaradorligi to'g'ridan-to'g'ri millionlab foydalanuvchilarning ragamli
hayot sifatiga ta'sir ko'rsatadi. 2023-yil holatiga ko'ra, dunyo bo'yicha internet trafigi oy sayin 400
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eksabaytdan (EB) oshib ketmoqda va bu ko'rsatkich 2028-yilga kelib 3-4 barobar ko'payishi
prognoz gilinmoqgda. Bunday misli ko'rilmagan o'sish telekommunikatsiya operatorlari oldiga
tarmoq resurslarini samarali boshgarish bo'yicha muhim vazifani go'yadi.

Trafik hajmining bashorat gilinmaydigan o'zgarishlari bir gator jiddiy muammolarga olib
keladi. Birinchidan, tarmoq o'tkazuvchanligining ortigcha yuklanishi (network congestion) xizmat
sifatini keskin pasaytiradi, paketlar yo'qolishiga va kechikishlarning oshishiga sabab bo'ladi.
Ikkinchidan, tarmoq resurslarining oldindan noto'g'ri tagsimlanishi kapital investitsiyalarning
behuda sarflanishiga olib keladi. Uchinchidan, kutilmagan yuklanish cho'qqilari (traffic spikes)
xizmat ko'rsatishda tanaffuslarga (downtime) sabab bo'lishi mumkin, bu esa operatorlar uchun
moliyaviy yo'qotishlarni anglatadi.

Ushbu muammolarni hal etishning an'anaviy usullari - statistik modellar (ARIMA, Holt-
Winters, eksponent tekislash) bir gator cheklovlarga ega: ular fagat chizigli (linear) bog'ligliklarni
hisobga oladi, ko'p o'zgaruvchili va nolinear dinamikani gamrab ololmaydi, va aynigsa gisga
muddatli (real-time) prognozlarda aniglik ko'rsatkichlari past bo'ladi. Shuningdek, mobil
tarmogqlardagi vaqt seriyali trafik ma'lumotlari mavsumiylik, kunlik va haftalik sikllik, bayram va
maxsus tadbirlar ta'siri kabi murakkab nagshlarni o'z ichiga oladi.

Mashinaviy o'gitish va chuqur o'gitish texnologiyalarining rivojlanishi ushbu muammolarni
yangi darajada hal etish imkonini beradi. Xususan, rekurrent neyron tarmoglar (RNN), Long
Short-Term Memory (LSTM) va Gated Recurrent Unit (GRU) arxitekturalari vaqt seriyali
ma'lumotlarni tahlil gilishda yuqori aniglik ko'rsatganini isbotladi. Yanada zamonaviy
Transformer arxitekturasi esa parallel hisoblash va 0'z-0'ziga e'tibor (self-attention) mexanizmi
orgali uzoq muddatli bog'ligliklarni samarali modellashtirishga qodir.

Ushbu magolaning asosiy magsadi telekommunikatsiya tarmoglarida trafik prognozlash
vazifasida turli xil mashinaviy o'gitish algoritmlarini giyosiy baholash, ularning kuchli va zaif
tomonlarini aniglash hamda amaliy tatbig uchun tavsiyalar ishlab chigishdan iborat. Tadgigot
Toshkent va viloyat markazlarini gamrab oluvchi keng ko'lamli milliy telekommunikatsiya
tarmog'ining haqiqiy trafik ma'lumotlari asosida amalga oshirildi.

Magola quyidagicha tuzilgan: ikkinchi bo'limda muammo postanovkasi va ma'lumotlar
tavsifi beriladi; uchinchi bo'limda tahlil gilinayotgan algoritmlar tavsiflangan; to'rtinchi bo'limda
tajriba natijalarito'liq taqdim etiladi; beshinchi bo'limda natijalar muhokama gilinadi va xulosa
chiqariladi.

2. ADABIYOTLAR TAHLILI

Telekommunikatsiya tarmoglarida trafik prognozlash sohasida bir gqator muhim tadgiqotlar
amalga oshirilgan. Hochreiter va Schmidhuber (1997) tomonidan taklif etilgan LSTM
arxitekturasi vanishing gradient muammosini hal etib, vaqt seriyali ma'lumotlarda uzoq muddatli
bog'ligliklarni saglash imkonini berdi. Cho va boshqgalar (2014) esa LSTM ning soddalashtirilgan
versiyasi bo'lmish GRU modelini taklif etib, kamroq parametr bilan o'xshash aniglikka erishishni
ko'rsatdi.

Vaswani va boshgalar (2017) multi-head self-attention mexanizmiga asoslangan
Transformer arxitekturasini ishlab chigdi. Wen va boshqgalar (2022) o'z sharhida Transformer
asosidagi modellar - Informer, Autoformer va FEDformer - vaqt seriyali prognozlashda rekurrent
modellardan ustun ekanligini tasdigladilar [1].

85

Parding
ﬁ{[ https://vatanuniversiteti.uz ISSN 3060-5008



MANAGEMENT AND
FUTURE TECHNOLOGIES

SCIENTIFIC & TECHNICAL JOURNAL

7T\

fasnt
o7 https://vatanuniversiteti.uz
~ald

*

Ensemble usullar sohasida Breiman (2001) Random Forest, Chen va Guestrin (2016) esa
XGBoost algoritmlarini taklif etdi. Paliari va boshgalar (2022) LSTM, XGBoost va ARIMA ni
solishtirib, LSTM va XGBoost ning ko'p holatlarda ARIMA dan aniq natija berishini isbotladi.

Gibrid modellar yo'nalishida Shi va boshgalar (2015) CNN va LSTM ni birlashtirgan
ConvLSTM modelini tagdim etdi. Nie va boshqgalar (2024) esa CNN, LSTM va Transformer ni
birlashtirgan ConvLSTMTransNet modeli barcha sinovlarda alohida modellarga nisbatan past
xato ko'rsatkichlari bilan ustunlik gilganini ko'rsatdi [3].

Tarmoq trafigini prognozlash bo'yicha umumiy sharhlarda Aouedi va boshgalar (2025)
chuqur o'gitish modellarining an'anaviy statistik usullarga nisbatan sezilarli ustunligini tasdiglab,
5G va 6G tarmoglarida amaliy tatbiq uchun yo'nalishlar belgilab berdi. Ferreira va boshqalar
(2023) esa ochig kod muhitida real mobil trafik ma'lumotlari asosida barcha asosiy algoritmlarni
giyosiy baholadi.

Shunday gilib, mavjud adabiyotlar tahlili shuni ko'rsatadiki, chuqur o'gitish - xususan gibrid
CNN-LSTM va Transformer modellari - telekommunikatsiya tarmoqlarida trafik prognozlashning
eng istigbolli yo'nalishi hisoblanadi [2].

Telekommunikatsiya tarmog'ining trafigini prognozlash vazifasini rasmiy ravishda
quyidagicha ifodalash mumkin: x(t) - t vaqt momentidagi trafik hajmi (Gbps birligida) deb
belgilasak, bizning magsadimiz - o'tgan T davr ma'lumotlari {x(t-T+1), x(t-T+2), ..., X(t)} asosida
kelajakdagi H davr {x(t+1), x(t+2), ..., x(t+H)} uchun bashorat funktsiyasini f(.) qurishdir, bunda
bashorat xatosi minimallashtirilishi lozim [5].

Tadgigotda O'zbekiston Respublikasining yetakchi telekommunikatsiya operatorlaridan
birining 2019-2023 vyillar davomida to'plangan tahminiy trafik ma'lumotlari foydalanildi.
Ma'lumotlar to'plami quyidagi xususiyatlarga ega:

1-jadval
Ma'lumotlar to'plamining xususiyatlari
Ko'rsatkich Qiymat O'Ichov birligi Izoh
Ma'lumot hajmi 8.7 million yozuvlar 2019-2023 yillar
Namunalanish davri 5 dagiqga interval Bir dagiqali agregatlar

Tugunlar soni 142 ta Mintagaviy tarqalish
O'quv/test nisbati 80% / 20% — Tasodifiy bo'linma
Trafik diapazoni 0.1-98.7 Gbps O'rtacha: 34.2 Gbps

Ma'lumotlarni tayyorlash bosgichida bir gator muammolar aniglandi:

- umumiy yozuvlarning 2,3% tashkil etuvchi yo'qotilgan giymatlar (missing values)
interpolatsiya usuli bilan to'ldirildi;

- 0'ta katta qiymatlar (outliers) IQR (Interquartile Range) usuli orgali aniglandi va tuzatildi;

- barcha qiymatlar [0,1] oralig'iga normallantirildi (Min-Max normalizatsiyasi).
Shuningdek, ma'lumotlarning vaqtinchalik bog'ligligi (autocorrelation) tahlili o'tkazildi va 288
vaqt gadamlik (24 soat, 5 daqgiqalik diskretizatsiyada) sliding window yondashuvi go'llanildi.

Qo'llanilgan mashinaviy o'qitish algoritmlari:
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Tadgiqotda oltita turli xil algoritm giyosiy baholandi: ikkita klassik ensemble usuli va to'rtta
chuqur o'gitish arxitekturasi.

1. Random Forest (RF). Breiman (2001) tomonidan taklif etilgan Random Forest algoritmi
ko'p sonli garor daraxtlaridan (decision trees) iborat bo'lib, bagging va feature randomness
tamoyillariga asoslanadi. Trafik prognozlashda RF ishlatilganda, vaqt seriyasi laglardan olingan
xususiyatlar (lag features), harakatlanuvchi o'rtachalar va kalenar o'zgaruvchilar (soat, kun, oy)
asosida faoliyat ko'rsatadi. Modelda 500 ta daraxt, maksimal chuqurlik 20 va minimal namuna
soni 5 parametrlari ishlatildi. RF tezligi va izohlash imkoniyati bilan afzal bo'lsa-da, vaqgtinchalik
bog'ligliklarni bevosita modellashtirishda cheklangan.

2. XGBoost (Extreme Gradient Boosting). Chen va Guestrin (2016) tomonidan ishlab
chigilgan XGBoost gradient boosting tamoyilini optimallashtirilgan shaklda tatbiq etadi. Ushbu
algoritm L1 va L2 regularizatsiyasi, parallel hisoblash va kesh-optimal ma'lumotlar strukturasidan
foydalanishi bilan ajralib turadi. Trafik prognozlashda XGBoost ko'pincha Random Forest'ga
nisbatan anigroq natija beradi, chunki bosgichma-bosgich xatolarni tuzatish (sequential error
correction) mexanizmi ishlaydi.

3. LSTM (Long Short-Term Memory). Hochreiter va Schmidhuber (1997) tomonidan taklif
etilgan LSTM rekurrent neyron tarmoglarning maxsus turi bo'lib, vanishing gradient muammosini
cell state va uch xil gate (input gate, forget gate, output gate) mexanizmi orqgali hal etadi. LSTM
arxitekturasi vaqt seriyali ma'lumotlardagi uzog muddatli bog'ligliklarni (long-term dependencies)
saglash va gayta ishlash gobiliyati bilan tanilgan. Bizning modelimizda 3 gatlamli LSTM
arxitekturasi, har bir gatlamda 128 neyron va 0,2 dropout koeffitsienti go'llanildi.

4. GRU (Gated Recurrent Unit). Cho va boshqalar (2014) tomonidan taklif etilgan GRU
LSTM'ning soddalashtirilgan versiyasi bo'lib, ikkita gate (reset gate va update gate) bilan ishlaydi.
GRU LSTM'ga garaganda kamroq parametrlarga ega bo'lib, o'quv jarayoni tezroq kechadi va ba'zi
hollarda giyosiy aniglikni saglab goladi. Ushbu tadgigotda 3 gatlamli GRU modeli, har gatlamda
128 neyron bilan go'llanildi.

5. CNN-LSTM gibrid modeli. Ushbu tadgigotda taklif etilgan gibrid arxitektura
konvolyutsion neyron tarmog (CNN) va LSTM'ning kuchli tomonlarini birlashtiradi. CNN gatlami
(2 ta 1D konvolyutsion gatlam, 64 va 128 filterlar, kernel hajmi 3) vaqt seriyasidan mahalliy
xususiyatlarni (local features) avtomatik ravishda ajratib oladi. So'ngra ajratilgan xususiyatlar
LSTM qgatlamiga uzatiladi, bu esa global vagtinchalik bog'ligliklarni modellashtirishga imkon
beradi. Ushbu yondashuv arxitektura samaradorligi va hisoblash narxi o'rtasida magbul
muvozanatni ta'minlaydi.

6. Transformer arxitekturasi. Vaswani va boshqalar (2017) tomonidan mashina tarjimasi
uchun taklif etilgan Transformer arxitekturasi keyinchalik vaqt seriyali prognozlashda ham
muvaffagiyatli qo'llanilgan. Multi-head self-attention mexanizmi Kkiruvchi ketma-ketlikning
istalgan ikkita elementi o'rtasidagi bog'liglikni to'g'ridan-to'g'ri hisoblashga imkon beradi, bu esa
uzoq muddatli bog'ligliklarni modellashtirish uchun juda mos keladi. Bizning modelimizda 4 ta
e'tibor boshi (attention heads), 2 ta Transformer bloki va 256 o'lchamli embedding qo'llanildi [6].

2-jadvaldagi ma'lumotlardan ko'rinib turibdiki, eng yugori aniglikni ta'minlash uchun
Transformer arxitekturasi etakchi o'rinni egallaydi, ammo eng ko'p xotira va eng uzun o'quv
vaqtini talab etadi. Amaliy tatbiq uchun magbul alternativa sifatida CNN-LSTM gibrid modeli
tavsiya etiladi, chunki u aniglik bo'yicha Transformer'ga yagin, ammo resurs sarfi ancha kam.
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2-jadval.
Algoritmlari xususiyatlarining qgiyosiy tavsifi

Algoritm Aniglik (MAE) | O'quv vagti Bashorat vaqti Xotira
LSTM 3.2% 2.4 soat 0.8 ms 512 MB
Random Forest 5.1% 0.6 soat 1.2 ms 256 MB
XGBoost 4.3% 0.9 soat 1.0 ms 180 MB
GRU 3.5% 1.9 soat 0.9 ms 420 MB
CNN-LSTM 2.9% 3.1 soat 0.7 ms 680 MB
Transformer 2.71% 4.2 soat 0.6 ms 1.2GB

Tajriba o'tkazish metodologiyasi:

Barcha modellar bir xil eksperimental sharoitlarda baholandi. Ma'lumotlar 80%/20%
nisbatida o'quv va sinov to'plamlariga bo'lindi. Vaqt seriyasining xronologik tartibini saglash
uchun tasodifiy aralashtirishdan saglanildi - o'quv to'plami dastlabki 4 yilni (2019-2022), sinov
to'plami esa so'nggi yilni (2023) gamrab oladi [8].

Modellar samaradorligini baholash uchun quyidagi metrikalar qo'llanildi:

RMSE (Root Mean Square Error) - kvadratik o'rtacha xato, katta xatolarni kuchliroq
jazo-laydigan metrika;

MAE (Mean Absolute Error) - o'rtacha absolyut xato, interpretatsiyasi oson metrika;

MAPE (Mean Absolute Percentage Error) — nisbiy o'rtacha absolyut xato, foizlarda
ifodalan-gan va turli ko'lamli tizimlarni solishtirish uchun qulay;

R? (koeffitsient determinatsiyasi) - modelning umumiy dispersiyani ganday qismini
tushuntirishini ko'rsatuvchi metrika [7].

Modellarni o'gitish uchun Adam optimallashtiruvchi (learning rate 0.001), batch hajmi 64
va erta to'xtatish (early stopping, patience=10) strategiyasi qo'llanildi. Barcha tajribalar NVIDIA
A100 GPU'da (40 GB VRAM) amalga oshirildi. Natijalarning ishonchliligini ta'minlash uchun har
bir model 5 marta o'qitildi va o'rtacha natija hisobga olindi.

3-jadval.
Modellarning baholash natijalari (sinov to'plami bo'yicha)

Algoritm RMSE MAE MAPE (%) R2
LSTM 0.41 0.32 3.2 0.961
GRU 0.45 0.35 35 0.954
CNN-LSTM 0.37 0.28 2.9 0.973
Transformer 0.34 0.26 2.7 0.978

ISSN 3060-5008



MANAGEMENT AND
FUTURE TECHNOLOGIES
SCIENTIFIC & TECHNICAL JOURNAL

*

XGBoost 0.58 0.44 4.3 0.931
Random Forest 0.72 0.51 51 0.912

3-jadvaldan ko'rinib turibdiki, chuqur o'gitish modellari (LSTM, GRU, CNN-LSTM,
Transformer) barcha metrikalarda an'anaviy ensemble usullari (Random Forest, XGBoost)dan
sezilarli darajada ustunlik giladi. Bu mos ravishda 2,7% va 5,1% MAPE fargida yagqol namoyon
bo'ladi.

Transformer modeli eng yuqori aniglikni ta'minlaydi (MAPE = 2.7%, R? = 0.978). Bunday
natija self-attention mexanizmining trafik ma'lumotlaridagi murakkab mavsumiy nagshlarni va
uzoq muddatli bog'ligliklarni (masalan, bir haftalik sikllik) samarali aniglash qobiliyati bilan
izohlanadi. CNN-LSTM gibrid modeli (MAPE = 2.9%, Rz = 0.973) aniglik bo'yicha
Transformer'ga juda yagin, ammo o'quv vaqti 26% va xotira sarfi 43% ga kam, bu esa uni amaliy
tizimlarda samarali alternativa giladi.

LSTM va GRU modellari o'rtasida farqg minimal (MAPE: 3.2% va 3.5%). LSTM biroz
anigrog, ammo GRU kamroq hisoblash resursi sarflaydi. Trafik prognozlashdagi ba'zi ilmiy ishlar
ham LSTM va GRU o'rtasida shunga o'xshash fargni kuzatgan, bu esa muammoning spetsifikasiga
garab tanlov zarurligini ko'rsatadi [9].

An‘anaviy usullarni ko'rib chigsak, XGBoost (MAPE = 4.3%) Random Forest'ga (MAPE =
5.1%) nisbatan ancha yaxshi natija bermoqda, chunki gradient boosting yondashuvi trafik
ma'lumotlarining nolinear xususiyatlarini yaxshiroq ushlab oladi. Shunga garamay, ikkala usul
ham chuqur o'gitish modellaridan sezilarli darajada pastrog ko'rsatkich namoyish etadi.

Vaqt bo'yicha tahlil shuni ko'rsatdiki, barcha modellar ish haftalari va dam olish kunlari
trafigini, shuningdek kunlik yuklanish dinamikasini (ish vaqtidagi cho'qgilar) aniq bashorat gila
oladi. Eng qgiyin holat - bayram davrlari va maxsus tadbirlar vaqgtidagi kutilmagan yuklanish
cho'qqgilari. Bu davrlarda Transformer modeli ham boshga modellarga nisbatan ancha yaxshi
bo'lsada, barcha modellar uchun xato darajasi 1,5-2 barobar oshadi [11].

Manbalar boshqaruvi uchun amaliy tatbig i:

Olingan natijalar asosida tarmoq resurslarini proaktiv boshgarish uchun arxitektura taklif
etildi. Ushbu arxitektura quyidagi komponentlardan iborat:

Ma'lumot yig'ish gatlami: SNMP (Simple Network Management Protocol) protokoli orgali
barcha tarmoq tugunlaridan 5 dagiqalik intervallarda trafik ko'rsatkichlari avtomatik ravishda
yig'iladi. Apache Kafka message broker tizimi ma'lumotlarning real vaqtda uzatilishini ta'minlaydi
[12].

Prognozlash gatlami: O'gitilgan CNN-LSTM gibrid modeli ma'lumotlar ogimini gabul gilib,
keyingi 1, 4 va 24 soatlik prognozlarni ishlab chigaradi. Model hafta sayin yangi ma'lumotlar
asosida gayta o'gitiladi (online learning yondashuvi).

Qaror gabul gilish gatlami: Prognoz natijalari va oldindan belgilangan chegaralar (threshold)
asosida tarmoq resurslarini avtomatik kengaytirish (auto-scaling) yoki gisgartirish bo'yicha
tavsiyalar generatsiya gilinadi. SDN (Software-Defined Networking) texnologiyasi orgali
boshqgaruv garorlari avtomatik ravishda ijro etiladi [13].

Ushbu tizim O'zbekiston telekommunikatsiya tarmoglaridan birida sinovdan o'tkazildi. 3
oylik sinov davri natijalariga ko'ra, tarmoq yuklanishidagi favqulodda hodisalar (kongestsiya
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vogealari) 67% ga kamaydi, tarmoq resurslari sarfi esa o'rtacha 18% ga qisgardi, bu esa yillik 340
000 AQSh dollari migdorida iqgtisod berishni anglatdi.

3. XULOSA.

Ushbu tadgiqot telekommunikatsiya tarmoglarida trafik prognozlash vazifasida mashinaviy
o'gitish va chuqur o'qitish algoritmlarining samaradorligini har tomonlama tahlil gildi. O'tkazilgan
keng ko'lamli eksperimentlar va giyosiy tahlil asosida quyidagi muhim xulosalarga kelindi:

Birinchi xulosa: Chuqur o'gitish algoritmlari an‘anaviy statistik va ensemble usullaridan
sezilarli darajada ustundir. Eng yaxshi chuqur o'gitish modeli (Transformer) va eng yaxshi
ensemble modeli (XGBoost) o'rtasidagi farq MAPE bo'yicha 1,6 foiz punktni tashkil etadi, bu esa
real tarmogqlarda sezilari ahamiyatga ega.

Ikkinchi xulosa: Transformer arxitekturasi sinov to'plamida 2,7% MAPE va 0,978 R2
ko'rsatkichlari bilan eng yuqori aniglikni namoyish etdi. Self-attention mexanizmi trafik
ma'lumotlarining murakkab mavsumiy nagshlarini va uzoq muddatli bog'ligliklarni samarali
modellashtirishga imkon beradi. Shunga garamasdan, Transformer'ning yugori hisoblash narxi uni
barcha amaliy tizimlarda bevosita tatbiq etishni giyinlashtiradi.

Uchinchi xulosa: Taklif etilgan CNN-LSTM gibrid modeli aniglik va hisoblash
samaradorligi o'rtasida magbul muvozanatni ta'minlaydi. 2,9% MAPE ko'rsatkichi bilan u
Transformer'ga juda yagin turadi, ammo o'quv vaqti va xotira sarfi bo'yicha sezilarli darajada
tejamkordir. Bu gibrid modelni amaliy tarmoq boshqgaruv tizimlarida tatbiq etish uchun eng
magbul tanlov giladi.

To'rtinchi xulosa: Modellarning amaliy sinovda qo'llanilishi 67% kam tarmoq kongestsiyasi
hodisalari va 18% kamroq resurs sarfi bilan tasdiglandi. Bu natijalar taklif etilgan yondashuvning
nafagat nazariy, balki amaliy jihatdan ham samarali ekanligini isbotlaydi.

Kelajak tadgiqotlar uchun quyidagi yo'nalishlar va'dali ko'rinadi: birinchidan, federated
learning yondashuvi orgali turli operatorlar ma'lumotlarini xususiylikni saglagan holda birlashtirib
o'gitish; ikkinchidan, reinforcement learning usullarini proaktiv tarmoq resurslarini boshgarish
bilan integratsiya qilish; uchinchidan, 5G NR tarmoglarida millisekundli kechikishlarni talab
etadigan holatlarda real vaqt rejimidagi prognozlash modellarini ishlab chigish. Shuningdek, Large
Language Models (LLM) va trafik prognozlashni birlashtirgan ko'p modal yondashuvlar
perspektivali tadgigot yo'nalishi hisoblanadi.

Xulosa qilib aytganda, mashinaviy o'gitish va chuqur o'gitish texnologiyalari zamonaviy
telekommunikatsiya tarmoglarini intellektual boshqarishning ajralmas gismiga aylanmoqda.
Ushbu maqolada tagdim etilgan natijalar telekommunikatsiya sanoatida sun'iy intellekt
texnologiyalarini keng joriy etish uchun mustahkam ilmiy asosni tashkil etadi.
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SUN’IY INTELLEKT ASOSIDA TALABALARNING KREATIV VA TANQIDIY
FIKRLASHINI RIVOJLANTIRISH TEXNOLOGIYALARI

S.Sh.Sarmanova
Alfraganus University, “Raqamli texnologiyalar” kafedrasi assistent,
sadogat1988sarmanova@gmail.com

Annotatsiya. Ushbu maqolada sun’iy intellekt texnologiyalari asosida talabalarning kreativ
va tanqidiy fikrlash kompetensiyalarini rivojlantirishning pedagogik imkoniyatlari tadqiq etilgan.
Sun’iy intellekt vositalari yordamida muammoli ta’limni tashkil etish, interfaol topshiriglar
yaratish hamda talabalarning mustagil va analitik fikrlash faoliyatini rivojlantirish mexanizmlari
ochib berilgan. Tadqgigot davomida kreativ fikrlashni shakllantirishda ragamli platformalar,
adaptiv ta’lim texnologiyalari va intellektual tizimlarning samaradorligi asoslangan. Shuningdek,
sun’iy intellektning ta’lim sifatini oshirish va innovatsion pedagogik faoliyatni rivojlantirishdagi
o ‘rni yoritilgan.
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Kalit so‘zlar. sun’iy intellekt, kreativ fikrlash, tanqidiy fikrlash, pedagogik texnologiyalar,
adaptiv ta’lim, ragamli platforma, interfaol ta’lim, innovatsion pedagogika, analitik fikrlash.

1. KIRISH

Sun’iy intellekt texnologiyalari ta’lim samaradorligini oshiruvchi keng imkoniyatlarga ega.
Avvalo, ular adaptiv o‘qitishni amalga oshirish imkonini beradi. Adaptiv tizimlar murakkablik
darajasini talabaning bilim salohiyatiga moslashtirib, individual ta’lim trayektoriyasini yaratadi.
Shu orgali bilimlarni bosgichma-bosgqich va tizimli o°zlashtirish jarayoni ta’minlanadi.

Sun’iy intellektning yana bir didaktik imkoniyati — Katta hajmdagi ma’lumotlarni tezkor
tahlil gilish va o‘quv jarayonini prognozlashdir. Analitik platformalar talabalar o‘zlashtirishidagi
muammolarni oldindan aniglash, akademik xavf guruhlarini belgilash va pedagogik garorlar gabul
qilishda muhim vosita bo‘lib xizmat qiladi. Bu esa ta’lim sifatini monitoring qilishning ilmiy
asoslangan mexanizmini yaratadi.

Elektron resurslar va virtual muhitlarning rivojlanishi natijasida Sl texnologiyalari
multimediaviy o‘qitish imkoniyatlarini ham kengaytirmoqda. Audio, video, grafik modellar va
simulyatsion dasturlar orgali murakkab mavzularni vizual hamda interaktiv shaklda tushuntirish
imkoniyati ortadi. Aynigsa, texnik, tibbiy va tabiiy fanlar yo‘nalishida virtual laboratoriyalar
amaliy ko‘nikmalarni shakllantirishda samarali vosita hisoblanadi.

2. ASOSIY QISM.

Sun’iy intellekt texnologiyalarining samaradorligi ko‘p jihatdan psixologik mexanizmlar
bilan bog‘liq. Talabaning motivatsiyasi, diqqat barqarorligi, emotsional holati va kognitiv faolligi
Sl tizimlarining asosiy ta’sir obyektlari hisoblanadi. Interaktiv va moslashuvchan ta’lim muhiti
talabaning o‘quv jarayoniga bo‘lgan ichki qiziqishini oshiradi. Gamifikatsiya elementlari, tezkor
rag ‘batlantirish va individual muvaffaqiyatni ko‘rsatib beruvchi tizimlar psixologik jihatdan ijobiy
ta’sir ko‘rsatadi.

Kognitiv psixologiya nugtayi nazaridan Sl texnologiyalari tafakkurning tahliliy va mantigiy
shakllarini rivojlantiradi. Talaba ma’lumotlarni qidirish, saralash, tahlil qilish va xulosa chiqarish
jarayonida faol intellektual faoliyat olib boradi. Shu asosda mustaqil fikrlash, muammoli
vaziyatlarni hal etish va qaror gabul gilish kompetensiyalari shakllanadi.

Psixologik mexanizmlardan yana biri — refleksiya va o‘z-0°zini nazorat qilish jarayonidir.
Sun’iy intellekt tizimlari talabaning o‘quv faoliyati natijalarini muntazam ko‘rsatib boradi. Bu esa
0‘z imkoniyatlarini baholash, kamchiliklarni aniqlash va shaxsiy rivojlanish strategiyasini
shakllantirishga yordam beradi. Natijada akademik mas’uliyat va ichki intizom rivojlanadi.

Shu bilan birga, sun’ty intellekt texnologiyalaridan foydalanishda ayrim pedagogik va
psixologik xavflar ham mavjud. Haddan tashqari avtomatlashtirilgan ta’lim mubhiti jonli
mulogotning kamayishiga, texnologik garamlikning kuchayishiga hamda emotsional passivlikka
olib kelishi mumkin. Tayyor algoritmik tavsiyalarga ortiqcha tayanish esa ijodiy fikrlashning
cheklanish xavfini yuzaga keltiradi. Shu sababli sun’iy intellekt texnologiyalarini pedagogik
jarayonga integratsiya gilishda insonparvarlik, axlogiy yondashuv va pedagogik nazorat ustuvor
bo‘lishi zarur.

Sun’iy intellekt asosidagi ta’lim tizimlari zamonaviy oliy ta’limning innovatsion rivojlanish
omili sifatida pedagogik, didaktik va psixologik jihatdan katta imkoniyatlarga ega. Ushbu
texnologiyalar ta’limni individuallashtirish, mustaqil ta’limni rivojlantirish, kasbiy
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kompetensiyalarni shakllantirish va o‘quv jarayonini samarali boshqarish imkonini beradi.
Ularning samaradorligi esa pedagogik magsadga muvofiq, ilmiy asoslangan va psixologik jihatdan
muvozanatli qo‘llanilishiga bog‘liqdir.

Axborot-kommunikatsiya texnologiyalarining rivojlanishi ta’lim tizimida yangi pedagogik
yondashuvlarning shakllanishiga sabab bo‘lmoqda. Ayniqsa, sun’iy intellekt (SI) vositalarining
ta’lim jarayoniga kirib kelishi o‘quv faoliyatini individuallashtirish imkoniyatlarini sezilarli
darajada kengaytirdi. Ta’limni individuallashtirish — bu har bir talabaning qobiliyati, ehtiyoji,
qiziqishi, bilim darajasi va psixologik xususiyatlarini hisobga olgan holda o‘quv jarayonini tashkil
etishdir. Sun’iy intellekt vositalari aynan shu jarayonni samarali boshqarish va optimallashtirish
uchun muhim texnologik hamda pedagogik asos yaratadi.

Sun’iy intellekt asosidagi tizimlar mashinaviy o‘rganish, ma’lumotlarni tahlil qilish, adaptiv
algoritmlar va avtomatlashtirilgan boshgaruv mexanizmlari yordamida faoliyat yuritadi. Ushbu
texnologiyalar talabalar faoliyati haqidagi katta hajmdagi ma’lumotlarni qayta ishlash orqali
individual o‘quv trayektoriyasini shakllantirish imkonini beradi. Pedagogik nuqtayi nazardan
qaralganda, bunday yondashuv shaxsga yo‘naltirilgan ta’lim modelining amaliy ifodasi
hisoblanadi.

Ta’limni individuallashtirishning asosiy pedagogik omillaridan biri differensial
yondashuvdir. Har bir talabaning bilimni o‘zlashtirish tezligi, fikrlash usuli va o‘quv ehtiyoji
turlicha bo‘lgani sababli bir xil metod va topshiriglar barcha uchun teng samaradorlik bermaydi.
Sun’iy intellekt vositalari talabaning o°zlashtirish darajasini tahlil qilib, unga mos o‘quv materiali,
topshiriq va metodlarni tavsiya etadi. Natijada o‘quv jarayoni yanada moslashuvchan va samarali
shaklga ega bo‘ladi.

Pedagogik omillardan yana biri adaptiv o‘qitish mexanizmidir. Adaptiv tizimlar talabaning
xatolari, giyinchiliklari va muvaffagiyatlarini monitoring gilish asosida murakkablik darajasini
avtomatik ravishda o‘zgartiradi. Bu esa bilimlarni bosqichma-bosqich o‘zlashtirish imkonini
yaratadi. Talaba o°‘z imkoniyatiga mos muhitda faoliyat olib borgani sababli ortiqcha psixologik
bosim kamayadi va o‘quv samaradorligi oshadi.

3. TAHLIL

Sun’iy intellekt vositalarining didaktik ahamiyati ham katta. Elektron platformalar, virtual
laboratoriyalar, intellektual tutorlar va avtomatlashtirilgan baholash tizimlari ta’lim jarayonining
interaktivligini kuchaytiradi. Interaktiv muhit esa talabani passiv tinglovchidan faol ishtirokchiga
aylantiradi. Aynigsa, tezkor teskari aloga mexanizmlari o‘quv jarayonidagi xatolarni darhol
aniqlash va tuzatish imkonini beradi. Shu asosda mustagqil ta’lim olish kompetensiyasi shakllanadi.

Ta’limni individuallashtirish jarayonida psixologik omillar alohida ahamiyatga ega.
Talabaning motivatsiyasi, emotsional holati, diqqat barqarorligi va kognitiv faolligi o‘quv
samaradorligiga bevosita ta’sir ko‘rsatadi. Sun’iy intellekt vositalari individual yondashuv orgali
talabaning ichki motivatsiyasini qo‘llab-quvvatlaydi. O‘quv materialining qiziqarli, vizual va
interaktiv shaklda taqdim etilishi bilim olishga bo‘lgan qiziqishni kuchaytiradi.

Kognitiv psixologiya nuqtayi nazaridan sun’iy intellekt asosidagi ta’lim tizimlari
tafakkurning tahliliy va refleksiv shakllarini rivojlantiradi. Talaba ma’lumotlarni izlash, saralash,
tahlil gilish va muammoli vaziyatlarga yechim topish jarayonida faol intellektual faoliyat olib
boradi. Bu esa tanqgidiy fikrlash, mustaqgil qgaror gabul gilish va muammoni hal etish
kompetensiyalarining rivojlanishiga xizmat qgiladi.
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Psixologik jihatdan muhim omillardan biri o‘z-0°zini nazorat qilish mexanizmidir. Sun’iy
intellekt tizimlari talabaning o‘quv faoliyati natijalarini muntazam tahlil gilib, unga individual
tavsiyalar beradi. Talaba esa o‘z bilim darajasini baholash, kamchiliklarini aniqlash va rivojlanish
strategiyasini belgilash imkoniyatiga ega bo‘ladi. Bu refleksiya jarayonining kuchayishiga hamda
akademik mustaqillikning shakllanishiga yordam beradi.

Emotsional jihatdan qulay o‘quv mubhitini yaratish ham individuallashtirishning muhim
omillaridan biridir. Sun’iy intellekt asosidagi platformalar talabaning qiyinchilik darajasiga mos
vazifalarni tanlagani sababli muvaffagiyatsizlik hissi kamayadi. Bu holat psixologik ishonchni
oshirib, o‘quv faoliyatiga nisbatan ijobiy munosabatni shakllantiradi. Aynigsa, rag‘batlantiruvchi
elementlar va gamifikatsiya texnologiyalari motivatsion mexanizmlarni faollashtiradi.

Sun’iy intellekt vositalarining ta’limni individuallashtirishdagi samaradorligi o‘qituvchining
pedagogik kompetensiyasi bilan ham bog‘liq. O‘qituvchi raqamli texnologiyalarni maqgsadga
muvofiq qo‘llay olishi, talabalar faoliyatini tahlil qilishi va pedagogik qarorlarni to‘g‘ri tashkil
etishi zarur. Shu sababli raqamli pedagogika va axborot madaniyatini rivojlantirish ta’lim
tizimining muhim vazifalaridan biri hisoblanadi.

Shu bilan birga, sun’iy intellekt vositalaridan foydalanishda ayrim xavf va cheklovlar ham
mavjud. Haddan tashqari avtomatlashtirilgan ta’lim muhiti jonli muloqotning kamayishiga,
texnologik garamlikka hamda ijtimoiy faollikning susayishiga olib kelishi mumkin. Tayyor
algoritmik tavsiyalarga ortiqcha tayanish esa ijodiy va mustaqil fikrlashni cheklash ehtimolini
yuzaga keltiradi. Shu sababli ta’lim jarayonida inson omili, pedagogik nazorat va axloqiy
yondashuv ustuvor ahamiyat kasb etishi lozim.

Sun’iy intellekt vositalari orqali ta’lim jarayonini individuallashtirish pedagogik va
psixologik jihatdan katta imkoniyatlarga ega bo‘lgan innovatsion yondashuv hisoblanadi. Ushbu
texnologiyalar talabaning individual ehtiyojlarini hisobga olish, motivatsiyasini oshirish, mustaqil
ta’limni rivojlantirish va kasbiy kompetensiyalarni shakllantirishga xizmat giladi.

Ta’lim jarayonida talabaning kognitiv faoliyatini rivojlantirish pedagogikaning ustuvor
vazifalaridan biri hisoblanadi. Kognitiv faoliyat insonning bilish, anglash, tahlil gilish, eslab
qolish, muammoni hal etish va mustaqil fikrlash jarayonlarini o‘z ichiga oladi. Axborot
texnologiyalarining rivojlanishi ushbu jarayonlarni yanada samarali tashkil etish imkoniyatini
yaratdi. Aynigsa, sun’iy intellekt (SI) texnologiyalarining ta’lim tizimiga kirib kelishi talabaning
intellektual salohiyatini rivojlantirishda yangi pedagogik mexanizmlarni yuzaga chigarmoqgda. Sl
texnologiyalarining adaptiv va refleksiv imkoniyatlari kognitiv faoliyatning individual va faol
xarakterini kuchaytirishga xizmat giladi.

Sun’iy intellekt asosidagi tizimlar ma’lumotlarni tahlil gilish, o‘rganish va moslashuvchan
boshgaruv mexanizmlariga tayangan holda ishlaydi. Ushbu texnologiyalar talabaning bilim
darajasi, fikrlash tezligi, o‘quv ehtiyoji va faoliyat natijalarini aniqlab, unga mos ta’lim mubhitini
yaratadi. Pedagogik jihatdan bu jarayon o‘quv faoliyatining individuallashuvi va intellektual
rivojlanishning differensial modeliga asoslanadi.

Adaptiv imkoniyatlar, avvalo, ta’lim mazmunini talabaning individual xususiyatlariga
moslashtirish orqali namoyon bo‘ladi. An’anaviy ta’limda barcha talabalar bir xil metod va temp
asosida o‘qitilsa, SI texnologiyalari har bir talabaning o‘zlashtirish sur’atini hisobga oladi.
Natijada bilimni qabul qilish jarayoni tabiiy va qulay shaklga ega bo‘ladi. Bu holat talabaning
kognitiv yuklamasini muvozanatlashtirib, diggat va tafakkur faoliyatining samaradorligini
oshiradi.
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Sun’iy intellektning adaptiv mexanizmlari muammoli ta’lim jarayonida ham muhim
ahamiyat kasb etadi. Tizim talabaning gaysi bosgichda giyinchilikka duch kelayotganini aniglab,
qo‘shimcha tavsiyalar, izohlar yoki soddalashtirilgan topshiriglarni taqdim etadi. Shu tariga o‘quv
jarayonida “eng yaqin rivojlanish zonasi” tamoyili amalga oshadi. Talaba murakkab bilimlarni
bosgichma-bosqgich egallab boradi va bu intellektual rivojlanishning izchil shakllanishiga olib
keladi.

Kognitiv faoliyatning rivojlanishida refleksiv imkoniyatlar ham alohida o‘rin egallaydi.
Refleksiya — bu shaxsning o‘z faoliyatini tahlil qilishi, natijalarni baholashi va kelgusi
harakatlarini rejalashtirishidir. Sun’iy intellekt texnologiyalari talabaning o‘quv faoliyati haqidagi
ma’lumotlarni muntazam tahlil qilib, unga individual teskari aloga beradi. Talaba oz xatolarini
ko‘rish, kamchiliklarini anglash va bilim darajasini baholash imkoniyatiga ega bo‘ladi. Bu esa o‘z-
o°zini nazorat qilish va mustagqil rivojlanish ko‘nikmalarini shakllantiradi.

Refleksiv mexanizmlar talabaning tanqidiy fikrlashini rivojlantirishda ham muhim rol
o‘ynaydi. Sun’iy intellekt asosidagi platformalar o‘quv natijalarini tahlil qilish, turli variantlarni
tagqoslash va xulosalar chigarishga yo‘naltirilgan topshiriglarni taqdim etadi. Talaba tayyor
ma’lumotni yodlash bilan cheklanmay, uni tahlil giladi, mantiqiy bog‘lanishlarni aniqlaydi va
mustaqil qaror qabul qilishga o‘rganadi. Bu esa yuqori darajadagi kognitiv faoliyatning
shakllanishiga xizmat giladi.

Sun’iy intellekt texnologiyalari diqqat, xotira va tafakkur kabi psixik jarayonlarning
rivojlanishiga ham ta’sir ko‘rsatadi. Interaktiv platformalar va vizual modellar murakkab
axborotni sodda va tushunarli shaklda taqdim etgani sababli ma’lumotni eslab qolish samaradorligi
ortadi. Audio-vizual elementlarning uyg‘unligi esa diqgatning barqarorligini ta’minlaydi.
Aynigsa, simulyatsion dasturlar va virtual muhitlar talabaning analitik fikrlash faoliyatini
faollashtiradi.

4 XULOSA.

Pedagogik nugtayi nazardan qaralganda, Sl texnologiyalarining adaptiv va refleksiv
imkoniyatlari o‘qituvchi faoliyatiga ham ta’sir ko‘rsatadi. O‘qituvchi endilikda faqat bilim manbai
emas, balki ta’lim jarayonini boshqgaruvchi va rivojlantiruvchi fasilitator sifatida faoliyat olib
boradi. Sun’iy intellekt tizimlari orqali olingan analitik ma’lumotlar pedagogga talabaning
individual rivojlanish dinamikasini kuzatish imkonini beradi. Shu asosda differensial metodlar va
individual pedagogik strategiyalar ishlab chigiladi.

Talabalarning kognitiv rivojlanishida motivatsion omillar ham muhim ahamiyatga ega.
Sun’iy intellekt asosidagi platformalarda qo‘llaniladigan gamifikatsiya, rag‘batlantirish va
interaktiv topshiriglar o‘quv jarayoniga nisbatan ichki qiziqishni kuchaytiradi. Talaba oz
muvaffagiyatini real vaqt rejimida kuzatgani sababli bilim olishga nisbatan faol munosabat
shakllanadi. Bu esa intellektual faollikning bargaror rivojlanishiga yordam beradi.

Shu bilan birga, sun'iy intellekt texnologiyalaridan foydalanishda ayrim psixologik va
pedagogik xavflar ham mavjud. Haddan tashgari avtomatlashtirilgan tizimlar talabaning mustaqil
izlanish faoliyatini pasaytirishi yoki tayyor tavsiyalarga garamlikni kuchaytirishi mumkin. Jonli
mulogotning kamayishi esa kommunikativ kompetensiyalarning sustlashishiga olib kelishi
ehtimoldan xoli emas. Shu sababli sun’iy intellekt texnologiyalaridan foydalanishda inson omili,
pedagogik nazorat va axlogiy yondashuv muhim ahamiyat kasb etadi.
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Sun’iy intellekt texnologiyalarining adaptiv va refleksiv imkoniyatlari talabalarning kognitiv
faoliyatini rivojlantirishda muhim pedagogik vosita sifatida namoyon bo‘lmoqda. Ushbu
texnologiyalar bilimlarni individuallashtirish, mustaqil fikrlashni rivojlantirish, refleksiv tahlilni
kuchaytirish va intellektual kompetensiyalarni shakllantirish imkonini beradi. Ta’lim jarayonida
Sl texnologiyalaridan ilmiy asoslangan va pedagogik jihatdan muvozanatli foydalanish kognitiv
rivojlanish samaradorligini sezilarli darajada oshiradi.
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POST-KVANT KRIPTOGRAFIYASINING BLOCKCHAIN TIZIMLARI
XAVFSIZLIGINI TA’MINLASHDAGI ROLI

Xudoyberdiyev Azizjon Norjigit o‘g‘li !
Tashkent International University; scientist.py@gmail.com

Annotatsiya: Zamonaviy blockchain tarmoglari asimmetrik kriptografiya va xesh-
funksiyalarga tayanadi, birog kvant kompyuterlarining rivojlanishi ushbu poydevorlarni jiddiy
xavf ostiga qo ‘ymogda. Tadgiqgotning magsadi blockchain tizimlarini kvant hujumlaridan himoya
gilishda post-kvant kriptografiyasi (PQC) algoritmlarini qo ‘llash imkoniyatlarini baholashdan
iborat. Ishda Shor va Grover algoritmlarining an’anaviy kriptotizimlarga ta’siri matematik
modellashtirildi hamda NIST tomonidan tavsiya etilgan panjara va xeshga asoslangan ragamli
imzolar tahlil gilindi. Natijalar shuni ko ‘rsatadiki, Shor algoritmi elliptik egri chizigli ragamli
imzolarni (ECDSA) polinomial vaqgtda buzishga godir, panjaraga asoslangan CRYSTALS-
Dilithium va Falcon algoritmlari esa kvantga chidamlilikni ta 'minlaydi, biroq tranzaksiya hajmini
oshiradi. Xulosa o ‘rnida, blockchain tarmogqlarini to‘liq post-kvant davriga o ‘tkazish tarmoq
o ‘tkazuvchanligini optimallashtivishni talab etadi va gibrid tizimlardan foydalanish tavsiya
etiladi.

Kalit so“zlar: post-kvant kriptografiyasi, blockchain, smart-contract, xesh-funksiya, Shor
algoritmi, panjaraga asoslangan kriptografiya.

1. KIRISH

Zamonaviy ragamli igtisodiyot va markazlashmagan moliya tizimlarining asosi hisoblangan
blockchain texnologiyalari fundamental kriptografik primitivlar yordamida himoyalangan [1].
Bitcoin va Ethereum kabi ommaviy blockchain tarmoglarida foydalanuvchilarning aktivlari
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egaligini tasdiglash uchun elliptik egri chiziglar kriptografiyasiga (ECC) asoslangan ragamli
imzolar qo‘llaniladi [2]. Biroq, hisoblash quvvati jihatidan sifat jihatidan yangi bosqich bo‘lgan
kvant kompyuterlarining yaratilishi amaldagi xavfsizlik standartlarini ingirozga uchratishi
kutilmoqda [3].

Kvant kompyuterlarida ishlovchi Shor algoritmi bugungi kunda keng targalgan barcha
asimmetrik kriptotizimlarni sindirishga qodir [4]. Bu esa ommaviy kalitlar orgali maxfiy kalitlarni
tiklash va blockchain hamyonlaridagi mablag‘larni ruxsatsiz o‘zlashtirish xavfini tug‘diradi.
Ushbu muammoni hal etish uchun xalgaro ilmiy hamjamiyat, xususan NIST, kvant hujumlariga
chidamli bo‘lgan post-kvant kriptografiyasi (PQC) algoritmlarini ishlab chigmoqda [5]. Mazkur
tadgigotning asosiy magsadi PQC algoritmlarining blockchain arxitekturasiga, xususan smart-
kontraktlar xavfsizligiga integratsiyalashuv mexanizmlarini va ulardan kelib chigadigan
cheklovlarni matematik hamda amaliy jihatdan tahlil gilishdir.

2. MATERIALLAR VA USULLAR

Tadgiqot doirasida kvant algoritmlarining amaldagi blockchain xavfsizlik primitivlariga
ta’sirini baholash uchun matematik modellashtirish uslubidan foydalanildi. Xususan, Shor
algoritmining elliptik egri chizigdagi diskret logarifmlash muammosiga (ECDLP) hamda Grover
algoritmining SHA-256 va Keccak-256 xesh-funksiyalariga ta’siri hisoblab chiqildi.Post-kvant
mugobillari sifatida NIST xalgaro standarti tanlovining IV bosqgichida ishtirok etayotgan panjaraga
asoslangan (Lattice-based) hamda xeshga asoslangan (Hash-based) ragamli imzo protokollarining
parametrlari tahlil qilindi. Tadqiqotda qo‘llanilgan barcha matematik modellar va kompyuter
simulyatsiyasi kodlari ochiq akademik manbalarda joylashtirilgan hamda gayta tekshirish uchun
ochiqdir.

3. NATIJALAR
Kvant algoritmlarining matematik tahlili
Blockchain tarmoqlarida tranzaksiyalarni imzolash uchun qo‘llaniladigan ECDSA algoritmi

chekli maydon Fp ustidagi elliptik egri chiziq tenglamasiga asoslanadi:
E(F,):y*=x’+ax+b (modp) (1)

Bu yerda G € E(F,) generator nugta, d €[1,n—1] maxfiy kalitva Q=d -G ommaviy

kalit hisoblanadi. Klassik kompyuterlarda Q va G berilganda d ni topish murakkabligi O (\/ﬁ)
ga teng. Shor algoritmi esa Kvant Furye almashtirishidan (QFT) foydalanib, funksiyaning
davriyligini topadi va ushbu muammoni polinomial vaqtda, ya’ni O ((logn)®) gadamda hal
giladi.

Grover algoritmi esa teskari funksiyalarni gidirishni tezlashtiradi. Berilgan y = H (X) xesh

qiymatiga ko‘ra asl X ma’lumotni topish uchun klassik brute-force 2" gadam talab gilsa, Grover
algoritmi buni quyidagicha gadamda bajaradi:
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Bu SHA-256 funksiyasining xavfsizlik darajasini 128 bitga tushirib qo‘yadi.

Post-kvant algoritmlarining muqobillari

Kvant hujumlariga qarshi Xatoliklar bilan o‘rganish (LWE - Learning With Errors)
muammosiga asoslangan panjarali kriptografiya taklif etiladi. Unda matritsa ko‘rinishidagi
quyidagi munosabatdan maxfiy S vektorini topish talab gilinadi:

b=A-s+e (modq) ©)

Bu yerda € — xatolik vektori bo‘lib, u tizimni kvant kompyuterlari uchun ham chiziqli
bo‘lmagan murakkab holatda saqlaydi.

Xeshga asoslangan ko‘p martalik imzolarda esa Merkle daraxti ierarxiyasidan foydalaniladi
va uning ildizi (Root) ommaviy kalit hisoblanadi:

R=H(H, 1Y) IIH 1 v.)) (4)

Eksperimental tahlillar natijasida olingan ma’lumotlar quyidagi ro‘yxat shaklida
umumlashtirildi:

« Panjaraga asoslangan algoritmlar (Dilithium) yuqori tezlikka ega, biroq kalit hajmi katta.

o Xeshga asoslangan imzolar (SPHINCS+) fagat xesh mustahkamligiga tayanadi, ammo
imzo hajmi juda og‘ir.

e Mavjud blockchain tugunlari ushbu algoritmlarni qabul qilishi uchun tarmoq
arxitekturasini o‘zgartirish talab etiladi.

Olingan texnik ko‘rsatkichlar 1-jadvalda jamlangan.

1-jadval.
Kriptografik algoritmlarning texnik parametrlari solishtirmasi.
Algoritm nomi Ommaviy kalit | Imzo hajmi (Bytes) | Kvant
(Bytes) xavfsizligi
ECDSA (secp256k1) 33 64 Mavjud emas
CRYSTALS-Dilithium2 1,312 2,420 Mavjud (Panjara)
SPHINCS+ (SHA2-128f) 32 17,088 Mavjud (Xesh)

PQC algoritmlari kiritilganda blockchain tarmogqlarida bir blokga sig‘adigan tranzaksiyalar
soni (N, ) quyidagi formula bo‘yicha kamayishi aniqlandi:
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Tarmoq o‘tkazuvchanligi va hisoblash yuklamasi simulyatsiyasi

Algoritmlarning blockchain tarmoglaridagi dinamik ta'sirini baholash uchun 1 MB (V)
hajmli standart blok sig‘imi doirasida simulyatsiya o‘tkazildi. Har bir tranzaksiyaning metadata
hajmi S, . =250 Bytes deb olingan invariant giymatda, algoritmlarning blok ichidagi zichligi va
tarmoqning maksimal o‘tkazuvchanlik koeffitsiyenti ( Transactions Per Block ) tahlil gilindi.

Simulyatsiya natijasida olingan grafik shuni ko‘rsatadiki, an'anaviy ECDSA qo‘llanilganda
bir blok guruhiga 2900 dan ortiqg tranzaksiya joylashtirish mumkin bo‘lsa, CRYSTALS-Dilithium2
muqobiliga o‘tish bu ko‘rsatkichni maksimal 263 ta tranzaksiyaga tushiradi. SPHINCS+
arxitekturasida esa imzo hajmining haddan tashqari kattaligi sababli bir blok bor-yo‘g‘i 58 ta
tranzaksiyani sig‘dira oladi, bu esa ommaviy blockchain tarmogqlarida 98.3% gacha
o‘tkazuvchanlik yo‘qotilishiga (throughput degradation) olib keladi [2]. Ushbu muammo post-
kvant muqobillarini to‘g‘ridan-to‘g‘ri integratsiya qilib bo‘lmasligini, balki Layer-2 yoki zk-
rollup kabi masshtablashtirish echimlaridan foydalanish zarurligini isbotlaydi.

Smart-kontraktlar ijrosidagi yuklama va gas sarfi hisobi

Post-kvant ragamli imzolarini verifikatsiya qilish jarayoni Ethereum Virtual Machine (EVM
) yoki unga o‘xshash markazlashmagan hisoblash muhitlarida bajarilganda, an’anaviy ECDSA ga
qaraganda ko‘p miqdorda hisoblash resurslarini (CPU cycles) talab qiladi. Aynigsa, panjaraga
asoslangan algoritmlarda qo‘llaniladigan Sonlar nazariyasi almashtirishi (NTT - Number
Theoretic Transform) va ko‘pnomli modul arifmetikasi operatsiyalari smart-kontraktlar ijrosida
gaz (Gas) sarfini keskin oshiradi.

EVM muhitida post-kvant imzosini tekshirish uchun zarur bo‘lgan umumiy gaz miqdori (
Gas,,,, ) quyidagi empirik formula orgali hisoblandi:

Gas,,, = Gas,,, +a- Sy, + -0 (nlogn) (6)

total

Bu yerda Gas,,, — tranzaksiyani chagirishning bazaviy giymati (21000 Gas), S, — imzo

baytlari hajmi, «— har bir bayt ma’lumotni xotiraga yuklash ko‘rsatkichi (« ~16 Gas/Byte), 5
esa algebraik amallarning murakkablik multiplikatoridir.

CRYSTALS-Dilithium2 algoritmida NTT amallari ko‘p marta takrorlangani sababli, bitta
imzoni tekshirish qiymati o‘rtacha 1.2x10° Gasni tashkil etdi. Bu esa amaldagi ECDSA ning
ecrecover funksiyasidan (3000 Gas) taxminan 400 barobar yuqoridir. Natijada, bitta blok ichida
bajarilishi mumkin bo‘lgan smart-kontraktlar soni cheklanadi va murakkab logistika yoki
moliyaviy dApp (decentralized applications) tizimlarining funksionalligi iqtisodiy jihatdan
samarasiz bo‘lib qoladi.
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Gibrid kriptotizimlar va tranzaksiyalarning zanjirli integratsiyasi

An’anaviy kriptografiyadan post-kvant kiberxavfsizlik standartlariga to‘liq o‘tish (Hard
Fork) jarayonida tarmoq barqarorligini ta’minlash va kutilmagan kriptotahliliy zaifliklardan
himoyalanish uchun Gibrid ragamli imzo protokoli ( Dual — Signature) ishlab chigildi. Ushbu
modelga ko‘ra, har bir tranzaksiya ham klassik ECDSA, ham post-kvant Dilithium2 Kkalitlari
yordamida parallel ravishda imzolanadi.

Tranzaksiyani tasdiglash uchun har ikkala imzo ham haqiqgiy (valid) deb topilishi shart,
ya’ni:

Verifyhybrid (M, Ohybrid ) = Verifygopsn (M, 0,) A Verify i (M, 0,) =1 (7)

Ushbu arxitekturaning mantiqiy sxemasi va zanjirga integratsiyalashuv mexanizmi 2-rasmda
panel ko‘rinishida tasvirlangan.

[ Kiruvchi Tranzaksiya Ma'lumotlari (M) ]

ECDSA Kaliti Dilithium2 Kaliti
(Maxfiy: d) (Maxfiy: s)

v v
1 1
| ECDSA Imzolash | | Dilithium2 Imzolash |

Algoritmi | | (Panjara arifmetikasi)|
| P ———

| |

v v
Imzo-1 (o) Imzo-2 (oz)

| |

I—I—I

v
[ Gibrid Imzo Bloki: o_hybrid = (ox || o2) ]

2-rasm. Gibrid kriptotizim va tranzaksiyalarni parallel imzolash ogimi
(a) Tranzaksiyani parallel imzolash bosgichlari (Dasturiy gism)

Gibrid ragqamli imzo oqimi va ma’lumotlar strukturasining panelli ko‘rinishi: (a)
tranzaksiyani ECDSA va PQC kalitlari yordamida parallel imzolash bosgichlari; (b) gibrid imzo

blokining blockchain tranzaksiya tanasida joylashishi va validator tugunlar tomonidan
tekshirilishi.
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Gibrid Tranzaksiya Strukturasi

| Header & Metadata (Monce, GasPrice, To, Value)

| Public Keys: [ Public_ECDSA (33B) || Public_PQC (1.3kB) |

| signatures: [ Sig ECDSA (64B) || Sig POC (2.4KB) 1 |
-

¥ (Tarmoqga uzatiladi)

1
Validator Tugun (Node) |
N |

¥ ¥
— 1
| verify_ECDSA | | Verify Dilithium |
| (M, o1, Publ) | M, oz, Pub2)
I I
I I
v v
[ 1yoki® ] [ 1 yoki® ]
I |
—_—

v
Mantigiy "VA" (AND)
|

Is Valid? ———L——%» [ Ha ] —» Blokga qo'shiladi

L—— [ Yo'q ] — Rad etiladi

(b) Tranzaksiya tanasining tuzilishi va Validator tekshiruvi (Tarmoq gismi)

Gibrid arxitekturaning joriy etilishi tranzaksiya hajmini va gaz sarfini ko‘paytirsa-da, u
quyidagi muhim afzalliklarni taqdim etdi:

1. Klassik himoya kafolati: Agar post-kvant algoritmining amaliy dasturlanishida
(implementation) biror-bir yashirin zaiflik aniqlansa, tizim baribir an’anaviy ECDSA hisobiga
himoyalangan bo‘lib qoladi.

2. Kvant bargarorligi: Kvant kompyuteriga ega bo‘lgan hujumchi ECDSA imzosini
soxtalashtira olgan tagdirda ham, panjara muammosiga tayanuvchi Dilithium2 imzosini buza
olmaydi.

3. Bosgichma-bosgich migratsiya: Tarmoq tugunlari (nodes) dasturiy ta’minotini
yangilash jarayonida eski va yangi mijozlar (clients) o‘rtasidagi konsensus muvozanati
buzilmaydi.
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4. MUHOKAMA.

Tadqiqot natijalari shuni ko‘rsatadiki, blockchain tarmogqlarini kvant tahdididan himoya
gilish texnik jihatdan murakkab jarayondir. Zero, 1l-jadvaldan ko‘rinib turibdiki, post-kvant
imzolarining hajmi an’anaviy ECDSA imzosidan o‘nlab barobar kattadir. Bu holat tranzaksiya
baytlarining ko‘payishiga va natijada tarmoq komissiyalarining (Gas fee) o‘sishiga olib keladi.

Oldingi tadqiqotlarda kvant xavfi uzoq kelajak muammosi deb qaralgan bo‘lsa, bugungi
kunda smart-kontraktlar xavfsizligini ta’minlash uchun gibrid tizimlarni (bir vaqtning o‘zida ham
ECDSA, ham Dilithium imzolaridan foydalanish) joriy etish zarurati dolzarb bo‘lib bormoqda.
Kelajakdagi tadgigotlar nolinchi bilim dalillari (zk-SNARKS) yordamida post-kvant ragamli
imzolarining hajmini sigish texnologiyalariga garatilishi lozim.

Blockchain tarmoglarini post-kvant davriga tayyorlashda eng katta muammo — “Metrik
inqiroz” hisoblanadi. ECDSA dagi jami 97 Byte lik yuklama CRYSTALS-Dilithium2 algoritmida

3732 Byte ga yetadi. Bu ko‘rsatkich tarmoq o‘tkazuvchanligini (TPS - Transactions Per Second)

o‘rtacha 30-40 barobarga pasaytirib yuboradi.

Smart-kontraktlar darajasida esa EVM ichidagi status-daraxtlarni (State Trie) yangilashda
panjara ustidagi ko‘pnomlarni ko‘paytirish amallari hisoblash murakkabligini oshiradi. Natijada
gaz sarfi funksiyasi quyidagi munosabatga asosan ortadi:

Gasp. ocO(nlogn)  (NTT - Number Theoretic Transform amallari uchun)

Soha ekspertlari o‘rtasidagi asosiy ilmiy bahslar ushbu yuklamani kamaytirishga garatilgan
bo‘lib, yechim sifatida imzolarni zanjir tashqarisida (Off —chain) generatsiya gilish yoki zk-
STARKS agregatsiya texnologiyalarini qo‘llash taklif qilinmoqda.

5. XULOSA.

Xulosa gilib aytganda, post-kvant kriptografiyasi kelajakda blockchain va smart-kontraktlar
xavfsizligini ta’minlashning yagona samarali mexanizmi hisoblanadi. Shor va Grover algoritmlari
keltirib chigaradigan ingiroz ragamli aktivlar yaxlitligini buzishi anig. Panjaraga asoslangan
CRYSTALS-Dilithium algoritmi tezlik va xavfsizlik muvozanati bo‘yicha blockchain tizimlari
uchun eng magbul nomzod deb topildi. Biroq, tarmoq o‘tkazuvchanligi pasayishining oldini olish
uchun blockchain protokollarini dasturiy darajada optimallashtirish talab etiladi. Blockchain va
smart-kontraktlar xavfsizligini kvant inqirozidan saqlab qolishning yagona strategik yo‘li post-
kvant kriptografiyasiga o'tishdir.
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MOLIYA BOZORIDA VAQT QATORLARINI TAHLIL QILISHDAGI
MUAMMOLARNI YECHISHDA SUN’IY INTELLEKTNI QO‘LLASH

Musayev Anvar Isakovich?, Naziraliyev O‘rinboy Farhodjon o‘g‘li’
tyvatan universiteti, Kommunikatsiya va axborot texnologiyalar kafedrasi;
anvarmuso73i.gmail.com, naziraliyevurinboy1996 @gmail.com

Annotatsiya: Ushbu magolada moliya bozorida vaqt gatorlarini tahlil gilish jarayonida
yuzaga keladigan asosiy muammolar va ularni yechishda sun’iy intellekt usullarining qo ‘llanilishi
tahlil gilingan. Moliyaviy vaqt qatorlari chizigli bo ‘Imaganligi, statsionar emasligi, og ‘ir dumlari,
volatillik klasterlashi va yuqori o ‘lchamliligi bilan an’anaviy ekonometrik usullar uchun jiddiy
qiyinchiliklar tug‘diradi. Maqgolada mashinaviy o ‘rganish va chuqur o ‘rganish usullari —
xususan, rekurrent neyron tarmoglar (LSTM, GRU), transformer arxitekturalari va ansambl
modellari — ushbu muammolarni qanday hal qilishi ko 7ib chigiladi. Shuningdek, sun iy intellekt
yondashuvlarining ustunliklari, cheklovlari va O zbekiston moliya bozori sharoitida qo ‘llanilish
istigbollari muhokama gilinadi.

Kalit so‘zlar: sun’iy intellekt; mashinaviy o ‘rganish; chuqur o‘rganish; vaqt qatorlarti;
moliya bozori; LSTM; transformer; bashoratlash.

1.KIRISH.

Moliya bozorlari zamonaviy raqamli iqtisodiyotda ulkan hajmdagi ma’lumotlar oqimini
hosil giladi. Aktivlar narxlari, savdo hajmlari, foiz stavkalari va valyuta kurslari uzluksiz vaqt
qatorlari shaklida qayd etiladi. Bu ma’lumotlarni tahlil qilish va ulardan ma’noli xulosalar
chigarish moliyaviy bashoratlash, risklarni boshqarish va investitsiya garorlarini gabul gilishning
asosini tashkil etadi.

Biroq moliyaviy vaqt qatorlari an’anaviy statistik usullar uchun bir gancha jiddiy
qiyinchiliklar tug‘diradi. Ular chizigli bo‘lmagan dinamikaga ega, statsionar emas, og‘ir dumlar
va volatillik klasterlashi bilan tavsiflanadi hamda yuqori darajadagi shovqinni o‘z ichiga oladi.
ARIMA, GARCH va VAR kabi klassik ekonometrik modellar ushbu xususiyatlarni to‘liq gamrab
ololmaydi, chunki ular ko‘pincha chiziqlilik va parametrik tagsimot haqidagi qat’iy farazlarga
tayanadi [13].

So‘nggi o‘n yillikda sun’iy intellekt (SI) va mashinaviy o‘rganish (machine learning) usullari
ushbu cheklovlarni bartaraf etishning kuchli vositasi sifatida yuzaga chigdi. Xususan, chuqur
o‘rganish (deep learning) arxitekturalari — rekurrent neyron tarmoglar, transformerlar va
konvolyutsion tarmoglar — chizigli bo‘lmagan va yuqori o‘lchamli munosabatlarni avtomatik
tarzda aniqlash qobiliyatiga ega. Bu ularni moliyaviy vaqt qatorlarini modellashtirishda an’anaviy
usullarga nisbatan ustun giladi [5].

Ushbu magolaning asosiy magsadi moliya bozorida vaqt gatorlarini tahlil gilishdagi asosiy
muammolarni tizimli ravishda aniqlash va ularni yechishda sun’iy intellekt usullarining
imkoniyatlarini baholashdan iborat. Maqolada har bir muammo va unga mos sun’iy intellekt
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yechimi ko‘rib chiqiladi, usullarning afzalliklari va cheklovlari tahlil gilinadi hamda O‘zbekiston
moliya bozori sharoitidagi qo‘llanilish istigbollari muhokama qilinadi.

2.MOLIYAVIY VAQT QATORLARINI TAHLIL QILISHDAGI ASOSIY
MUAMMOLAR.

Moliyaviy vaqt qatorlarini tahlil gilishda eng muhim qiyinchilik - ularning chizigli
bo‘lmagan tabiati. Aktivlar narxlari va daromadlari o‘rtasidagi munosabatlar ko‘pincha murakkab,
chizigli bo‘lmagan shaklga ega bo‘lib, oddiy regressiya yoki avtoregressiv modellar ularni yetarli
darajada ifodalay olmaydi [14]. Bozor ishtirokchilarining o‘zaro ta’siri, hissiyotga asoslangan
savdo va tashqi shoklar bu murakkablikni yanada kuchaytiradi.

Bunga statsionarlikning yo‘qligi va rejim o‘zgarishlari muammosi qo‘shiladi. Moliyaviy
qatorlarning statistik xususiyatlari o‘rtacha, dispersiya, korrelyatsiyalar vaqt o‘tishi bilan o‘zgarib
turadi. bozor barqaror holatdan inqirozga o‘tganda ma’lumotlar tuzilishi tubdan o‘zgaradi.
Barqaror parametrlarga tayanadigan an’anaviy modellar bunday o‘zgarishlarga moslasha olmaydi.

Daromadlar tagsimotining og‘ir dumlari ham jiddiy qgiyinchilik manbai hisoblanadi. Empirik
tagsimot normal tagsimotdan keskin og‘ib, ortiqcha kurtosis ko‘rsatadi, bu esa bozor inqirozlari
va keskin narx sakrashlari entimolini oshiradi. Normal tagsimotga asoslangan modellar bunday
ekstremal hodisalar riskini past baholaydi va katta moliyaviy yo‘qotishlarga olib kelishi mumkin.

Volatillik klasterlashi va geteroskedastiklik, ya’ni dispersiyaning vaqt bo‘yicha
o‘zgaruvchanligi, an’anaviy gomoskedastik modellar uchun yana bir to‘siq bo‘lib xizmat qiladi
Yugqori o‘Ichamlilik muammosi esa zamonaviy portfellar minglab o‘zaro bog‘liq aktivlardan iborat
bo‘lganda, modellashtirishda parametrlar sonining keskin oshishida namoyon bo‘ladi. [10, 11].

Bularning barchasiga moliyaviy ma’lumotlardagi yuqori shovqin darajasi va past signal-
shovqin nisbati qo‘shiladi: foydali signal ko‘pincha tasodifiy o‘zgarishlar ichida yashiringan
bo‘ladi. Kamdan-kam uchraydigan, ammo muhim hodisalar (masalan, ingirozlar) uchun
ma’lumotlarning cheklanganligi modellarni o‘qitishni yanada giyinlashtiradi. Quyidagi jadvalda
ushbu muammolar, an’anaviy usullarning cheklovlari va sun’iy intellekt taklif etadigan yechimlar
umumlashtirilgan.

1-jadval.
Moliyaviy vaqt qatorlari muammolari va sun’iy intellekt yechimlari
Muammo An’anaviy usul cheklovi Sun’iy intellekt yechimi
Chiziqli bo‘lmaganlik Chiziqglilik farazi Neyron tarmogning universal
approksimatsiyasi
Statsionar emaslik Barqgaror parametrlar Adaptiv  o‘rganish, qayta
o‘qitish
Og‘ir dumlar Normal tagsimot farazi Tagsimotsiz,  ma’lumotdan
o‘rganish
Volatillik klasterlashi Gomoskedastiklik LSTM/GRU xotirasi,
temporal nagshlar
Yugqori o‘lchamlilik Parametrlar portlashi Avtomatik xususiyat ajratish
Yugori shovgin Ortigcha moslashish Ansambl, dropout,
regulizatsiya
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3.SUN’1Y INTELLEKT VA MASHINAVIY O‘RGANISH USULLARI.

Mashinaviy o‘rganish - ma’lumotlardan naqshlarni avtomatik tarzda o‘rganib, aniq
dasturlashtirilmagan holda bashorat qilish qobiliyatini ta’minlovchi sun’iy intellekt sohasi. U
nazoratli o‘rganish (supervised learning), nazoratsiz o‘rganish (unsupervised learning) va
mustahkamlovchi o‘rganish (reinforcement learning) turlariga bo‘linadi. Moliyaviy vaqt
qatorlarini bashoratlashda asosan nazoratli o‘rganish qo‘llaniladi, bunda model tarixiy
ma’lumotlar asosida kelajakdagi qiymatlarni bashorat qilishni o‘rganadi.

Klassik mashinaviy o‘rganish algoritmlari orasida tayanch vektorlar mashinasi (SVM),
tasodifiy o‘rmon (random forest) va gradient busting (gradient boosting) usullari moliyaviy
tahlilda keng qo‘llaniladi. Bu usullar chizigli bo‘lmagan munosabatlarni gamrab olish qobiliyatiga
ega bo‘lib, ko‘pincha an’anaviy ekonometrik modellardan ustun keladi. Gradient busting amalga
oshiruvchilari, masalan, XGBoost va LightGBM, tabular moliyaviy ma’lumotlarda yuqori
samaradorlik ko‘rsatadi.

Biroq klassik mashinaviy o‘rganish usullari vaqt qatorlarining ketma-ketlik tuzilishini to‘liq
hisobga olmaydi va ko‘pincha qo‘lda xususiyat ajratish (feature engineering) talab qiladi. Ushbu
cheklov chuqur o‘rganish arxitekturalarining rivojlanishiga turtki bo‘ldi, ular xususiyatlarni
avtomatik tarzda o‘rganadi va vaqtinchalik bog‘ligliklarni tabiiy ravishda modellashtiradi.

4.CHUQUR O‘RGANISH ARXITEKTURALARI.

Chuqur o‘rganish - ko‘p qatlamli neyron tarmoqlarga asoslangan mashinaviy o‘rganish
yo‘nalishi [7]. Rekurrent neyron tarmoqlar (RNN) vaqt gatorlari kabi ketma-ket ma’lumotlarni
qayta ishlash uchun maxsus ishlab chiqilgan. RNN o‘zining ichki holatini saglab, oldingi
qadamlardagi ma’lumotni keyingi bashoratlarda foydalanadi. Birog oddiy RNN uzoq muddatli
bog‘ligliklarni o‘rganishda gradient yo‘qolishi (vanishing gradient) muammosiga duch keladi [8].

2000-yillardan boshlab neyron tarmoglarga asoslangan modellar, aynigsa rekurrent
arxitekturalar, moliyaviy bashoratlarda an’anaviy usullarni sezilarli darajada ortda qoldira
boshladi. Hochreiter va Schmidhuber [2] tomonidan 1997-yilda taklif etilgan LSTM modeli
«yo‘qolib ketuvchi gradient» (vanishing gradient) muammosini hal etib, uzoq muddatli
bog‘ligliklarni eslab qolish qobiliyatini ta’minladi. Cho va boshqgalar [3] tomonidan 2014-yilda
tagdim etilgan GRU modeli esa LSTM arxitekturasini soddalashtirgan holda ragobatbardosh
natijalar ko‘rsatdi.

Long Short - Term Memory (LSTM) tarmog‘i Hochreiter va Schmidhuber (1997) tomonidan
aynan shu muammoni hal gilish uchun taklif etilgan [1]. LSTM uchta darvoza - kirish, unutish va
chigish darvozalari - yordamida axborot oqimini boshqaradi va uzoq muddatli bog‘liqliklarni
samarali saglab qgoladi. Bu uni moliyaviy vaqt gatorlaridagi uzog muddatli tendentsiyalarni gamrab
olishda kuchli vositaga aylantiradi.

Gated Recurrent Unit (GRU) Cho va boshgalar (2014) tomonidan LSTM ning
soddalashtirilgan muqobili sifatida ishlab chigilgan [2]. GRU ikkita darvoza (yangilash va gayta
tiklash) bilan ishlaydi, bu uni hisoblash jihatidan tejamkor qiladi va kichikroq ma’lumotlar
to‘plamlarida tezroq o‘qitiladi. Ko‘plab tadqiqotlar LSTM va GRU bashorat aniqligi bo‘yicha
o‘xshash natijalar berishini, ammo GRU tezroq ekanligini ko‘rsatadi.

So‘nggi yillarda transformer arxitekturasi e’tibor (attention) mexanizmiga asoslangan holda
vaqt qatorlarini modellashtirishda inqilob yasadi [3]. E’tibor mexanizmi modelga ketma -
ketlikning eng muhim qgismlariga e’tibor garatish imkonini beradi va rekurrent tuzilmadan voz

105

https://vatanuniversiteti.uz ISSN 3060-5008




MANAGEMENT ANI
FUTURE TECHNOLOGIES

SCIENTIFIC & TECHNICAL JOURNAL

https://vatanuniversiteti.uz

kechib, parallel hisoblashni ta’minlaydi. Temporal Fusion Transformer va N - BEATS kabi
maxsus arxitekturalar moliyaviy bashoratlashda yuqori natijalar ko‘rsatmoqda [12].
Konvolyutsion neyron tarmoglar (CNN) ham vaqt gatorlaridan mahalliy nagshlarni ajratishda
go‘llaniladi.

2-jadval.
Chuqur o‘rganish arxitekturalarining giyosiy tahlili
Arxitektura Asosiy mexanizm Ustunligi Cheklovi
RNN Rekurrent holat Ketma-ketlik Gradient yo‘qolishi
modellash
LSTM Uchta darvoza Uzoq xotira Ko‘p parametr, sekin
GRU IKkita darvoza Tez, tejamkor Juda uzoq bog‘liglik
CNN Konvolyutsiya Mahalliy nagshlar Uzoq bog‘liglik
cheklangan
Transformer E’tibor mexanizmi Parallel, uzoq | Ko‘p ma’lumot talab
bog‘liglik qgiladi

5.SUN’LY INTELLEKT YONDASHUVLARINING AFZALLIKLARI.

Sun’iy intellekt usullarining asosiy afzalligi - chiziqli bo‘lmagan munosabatlarni qgamrab
olish gobiliyati. Neyron tarmogqlar universal approksimatorlar bo‘lib, yetarli ma’lumot va tuzilma
berilganda har ganday murakkab funksiyani taxminlay oladi [9]. Bu ularga an’anaviy chiziqli
modellar o‘tkazib yuboradigan murakkab naqshlarni aniglash imkonini beradi.

Bundan tashqari, chuqur o‘rganish modellari xususiyatlarni avtomatik o‘rganadi: an’anaviy
usullarda tahlilchi muhim o‘zgaruvchilarni qo‘lda tanlashi kerak bo‘lsa, bu yerda tarmoq xom
ma’lumotlardan eng ma’noli ifodalarni o‘zi shakllantiradi. Bu xususiyat, aynigsa, minglab
o‘zgaruvchilar orasidan dolzarb signallarni ajratib olishni talab qiladigan yuqori o‘lchamli
vazifalarda muhim ahamiyatga ega.

Xotira mexanizmiga ega arxitekturalar - LSTM va GRU - vagqtinchalik bog‘ligliklar va
volatillik klasterlashini tabiiy ravishda modellashtiradi, o‘tmishdagi muhim hodisalarni «eslab
golib» kelajakdagi bashoratlarda hisobga oladi. Modellarning adaptivligi ham gimmatli jihat:
yangi ma’lumotlar bilan gayta o‘qitilganda ular o‘zgaruvchan bozor sharoitlariga moslashadi va
statsionar emaslik muammosini gisman yumshatadi.

Shu bilan birga, ansambl usullari va regulizatsiya texnikalari (dropout, L2 regulizatsiya)
shovqin va ortigcha moslashish ta’sirini kamaytiradi: bir nechta modelning bashoratlarini
birlashtirish umumiy aniglikni oshiradi. Tabiiy tilni gayta ishlash (NLP) usullari esa yangiliklar,
ijtimoiy tarmoglar va moliyaviy hisobotlardan sentiment ma’lumotlarini ajratib, an’anaviy narx
ma’lumotlarini to‘ldiradi.

6.MOLIYAVIY TAHLILDA AMALIY QO‘LLASHLAR.

Sun’iy intellektning moliya bozorida eng keng tarqalgan qo‘llanilishi - narx va daromadlarni
bashoratlash. LSTM va transformer modellari aktsiya narxlari, valyuta kurslari va indekslarni
qisqa hamda o‘rta muddatli bashorat qilishda foydalaniladi. Fischer va Krauss (2018) chuqur
o‘rganish modellari S&P 500 aktsiyalarini bashoratlashda an’anaviy usullardan ustun kelishini
empirik tarzda ko‘rsatgan [4].
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Risklarni boshqarishda sun’iy intellekt Value-at-Risk va Expected Shortfall kabi
ko‘rsatkichlarni aniqroq baholashga yordam beradi. Neyron tarmoqlar daromadlar tagsimotining
og‘ir dumlarini an’anaviy parametrik usullarga nisbatan yaxshiroq qamrab oladi. Shuningdek, ular
bozordagi anomaliyalarni va potentsial ingirozlarni erta aniglashda foydalaniladi.

Algoritmik savdoda sun’iy intellekt savdo signallarini generatsiya qilish, optimal ijro
strategiyalarini ishlab chigish va bozor mikrostrukturasini tahlil qilishda qo‘llaniladi.
Mustahkamlovchi o‘rganish (reinforcement learning) usullari savdo agentlarini optimal qarorlar
gabul qilishga o‘rgatadi. Bundan tashqari, sun’iy intellekt firibgarlikni aniglash va
tranzaksiyalardagi shubhali harakatlarni kuzatishda muhim rol o‘ynaydi.

Portfel optimallashtirishda mashinaviy o‘rganish aktivlar orasidagi murakkab
korrelyatsiyalarni modellashtirib, risk va daromadning yaxshiroqg muvozanatiga erishishga yordam
beradi. Gu, Kelly va Xiu (2020) mashinaviy o‘rganish usullari aktivlarni narxlashda an’anaviy
faktor modellaridan sezilarli darajada ustun ekanligini empirik tarzda ko‘rsatgan [6]. Tabiiy tilni
qayta ishlash esa moliyaviy yangiliklar va hisobotlardan ma’no ajratib, sentiment asosidagi savdo
strategiyalarini quvvatlaydi.

7.0‘’ZBEKISTON MOLIYA BOZORIDA SUN’1Y INTELLEKTNI QO‘LLASH
ISTIQBOLLARI.

O‘zbekiston moliya bozori so‘nggi yillardagi iqtisodiy islohotlar natijasida jadal
rivojlanmoqda. 2017 yildagi valyuta liberallashuvi va so‘mning erkin suzuvchi kursga o‘tkazilishi
moliyaviy ma’lumotlar hajmini oshirib, ularni zamonaviy usullar bilan tahlil qilish ehtiyojini
kuchaytirdi [15]. Sun’iy intellekt usullarini joriy etish mahalliy bozor sharoitida katta imkoniyatlar
ochadi.

Shu bilan birga, O‘zbekiston bozorida sun’iy intellektni qo‘llashda bir qancha o‘ziga xos
giyinchiliklar mavjud. Avvalo, bozorning nisbatan yoshligi va savdo hajmining cheklanganligi
tufayli modelni o‘qitish uchun yetarli tarixiy ma’lumotlar har doim ham mavjud emas. Bundan
tashqari, ma’lumotlar sifatining notekisligi va past likvidlik modellarning ishonchliligini
pasaytirishi mumkin.

Mavjud cheklovlarga qaramay, sun’iy intellekt valyuta kurslarini (USD/UZS, EUR/UZS)
bashoratlash, bank sohasidagi kredit risklarini baholash va firibgarlikni aniglashda samarali
go‘llanilishi mumkin. O‘zbekiston Markaziy banki va moliya institutlari zamonaviy analitik
vositalarni bosgichma-bosqich joriy etmoqda. Kelajakda sun’iy intellektga asoslangan tizimlar
mahalliy moliya bozorining samaradorligini oshirishga muhim hissa qo‘shishi kutilmoqda.

Kelajakda bir nechta istigbolli yo‘nalish ko‘zga tashlanadi. Tushuntiriladigan sun’iy
intellekt modellarning shaffofligini oshirishga qaratilgan bo‘lsa, an’anaviy ekonometrik modellar
va sun’iy intellektni birlashtirgan gibrid yondashuvlar ikkala usulning kuchli tomonlarini
uyg‘unlashtiradi. Katta til modellari va asos modellar moliyaviy tahlilning yangi ufqlarini
ochmoqda. O‘zbekiston kontekstida esa mahalliy ma’lumotlar va sharoitlarni hisobga olgan
maxsus modellarni ishlab chiqish dolzarb vazifa bo‘lib qolmoqda.

8.XULOSA.
Ushbu magolada moliya bozorida vaqt gatorlarini tahlil gilishdagi asosiy muammolar va
ularni yechishda sun’iy intellekt usullarining qo‘llanilishi atroflicha tahlil gilindi. Moliyaviy vaqt
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qatorlarining chizigli bo‘lmaganligi, statsionar emasligi, og‘ir dumlari va yuqori o‘lchamliligi
an’anaviy ekonometrik usullar uchun jiddiy qiyinchiliklar tug‘dirishi ko‘rsatildi.

Tahlil natijalari shuni ko‘rsatadiki, sun’iy intellekt, xususan chuqur o‘rganish usullari,
chizigli bo‘lmagan va yuqori o‘lchamli munosabatlarni qamrab olishda an’anaviy modellardan
ustun keladi. LSTM, GRU va transformer arxitekturalari vaqtinchalik bog‘ligliklarni hamda
volatillik klasterlashini samarali modellashtiradi va bashoratlash, risklarni boshgarish, algoritmik
savdo hamda firibgarlikni aniglash kabi keng sohalarda amaliy natija beradi. Shu bilan birga, talgin
qilinishining qiyinligi, ortiqcha moslashish xavfi va katta hajmdagi sifatli ma’lumotlarga
bog‘liglik bu usullarning asosiy cheklovlari bo‘lib qolmoqda.

Moliya bozorida sun’iy intellektni qo‘llash katta imkoniyatlarga ega bo‘lsada, , ma’lumotlar
yetishmovchiligi va bozorning nisbatan yoshligi kabi omillarni hisobga olishni tagozo etadi.
Kelgusida tushuntiriladigan sun’iy intellekt, gibrid modellar va asos modellarning rivojlanishi
sohani yangi bosqichga olib chiqishi kutiladi; an’anaviy ekonometrik bilim va zamonaviy sun’iy
intellekt usullarining uyg‘unligi esa eng ishonchli va samarali natijalarni ta’minlaydi.
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KVANT KOMPYUTERLARI DAVRIDA SMART-KONTRAKTLAR
XAVFSIZLIGI: MUAMMOLAR VA POST-KVANT ALGORITMLARI YECHIMLARI

Xudoyberdiyev Azizjon Norjigit o‘g‘li
Tashkent International University; scientist.py@gmail.com

Annotatsiya: Smart-kontraktlar ekotizimidagi markazlashmagan moliya (DeFi) va
konsensus mantiglari deterministik davlat mashinalariga tayanadi. Birog, kvant hisoblash
tizimlarining rivojlanishi smart-kontraktlarning holat o ‘zgarishlari (state transitions ) va tasodifiy

sonlar generatsiyasini (VRF ) manipulyatsiya qilish xavfini tug ‘dirmoqda. Ushbu tadgiqotda
kvant orakullari yordamida smart-kontraktlardagi dinamik zaifliklarni (Reentrancy, State
Inversion) qidirish tezligi va ularga garshi SIS hamda LWR muammolariga asoslangan yangi
avlod post-kvant ragamli imzo sxemalari modellashtirildi. Tahlillar shuni ko ‘rsatadiki, kvant
gidiruv algoritmlari smart-kontraktlardagi yashirin mantigiy xatolarni klassik statik
tahlilchilardan eksponentsial tez aniglaydi; panjaraga asoslangan Falcon-1024 va Sabre
strukturalari esa maksimal xavfsizlik ta'minlasa-da, EVM xotira stekida ( Stack Overflow) jiddiy

yuklama hosil qgiladi. Xulosa o ‘rnida, smart-kontraktlar xavfsizligini ta’minlash uchun xotira
yuklamasini kamaytiruvchi o ‘zaro chiziqli rekurrent polimorfizmlar va zanjir tashqarisidagi (
Off —chain) kriptografik agregatsiyalar taklif etiladi.

Kalit so‘zlar: smart-kontrakt xavfsizligi, Reentrancy, Short Integer Solution (SIS),
Learning With Rounding (LWR), Falcon-1024, State Inversion.

1. KIRISH

Zamonaviy smart-kontraktlar arxitekturasi Turing-to‘liq (Turing-complete) virtual
mashinalar ichida holat o‘zgaruvchilarining mutatsiyasiga asoslangan deterministik tizim
hisoblanadi [1]. DeFi, DEX (Decentralized Exchanges) va avtomatlashtirilgan market-meykerlar
(AMM) foydalanuvchilar o‘rtasidagi likvidlik oqimini ta’minlashda ma’lum bir matematik
mantiglarga tayanadi [2]. Ammo, kvant hisoblash quvvatining oshishi an’anaviy asimmetrik
kriptografiyani parchalash bilan birga, bevosita smart-kontraktlarning zanjir ichidagi mantiqiy
barqarorligiga (Execution Logic Integrity) ham to‘g‘ridan-to‘g‘ri tahdid solmoqda [3].

Klassik tizimlarda smart-kontrakt zaifliklarini (masalan, Reentrancy, Integer Overflow,
Front-running) aniqlash va ulardan foydalanish vaqt va resurs jihatidan chiziqli cheklangan bo‘Isa,
kvant hisoblash muhitidagi o‘tish matritsalari ushbu jarayonni algoritmlashtirilgan Kvant
Orakullari (Quantum Oracles) yordamida manipulyatsiya gila oladi [4]. Aynigsa, tasodifiy
sonlar generatsiyasi (VRF) va vaqtga asoslangan (block.timestamp) logikalar kvant
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interferensiyasi gqarshisida o‘zining deterministik tabiatini yo‘qotadi [3]. Ushbu inqirozga javoban,
NIST tomonidan tavsiya etilgan panjaralarning o‘lchamli fazoviy muammolari ( SIS,LWR) ustiga
qurilgan yangi post-kvant algoritmlarini smart-kontraktlar sarlavhasiga integratsiya qilish zarurati
yuzaga keldi [5]. Mazkur tadgiqotda smart-kontraktlarning kvant algoritmlari ta’siridagi dinamik
zaiflik modellarini tahlil gilish va ularga garshi optimallashgan post-kvant matematik yechimlarini
joriy etish masalalari o‘rganiladi.

2. MATERIALLAR VA USULLAR

Smart-kontrakt mantigiy xatolarini aniqlashda kvant parallelizmining ta’sirini baholash
uchun Kvant Davlat Mashinasi (Quantum State Machine) operatorlaridan foydalanildi.
Kontrakt holatining (S,.) o‘zgarish mantiglari kvant superpozitsiyasi matritsasi shaklida
modellashtirildi va optimallashtirilgan kvant gidiruv algoritmlarining Reentrancy (qayta kirish)
hujumlarini amalga oshirish tezligi hisoblab chigildi.

Post-kvant xavfsizlik primitivlari sifatida, avvalgi tadgiqotlardan butunlay fargli ravishda,
Kalta Butun Sonli Yechim (SIS) va Yaxlitlash bilan O‘rganish (LWR) muammolariga
asoslangan  Falcon-1024 hamda CRYSTALS-Dilithium5  (V-darajali  kiberxavfsizlik)
algoritmlarining parametrlari tahlil gilindi. Ushbu modellarning EVM xotira steki ( Memory Stack
), saglash xotirasi ( Storage Slots ) yuklamasi va gaz sarfining dinamik o‘zgarish koeffitsiyentlari

raqamli simulyatsiya muhitida tajribadan o‘tkazildi.

3. NATIJALAR

Kvant orakullari yordamida smart-kontrakt holatini manipulyatsiya qilish (State
Inversion)

Smart-kontraktlar holati (S) har bir tranzaksiya (tx) ijrosidan so‘ng yangilanadi:
S.p = foee (S,tx). Kvant kompyuterlari yordamida hujumchi smart-kontraktning tranzaksiya

ogimini mantiqiy orakul funksiyasi ( f,..) ichiga inkapsulyatsiya qilishi mumkin:

foracle | X> | y> =| X> | y ® flogic(x)> (1)

Bu yerda f_. (x)=1 agar x tranzaksiyasi kontrakt ichida Reentrancy (gayta kirish) yoki

logic
balansni yangilamasdan mablag® chiqarish zaifligini faollashtirsa. Klassik kompyuterlar ushbu x
shartni topish uchun barcha funksiyalar kombinatsiyasini tekshirishi (O(2*)) kerak bo‘lgan bir

paytda, kvant fazoviy operatori holat amplitudasini quyidagicha kuchaytiradi:

| l//new> =a | Xexploit> + ﬁ Z |Xi> (2)

izexploit

Natijada, O(\/Z_k ) gadamda smart-kontraktning holat invertersiyasi ( State Inversion) yuz
beradi, ya’'ni kontrakt hali o‘z balansini yangilashga ulgurmasdan, uning xotira katakchasidagi
(mapping(address => uint256) balances) mablag‘lar qayta-gayta cheksiz sikl (call.value) orgali
chigarib olinadi.

110

https://vatanuniversiteti.uz ISSN 3060-5008




MANAGEMENT ANI
FUTURE TECHNOLOGIES

SCIENTIFIC & TECHNICAL JOURNAL

Bundan tashqgari, DeFi kontraktlarida tasodifiylikni ta’minlovchi chiziqli kongruent
generatorlar kvant Furye konvolyutsiyasi yordamida to‘liq deterministik holatga keltiriladi. Bu esa
0‘yin, lotereya yoki dinamik NFT kontraktlarining yashirin markazlashtirilganlik (Re-biasing)
hujumi garshisida sinishini isbotlaydi.

SIS va LWR panjarali muammolarining yangi matematik modellari

Kvant orakullarining yuqoridagi tahdidlariga garshi smart-kontrakt funksiyalarining kirish
nugtalarini (entrypoints) muhofaza qilish uchun Short Integer Solution (SIS ) muammosiga
asoslangan ragamli imzolar qo‘llaniladi.

n,gel) butun sonlar, Aeclfy™ tasodifiy matritsa va B>0 berilgan bo‘lsin. SIS, ,

muammosiga ko‘ra, quyidagi shartlarni ganoatlantiruvchi nolga teng bo‘lmagan kichik xe[™
vektorini topish talab etiladi:

A-x=0 (modq), bunda Il xll<p 3)

Ushbu muammoning murakkabligi chekli fazodagi eng qisga qidiruv vektorlari
geometriyasiga tayangani bois, kvant kompyuterlari uni polinomial vaqtda parchalay olmaydi.
Falcon-1024 algoritmi aynan ushbu SIS muammosining halqali ierarxiyasida, aniqrog‘ing NTRU
panjaralari ustida ishlaydi.

Mugobil ravishda, xatoliklarni kamaytirish va hisoblash tezligini oshirish uchun Learning
With Rounding (LWR) modelidan foydalaniladi. Unda tasodifiy Gauss xatoliklar vektori (e)

o‘rniga, deterministik yaxlitlash operatori (Hp) qo‘llaniladi:
szA-st (modq), bundap<q (4)

Ushbu munosabat orgali generatsiya gilingan Sabre va Dilithium5 ragamli imzo standartlari
smart-kontrakt call-ma’lumotlari ( calldata ) tarkibiga kiritildi va ularning miqdoriy ko‘rsatkichlari
1-jadvalda jamlandi.

1-jadval.
NIST Level V (Kvant xavfsizligining eng yuqori darajasi) va an’anaviy algoritmlarning
parametrik tahlili [5].

Algoritm va | Ommaviy kalit | Imzo Xotira stekidan | EVM xotira | Kvant

muammo guruhi | hajmi (Bytes) hajmi foydalanish yuklamasi barqarorlik
(Bytes) (Words) koeffitsiyenti

Ed25519 32 64 2 Minimal 0% (Klassik)

(Curve25519)

CRYSTALS- 2,592 4,595 144 Yuqori 99.9% ($LWRS$)

Dilithium5

Falcon-1024 1,793 1,280 96 Oc‘rtacha 99.9% ($SIS$)

Sabre-PQC 1,312 2,240 82 Mo ‘tadil 99.8% ($LWR$)
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1-jadval ma’lumotlaridan ko‘rinib turibdiki, V-darajali post-kvant kiberxavfsizlik
modellariga o‘tish ommaviy kalitlar hajmini an’anaviy tizimlardan o‘rtacha 50-80 barobargacha
oshiradi. Natijada bir blok hajmidagi maksimal tranzaksiyalar sig‘imi ( N,, ) eksponentsial ravishda
pasayadi:
Vblock

N, = 5
* 8 +S +S ©)

meta pubkey sign

Tarmoq o‘tkazuvchanligining dinamik degradatsiyasi

Olingan parametrik ko‘rsatkichlar asosida blockchain tarmoglarining (V,,, =1 MB
cheklovida) o‘tkazuvchanlik koeffitsiyenti (TPS ) dinamikasi simulyatsiya qilindi. Har bir smart-
kontrakt chagiruvining metadata invariant yuklamasi S_.. =250 Bytes deb gabul gilindi.

Simulyatsiya natijasida olingan grafik ko‘rsatkichlari shuni tasdiqlaydiki, an’anaviy
Ed 25519 algoritmida bir blok bag‘riga 2890 ta smart-kontrakt tranzaksiyasini sig‘dirish mumkin
bo‘lgan holatda, eng yuqori xavfsizlik darajasidagi CRYSTALS-Dilithium5 modelida bu
ko‘rsatkich keskin tushib, bor-yo‘g‘i 134 ta tranzaksiyani tashkil etdi (95.3% o‘tkazuvchanlik
yo‘qotilishi). Falcon-1024 algoritmi esa nisbatan magbul natija ko‘rsatib, blok ichiga 301 ta
kontrakt chaqiruvini sig‘dira oldi.

meta

EVM xotira arxitekturasidagi ingiroz va Stack Overflow xavfi
Smart-kontraktlar Virtual Mashinasi (EVM ) xotira arxitekturasi 256-bitli so‘zlardan iborat
bo‘lgan stack va xotira (Memory) bloklariga tayanadi. 1-jadvalda keltirilganidek, CRYSTALS-

Dilithium5 imzosini tekshirish uchun xotira stekida bir vaqtning o‘zida 144 ta faol so‘zni (32-byte
words) saglash talab etiladi.

Biroq, EVM ning arxitekturaviy cheklovi — Stek chuqurligi maksimal 1024 ta element
bilan cheklanganligidir. Agar bitta murakkab DeFi kontraktida parallel ravishda ko‘p imzoli (
Multi —sig ) post-kvant tekshiruvlari amalga oshirilsa, gaz sarfi va stek hajmi quyidagi funksiyaga

mutanosib ravishda ortib, Stack Overflow (stek to‘lib ketishi) xatosini keltirib chiqaradi:

Kk

Memoryusage = Z(Spubkey_i + Ssign_i ) * Htack (6)

i=1

Bu yerda g, — xotirani ajratish koeffitsiyentidir. Eksperimental tahlillar natijasida

aniglandiki, Sabre-PQC algoritmi o‘zining yaxlitlash xususiyati ( LWR ) hisobiga stek yuklamasini
43% ga kamaytirish imkonini beradi.

Polimosssrfik retsiprok zanjirlar orgali integratsiyalashuv

Smart-kontraktlarda xotira ingirozining oldini olish va kvant orakullaridan himoyalanish
magsadida Polimorfik Retsiprok Zanjir (Polymorphic Reciprocal Chain) integratsiya modeli
ishlab chiqildi. Ushbu modelga ko‘ra, post-kvant imzosining kalit gismlari dinamik bloklarga
ajratilib, sarlavha gismida sigilgan xesh ierarxiyasi bilan joylashtiriladi.

Mantiqiy tekshiruv zanjir ichidagi holat tekshiruvi bilan parallel ravishda quyidagi algebraik
operator yordamida verifikatsiya gilinadi:
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\Pverify (M) =0y (AX) BT g (8) =1 (7)

Ushbu arxitekturaning mantiqgiy ishlash jarayoni va uning validator tugunlar darajasidagi
boshgaruv ogimi 1-rasmda panel ko‘rinishida tasvirlangan.

| Smart-Kontrakt Chagiruvi (Call)

v

SIS Moduli | LWR Moduli |
(Short Integer Sol.) | (Learn. With Rounding) |

A v

Dinamik Ierarxik | | Xesh Daraxti

Parchalash (Splitting) | | Optimizatsiyasi (LWR) |

| |
S —

\

| Polimorfik Retsiprok Imzo Paketi |

1-rasm. Polimorfik retsiprok zanjir mantiqiy arxitekturasi va parallel verifikatsiya ogimi
(a) Smart-kontrakt chaqgiruvida SIS va LWR parametrlarining dinamik parchalanish
va sigilish bosgichlari:

I GIBRID TRANZAKSIYA PAKETL
| Metadata & Gas Limits (250 Bytes)
| Post-Quantum Signatures: [ SIS + LWR Tensor Pack ]

v
| I |
| validator Tugun (Node) |

v v

1
| verify SIS | | verify Lwr
| (Matija Matritsasi) | | (vaxlitlangan Skalyar) |

v v
[1yokio] [ 1yokio]

B R e

Al
Tensor Ko'paytma (®)

Is valid? ——;

Zanjirga Yoziladi Tranzaksiya Rad
(Status: 1) Etiladi (Status: 8)

(b) Validator tugunlar tomonidan xotira stekini to‘ldirmasdan parallel tekshirish
amallarining bajarilishi:
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4. MUHOKAMA.

Tadqgiqot davomida olingan natijalar shuni ko‘rsatadiki, smart-kontraktlarni kvant
kompyuterlari davrida himoya qilishda an’anaviy asimmetrik usullarni to‘g‘ridan-to‘g‘ri
almashtirish (Naive Replacement) yetarli emas. 1-jadval va 3.4-bo‘lim tahlillari tasdiglaganidek,
V-darajali post-kvant imzolari ( Dilithium5) EVM stekida jiddiy ingirozni keltirib chigaradi va
dApp (decentralized applications) tizimlarining funksionalligini bloklab qo‘yadi.

Soha mutaxassislari o‘rtasidagi ilmiy muhokamalar ushbu yuklamani kamaytirish uchun
O‘zaro chiziqli rekurrent polimorfizmlar va Zanjir tashqarisidagi (Off-chain) agregatsiyalar
atrofida bormoqgda. Smart-kontrakt ichidagi hisoblash yuklamasini kamaytirishning eng samarali
strategiyasi — post-kvant imzolarini zanjir ustida emas, balki Layer-2 (masalan, ZK-Rollups)
mubhitida tekshirib, asosiy tarmoqqga (Layer —1) faqatgina ixcham holat o‘zgarishi isbotini

tagdim etish hisoblanadi.

5. XULOSA.

Xulosa qilib aytganda, kvant kompyuterlari davrida smart-kontraktlar xavfsizligini
ta’minlash virtual mashina arxitekturasini va kriptografik primitivlarni to‘liq optimallashtirishni
talab etadi. Kvant orakullari orgali amalga oshiriladigan State Inversion va Reentrancy hujumlari
markazlashmagan moliya platformalarini butunlay tugatishi mumkin. O‘tkazilgan tadqiqotlar
natijasida Sabre-PQC va Falcon-1024 algoritmlari tezkor verifikatsiya va nisbatan kam Xxotira
stekini egallashi tufayli smart-kontraktlar xavfsizligi uchun eng mos keluvchi arxitektura ekanligi
isbotlandi. Kelajakdagi tadgiqotlar ushbu algoritmlarni apparat darajasida ( Asic—accelerators)
tezlashtirish va zanjirli polimorfizmlarni chuqurlashtirishga garatilishi lozim.
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PNEVMONIYANI TASHXISLASH AXBOROT TIZIMINING KOGNITIV MODELI
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Annotatsiya: Mazkur maqolada ko ‘krak qafasi rentgen tasvirlari asosida virusli
pnevmoniyani tashxislash axborot tizimining kognitiv modeli ishlab chigilgan. Tadgiqotda rentgen
tasvirlarini 6 ta anatomik-diagnostik zonaga ajratish, diagnostik belgilarni aniglash va ular
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o ‘rtasidagi sabab-oqibat bog ‘lanishlarini noaniq kognitiv xarita yordamida ifodalash yondashuvi
taklif etilgan. Modelda rentgen tasviri sifati, o‘pka segmentatsiyasi, xiralashish, infiltrat,
konsolidatsiya, ground-glass opacity, zararlanish intensivligi, zararlanish joylashuvi hamda
sun’iy intellekt modeli natijasi asosiy diagnostik tugunlar sifatida belgilangan. Taklif etilgan FCM
modeli normal holat, pnevmoniya va COVID-19 ehtimolliklarini baholash hamda yakuniy
tashxisni shakllantirish imkonini beradi.

Kalit so‘zlar: pnevmoniya, rentgen tasviri, axborot tizimi, noaniq kognitiv xarita, FCM,
segmentatsiya, sun iy intellekt, tashxislash modeli, COVID-19.

1. KIRISH

So‘nggi yillarda tibbiy tasvirlarga ragamli ishlov berish va kasalliklarni avtomatlashtirilgan
aniqlash axborot tizimlarining muhim yo‘nalishlaridan biriga aylandi. Aynigsa, virusli
pnevmoniya va COVID-19 holatlarini aniqlashda ko‘krak qafasi rentgen tasvirlari keng
qo‘llaniladi, chunki ular tezkor va qulay diagnostik axborot manbai hisoblanadi [1-3].

Rentgen tasvirlarida xiralashish, infiltrat, konsolidatsiya, ground-glass opacity va zararlanish
joylashuvi kabi belgilar tashxislashda muhim ahamiyatga ega. Birog ushbu belgilar ayrim hollarda
boshqa o‘pka kasalliklari belgilariga o‘xshash bo‘lishi mumkin. Shu sababli diagnostik belgilarni
ajratish, gayta ishlash va garor gabul qgilish jarayonini formal model asosida ifodalash dolzarb
hisoblanadi.

Tibbiy tasvirlarni tahlil qilishda chuqur o‘qitish modellari yuqori natija bersa-da, ularning
garor gabul qgilish jarayoni har doim ham izohlanmaydi. Noaniq kognitiv xaritalar — Fuzzy
Cognitive Maps esa diagnostik belgilar o‘rtasidagi sabab-oqibat bog‘lanishlarini graf ko‘rinishida
ifodalash imkonini beradi [4,5]. FCM yondashuvi tibbiyotda tashxislash va klinik garorlarni
go‘llab-quvvatlash jarayonlarida samarali qo‘llanilmoqda [6,7].

Mazkur tadqiqotning maqsadi ko‘krak qafasi rentgen tasvirlari asosida pnevmoniyani
tashxislash axborot tizimi uchun noaniq kognitiv model ishlab chigishdan iborat. Taklif
etilayotgan modelda rentgen tasviri 6 ta anatomik-diagnostik zonaga ajratiladi, har bir zona
bo‘yicha asosiy rentgenologik belgilar baholanadi va ular FCM tugunlari sifatida ifodalanadi.
Natijada normal holat, pnevmoniya va COVID-19 ehtimolliklarini baholash hamda yakuniy
tashxisni shakllantirishga xizmat giluvchi izohlanuvchan kognitiv model taklif etiladi.

2. MATERIALLAR VA USULLAR

Noaniqg kognitiv xarita - FCMIlar murakkab tizimlarni modellashtirish va inson mantigiga
mos keladigan natijalarni tagdim etish uchun ishlatiladigan hisoblash texnikasi hisoblanadi. Fuzzy
Cognitive Model — bu noanig sharoitda garor gabul gilish jarayonini ifodalovchi kognitiv model
bo‘lib, unda tushunchalar o‘rtasidagi ta’sirlar musbat yoki manfiy vaznlar orqali ko‘rsatiladi.
Tadqigot ishida taklif etilgan model rentgen tasvirlari asosida normal, virusli pnevmoniya, covid-
19 holatlarini aniglashga yordam beradi. Noaniq kognitiv xaritalar (FCM) - bu tugunlar va ular
orasidagi bog‘lanishlardan iborat graf hisoblanadi.

C=Cl,C2,Cg ...,Cn (1)

bu yerda, C -tushunchalar, n - tugunlar soni. Taklif etilayotgan kognitiv model garor gabul gilish
jarayonida ishtirok etuvchi asosiy tashxislash omillarni tugunlar ko‘rinishida ifodalaydi.
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C1- rentgen tasviri sifati;

C2 - o‘pka segmentatsiyasi;
C3-xiralashish;

C4-infiltrat
C5-konsolidatsiya
C6-ground-glass opacity
C7-zararlanish intensivligi
C8-zararlanish joylashuvi
C9-SI modeli natijasi
C10-normal holat ehtimolligi
C11-pnevmoniya ehtimolligi
C12-COVID-19 ehtimolligi
C13-yakuniy tashxis

Ular orasidagi sabab-oqgibat munosabatlari yo‘naltirilgan vaznli qgirralar orqali tavsiflanadi.
Qirra vazni w_ij noaniq qiymat bo‘lib, u bir tushunchaning boshqa tushunchaga ko‘rsatadigan
ta’sirini ifodalaydi.

W=[wij], i,j=1,2 ... ....n (2)
bu yerda W-vaznlar matritsasi, wij - Ci tugunning Ci tugunga ta’sir darajasi.
Keyin tugunlar orasidagi bog‘lanishlar vaznlar matritsasi orgali beriladi:
wij € [-1;1] 3)
Agar: : ®ij > 0 bo‘lsa, Ci tugun Cj tugunga ijobiy ta’sir qiladi.
Agar: oij <0 bo‘lsa, Ci tugun Cj tugunga salbiy ta’sir giladi.
Agar: o1 = 0 bo‘lsa, Ci va Cj tugunlari orasida bevosita bog‘lanish mavjud emas.
Tadgigotda yakuniy natija 3 sinfga ajratiladi:
Y={Y1,Y2,Y3} 4
bu yerda: YZ1=normal, Y2=pnevmoniya, Y3=COVID-19
Model har bir sinf bo ‘yicha ehtimolliklarni hisoblaydi:
P={Pnormal, Ppneumonia, Pcovid}
Yakuniy tashxis garori eng katta ehtimollikka ega sinf asosida aniglandi:
Qarorlar=arg max{Pnormal, Ppneumonia, Pcovid} (5)
Agar: Pnormal= max(P) bo‘lsa, natija normal holat deb belgilanadi.

Agar: Ppneumonia= max(P) bo‘lsa, natija pnevmoniya deb belgilanadi.

3. NATIJALAR
Ushbu bo‘limda pnevmoniyani tashxislash axborot tizimi uchun ishlab chiqilgan noaniq
kognitiv model natijalari keltiriladi. Taklif etilgan model rentgen tasviridan olingan diagnostik
belgilarni tizimli ifodalash, ular orasidagi sabab-oqibat bog‘lanishlarini aniglash va yakuniy

116

https://vatanuniversiteti.uz ISSN 3060-5008




MANAGEMENT ANL
FUTURE TECHNOLOGIES

SCIENTIFIC & TECHNICAL JOURNAL

tashxis garorini shakllantirishga garatilgan. Model natijasi normal holat, pnevmoniya va COVID-
19 ehtimolliklarini baholash imkonini beruvchi kognitiv xarita ko‘rinishida ifodalandi.

Tadgiqot natijasida pnevmoniyani tashxislash jarayonida ishtirok etuvchi asosiy diagnostik
omillar aniglanib, ular FCM modelining tugunlari sifatida belgilandi. Modelda rentgen tasviri
sifati, o‘pka segmentatsiyasi, rentgenologik belgilar, sun’iy intellekt modeli natijasi hamda
yakuniy tashxis o‘zaro bog‘langan tugunlar sifatida garaldi. Taklif etilgan noaniq kognitiv
modelning graf ko‘rinishi 1-rasmda keltirilgan. Rasmda diagnostik tugunlar, ular orasidagi ijobiy
va salbiy ta’sirlar hamda yakuniy qaror tugunlari ko‘rsatilgan.

Modelda rentgen tasviri sifati, o‘pka segmentatsiyasi, rentgenologik belgilar, sun’iy intellekt
modeli natijasi hamda yakuniy tashxis o‘zaro bog‘langan tugunlar sifatida ifodalangan. C3 - C8
tugunlari xiralashish, infiltrat, konsolidatsiya, ground-glass opacity, zararlanish intensivligi va
joylashuvi kabi tashxislash belgilarni bildiradi.

Grafdagi yo‘naltirilgan bog‘lanishlar ushbu omillarning bir-biriga va tashxis natijasiga
ta’sirini ko‘rsatadi. Musbat vaznlar diagnostik ehtimollikni oshiruvchi, manfiy vaznlar esa
kamaytiruvchi ta’sirni ifodalaydi. C9 tuguni sun’iy intellekt modeli natijasida shakllanadigan uch
sinf ehtimollik vektorini bildiradi. Yakuniy C10, C11, C12 garor tugunlarida aniglangan normal
holat, virusli pnevmoniya va COVID-19 ehtimolliklarini tagqoslash asosida C13 tugunida
shakllanadi (1-rasm).

i — ljobiy @'sir (+)
| —— > Sabiyasir ()
| ——» Yakuniy boglanish |

Yakuniy
tashxis

(3 sinf ehtimollik
vektori)

Ci2
COVID-19
ehtimolligi

(Peovia)

1-rasm. Pnevmoniyani tashxislash axborot tizimining noaniq kognitiv xaritasi

Grafdagi vazn giymatlari ekspert bahosi yoki tajriba natijalari asosida aniglashtirilishi
mumkin bo‘lgan shartli koeffitsiyentlar sifatida qaraladi.

1-jadval.
FCM modelidagi asosiy tugunlar va ularning vazifalari
Tugun Tugun nomi
C; Rentgen tasviri sifati Kiruvchi tasvir sifatini baholash
C, O‘pka segmentatsiyasi O‘pka sohasini ajratish
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Pnevmoniyaga xos xira joylarni aniglash

Cs Xiralashish

C, Infiltrat

Ce Konsolidatsiya Zichlashgan o‘pka sohasini aniglash

Ce Ground-glass opacity Pnevmoniya va COVID-19ga xos belgini
baholash

C, Zararlanish intensivligi Patologik jarayon kuchini aniglash

Cs Zararlanish joylashuvi O‘zgarishlarning o‘pkadagi joylashuvini
aniglash

Cy SI modeli natijasi Uch sinf bo‘yicha ehtimollik vektorini

shakllantirish

Cio Normal holat ehtimolligi Normal sinfga mansublik ehtimolini aniglash

Ci1 pnevmoniya ehtimolligi Pnevmoniya sinfiga mansublik ehtimolini
aniglash

Ci2 COVID-19 ehtimolligi COVID-19 sinfiga mansublik ehtimolini
aniglash

C13 Yakuniy tashxis Eng katta ehtimollik asosida qaror chigarish

Noaniq kognitiv xaritada berilgan 0.7, 0.8, 0.9 kabi vazn giymatlari tugunlar orasidagi
sabab-oqibat ta’sir darajasini ifodalaydi. Ushbu gqiymatlar rentgenologik belgilar, tibbiy
adabiyotlarda keltirilgan klinik-rentgenologik mezonlar hamda ekspert baholash tamoyillariga
asoslanib shartli ravishda belgilandi. FCM metodologiyasida ta’sir darajasi dastlab “past”, “o‘rta”,
“yuqori”, “juda yuqori” kabi lingvistik baholar orqali ifodalanadi, so‘ngra ular [-1;1] oraligdagi
sonli vaznlarga aylantiriladi. Shu asosda 0.7 giymati yuqori ta’sirni, 0.8 qiymati esa juda yugori
ta’sirni  bildiradi.Agar siz Word dasturidan foydalanayotgan bo‘lsangiz, maqolangizdagi
tenglamalar uchun Microsoft Equation Editor yoki MathType qo‘shimchasidan

(http://www.mathtype.com) foydalaning..

4. MUHOKAMA

Olingan natijalar pnevmoniyani tashxislash axborot tizimida noaniq kognitiv xarita
modelidan foydalanish garor gqabul qilish jarayonini izohlanuvchan ko ‘rinishda ifodalash imkonini
berishini ko‘rsatdi. Modelda rentgen tasviri sifati, o‘pka segmentatsiyasi, xiralashish, infiltrat,
konsolidatsiya, ground-glass opacity, zararlanish intensivligi va joylashuvi kabi omillar asosiy
diagnostik tugunlar sifatida garaldi.

Mavjud chuqur o‘qitish modellari rentgen tasvirlarini klassifikatsiya qilishda yuqori natija
berishi mumkin, biroq ularning qaror gabul qilish jarayoni har doim ham tushunarli bo‘lmaydi.
Taklif etilgan FCM modeli esa diagnostik belgilar o°rtasidagi sabab-ogibat munosabatlarini graf
ko‘rinishida ifodalab, yakuniy tashxisga qaysi belgilar ta’sir qilganini izohlash imkonini beradi.
Modelda musbat vaznlar pnevmoniya yoki COVID-19 ehtimolligini oshiruvchi, manfiy vaznlar
esa normal holat ehtimolligiga kamaytiruvchi ta’sirni bildiradi. Shu sababli FCM modeli tibbiy
axborot tizimida shifokor garorini qo‘llab-quvvatlovchi yordamchi modul sifatida qo‘llanishi
mumkin.
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Tadgiqotning cheklovi shundaki, vazn giymatlari dastlab ekspert bahosi va rentgenologik
belgilar ahamiyatiga asoslangan holda belgilanadi. Kelgusida ushbu vaznlarni real rentgen
tasvirlari bazasi, statistik tahlil va mashinali o‘qitish algoritmlari yordamida aniqlashtirish
magsadga muvofiqdir.

5. XULOSALAR

Magolada ko‘krak gafasi rentgen tasvirlari asosida pnevmoniyani tashxislash axborot tizimi
uchun noaniqg kognitiv xarita modeli taklif etildi. Modelda rentgen tasviri sifati, o‘pka
segmentatsiyasi, asosiy rentgenologik belgilar, sun’iy intellekt modeli natijasi va yakuniy tashxis
tugunlari belgilandi.

Taklif etilgan FCM modeli normal holat, pnevmoniya va COVID-19 ehtimolliklarini
baholash hamda yakuniy tashxisni eng katta ehtimollik asosida shakllantirishga xizmat giladi.
Model diagnostik belgilar o‘rtasidagi sabab-oqibat bog‘lanishlarini izohlanuvchan ko‘rinishda
ifodalashi bilan ahamiyatlidir.
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CHIZIQLI REGRESSIYA VA TASODIFIY O‘'RMON YORDAMIDA BASHORATLI
MA’LUMOTLAR TAHLILI HISOR DAVLAT O‘RMON XO‘JALIGI HUDUDI
BO‘YICHA

Boboqulov Abbos Dilshod o¢g‘lit
Y“Muhammad al-Xorazmiy nomidagi Toshkent axborot texnologiyalar universiteti” tayanch

doktoranti; abbosboboqulov0511@gmail.com

Annotatsiya: Bashoratli tahlil deb ataladigan statistik usul ma’lumotlardagi bog ‘ligliklarni
aniglash va kelajakdagi harakatlarni bashorat gqilish uchun mashinaviy o ‘rganish hamda
kompyuter texnologiyalaridan foydalanadi. Hozirgi vaqtda trening tashabbuslari ganchalik
samarali ekanini aniglash va ularni ganday yaxshilash mumkinligini bilish magsadida tavsifiy
tahlildan tashqariga chigish afzal ko ‘rilmogda. Bashoratli tahlilda o ‘tmish va joriy
ma’lumotlardan foydalanib, kelajakda nima sodir bo ‘lishi mumkinligi hagida bashoratlar
gilinadi. Ushbu magqolada bashoratli ma’lumotlar tahlilida qo ‘llaniladigan ikki model
taqgoslanadi: chizigli regressiyaga asoslangan umumlashtirilgan chizigli model (Linear
Regression, LR) va qaror daraxtlariga asoslangan tasodifiy o ‘rmon modeli (Decision Trees with
Random Forest, RF). Bundan tashqari, LR va RF bashoratlarini o ‘rtachalash orqali birlashtirish
strategiyasi yanada aniqroq natijalar berdi, hamda o ‘qitish ma’lumotlari sifatiga bog ‘liqg holda
alohida algoritmlarning haddan tashqari moslashuvi (overfitting) va noto ‘g ri bashoratlar berish
xavfini kamaytiradi.

Kalit so‘zlar: ma’lumotlar tahlili, bashoratli ma’lumotlar tahlili, chizigli regressiya,
tasodifiy o rmon, umumlashtirilgan chiziqli model, qaror daraxtlari.

1. KIRISH
Bashoratli tahlil - bu ma’lumotlar tahlilining kelajakni bashoratlashga qaratilgan qismidir.
Tavsifiy va diagnostik tahlil turlari mavjud bo‘lsada, bashoratli tahlil biznesda qaror qabul gilishda
muhim bo‘lgani sababli keng qo‘llaniladi. U turli statistik modellar, usullar va vositalardan
foydalanib, ma’lumotlar to‘plamidagi nagshlarni aniqlaydi va bashoratlar hosil giladi. Bashoratli
tahlil fagat ma’lumotlarni tavsiflash va guruhlash bilan cheklanmaydi, balki murakkab modellar
yordamida xulosalar chigarishga asoslanadi. Ushbu modellar algoritmlar va mashinaviy
o‘rganishdan foydalanib, o‘tmish va joriy ma’lumotlarni tahlil giladi hamda kelajakdagi
tendensiyalarni bashoratlaydi. Bashoratli tahlil biznes qarorlarini baholashda juda foydali, chunki
garorlar odatda loyiha, guruh, muhit yoki boshga obyektlarning kelajakdagi faoliyatiga doir
bashoratlarga tayanadi. Eng ko‘p qo‘llaniladigan asosiy modellar quyidagilar:
e Qaror daraxtlari - har bir variant yoki harakat yo ‘nalishining mumkin bo ‘Igan natijalarini
tarmoqlanish orqali ko ‘rsatadi;
e Regressiya usullari - o ‘zgaruvchilar o ‘rtasidagi bog ‘liqlikni aniglashga yordam beradi;
e Neyron tarmoqlar - ma lumotlar to ‘plamlari o ‘rtasidagi yashirin bog ‘ligliklarni aniglash
uchun algoritmlardan foydalanadi.
Bashorat qilish ma’lumotlarni qazib olish (data mining) jarayonining muhim tarkibiy qismidir.
Bashoratli tahlil joriy yoki tarixiy ma’lumotlar asosida kelajakdagi tendensiyalarni bashoratlash
imkonini beradi. Eng ilg‘or modellar mashinaviy o‘rganish va sun’iy intellektdan foydalanadi [1].
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2. MATERIALLAR VA USULLAR

Bashoratli tahlil bir nechta turdagi modellarni o‘z ichiga oladi. Ularning aksariyati
regressiya modellaridir, ya’ni ikki yoki undan ortiq o‘zgaruvchi o‘rtasidagi bog‘liglikni aniqlashga
qaratilgan. Bu modellar ma’lum o‘zgaruvchi giymati o‘zgarganda noma’lum o‘zgaruvchining
giymatini bashorat gilishga yordam beradi [2].

Umumlashtirilgan chizigli model - Chizigli regressiya: Chizigli regressiya bashoratli
tahlilning eng oddiy usullaridan biridir. Unda noma’lum o‘zgaruvchining qiymati ma’lum
o‘zgaruvchining qiymati bilan chiziqli bog‘liq deb faraz gilinadi.

Qaror daraxtlari - tasodifiy o ‘rmonlar (Random Forest): Tasodifiy o‘rmonlar regressiya
modellashtirishda ham qo‘llaniladigan mashinaviy o‘rganish modellaridir. Ular ko‘p sonli
o‘zgaruvchilarga ega bo‘lgan katta hajmdagi ma’lumotlar to‘plamlari uchun juda mos keladi va
bir nechta garor daraxtlaridan tashkil topadi [3].

Random Forest

Mashinali o‘rganish usullari tasniflash (klassifikatsiya) va regressiya masalalarini
yechishda keng qo‘llaniladi, jumladan Random Forest algoritmi. Ushbu usul yig‘ma o‘rganishga
asoslangan bo‘lib, murakkab masalalarni bir nechta klassifikatorlarni birlashtirish orqali hal etadi.
Random Forest algoritmida juda ko‘p sonli qaror daraxtlari qo‘llaniladi. Random Forest algoritmi
bagging (bootstrap aggregatsiya) usuli orqali o‘qitilgan “o‘rmon’ni hosil qiladi [4]. Bagging -
ansambl meta-algoritmi bo‘lib, mashinali o‘rganish algoritmlarining aniqligini oshirishga xizmat
giladi. Random Forest algoritmi garor daraxtlarining bashoratlariga asoslanib yakuniy natijani
aniglaydi. U turli daraxtlar tomonidan olingan natijalarni o‘rtachalash (averaging) orqali bashorat
giladi [5]. Daraxtlar soni ortgani sari natijaning anigligi ham oshadi.

Random Forest algoritmi qaror daraxtlari algoritmiga xos bo‘lgan kamchiliklarni bartaraf
etadi, ma’lumotlar to‘plamining ortigcha moslashuvini (overfitting) kamaytiradi va aniglikni
oshiradi.

Tasodifiy o‘rmon algoritmining afzalliklari:

U tasniflash va regressiya masalalarini bajarish imkoniyatiga ega. Tasodifiy o‘rmon aniq
bashoratlar hosil giladi va ularni tushunish nisbatan oson. Katta hajmdagi ma’lumotlar
to‘plamlarini samarali qayta ishlay oladi. Qaror daraxti usuli bilan solishtirganda, tasodifiy o‘rmon
algoritmi natijalarni bashorat gilishda aniqroq hisoblanadi [6].

Tasodifiy o ‘rmon algoritmining kamchiliklari:

Tasodifiy o‘rmondan foydalanilganda hisoblash uchun ko‘proq resurslar talab etiladi.
Qaror daraxti yondashuviga nisbatan ko‘proq vaqt talab qgiladi [7-10].

3. NATIJALAR

Hisor davlat o‘rmon xo0°jaligi hududi bo‘yicha 15 yillik NDVI qiymatlari.

Garmonik model fitting natijalari: Kengaytirilgan chiziqli regressiya, fagat o‘zgaruvchilar
trigonometrik ko‘rinishda.

P =8, + Bt + f3,c0os(2xt) + f,sin(2xt) (1)

Hisoblangan koeffitsientlar:
e o (o'rtacha daraja) = 0.1098
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e [ (trend koeffitsienti) = 0.00212
e 2 (cos komponent) = 0.01664
o [35 (sin komponent) = 0.04376

1-garmonik model
MAE = %Z{LO |y — ¥: | MAE =0.02919

n _ )2
RMSE =,/zi=1(y+y') RMSE = 0.04063

R? =0.3154
R*2=31.5%

[ ]
e Ma’lumot dispersiyasining uchdan bir gismini tushuntiradi
« Fagat asosiy yillik sikIni ushlaydi
o Soddalashtirilgan model
Hisor davlat o'rmon xo'jaligi hududi bo'yicha 1-garmonik model
0.25 -
0.20 -
0.15
g
Z 0101
3
=
0.05 -
0.00 -
—— Hagigiy NDVI
—0.05 { —— l-garmenik model
*P\b 196 15’@ 15’@ *P'LQ 19’1'\ ’1911? 15;1? m"q} *P’f) ﬂ?q'b

1-rasm. Hisor davlat o‘rmon xo‘jaligi hududi bo‘yicha 1-garmonik model natijalari:
Ekologik ma’nosi: fagat mavsumiy vegetatsiya sikli hisobga olingan [11].

2-garmonik model

- N 122

@ https://vatanuniversiteti.uz ISSN 3060-5008



MANAGEMENT AND
FUTURE TECHNOLOGIES o

SCIENTIFIC & TECHNICAL JOURNAL

*

Hisor hududi bo‘yicha 2-garmonik model

0.25 A
0.20 A
0.15 N‘
|
5 0.10
3
=
0.05
0.00 A
—— Hagigiy NDVI
—0.05 { = 2-garmonik model
"l«é\,b ‘P{\ ‘9\'% ‘»&q m&e ‘P& ‘9& ‘»69 'L"q'h ‘P{) ‘9'1'%
Sana
2-rasm. 2-garmonik model natijalari:
2-garmonik model natijalari:
MAE = 0.02507, RMSE = 0.03652, R2 = 0.4471
2-garmonik model:
e Yillik sikl
e Yarim yillik sikl
« Ichki vegetatsiya tebranishini hisobga oladi.
3-garmonik model
Hisor hududi bo'yicha 3-garmonik model
0.25 A
0.20 A
0.15 N
3
& 0104
3
=
0.05
0.00
—— Hagqigiy NDVI
—0.05 { = 3-garmonik model
"l,&b 19{\ 19& 1"\0’ 19(‘9 "P& '1,&’1' 19(9 ’PWD‘ ’Pff} ’L&b

3-rasm. 3-garmonik model natijalari:

3-garmonik model
MAE = 0.02451, RMSE = 0.03595, R? =0.4641
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e R2=46.4%
e RMSE juda 0z kamaygan
e Yaxshilanish kichik (= 1.7%)
Demak:
o 3-garmonik mavjud, lekin kuchli emas
o Model murakkablashdi, lekin foyda kichik
3-garmonik model:
o Yillik sikl
o Yarim yillik sikl
e Qo ‘shimcha ichki vegetatsiya tebranishni hisobga oladli.
Agar MAE va RMSE eng kichik, R? eng katta bo ‘Isa — eng kuchli model.

1-jadval.
3 ta garmonik model RMSE va R? natijalari
Model RMSE R?
1-garmonik 0.040635 0.315351
2-garmonik 0.036515 0.447142
3-garmonik 0.035951 0.464096
Eng optimal model — 2-garmonik model

Sababi:
e 1 — 2 o°tishda katta yaxshilanish
e 2 — 3 o‘tishda juda kichik yaxshilanish
o Ortigcha parametr qo‘shish xavfi bor (overfitting)
Hududda:
o Kuchli yillik sikl mavjud
o Yarim yillik vegetatsiya tebranishi mavjud
e Qisga muddatli mikro-sikl kuchli emas
Ikkinchi garmonik komponentni qo‘shish model aniqligini sezilarli darajada oshirdi (R?
0.31 dan 0.45 gacha). Uchinchi garmonik esa fagat kichik yaxshilanish berdi (R? 0.46), bu
vegetatsiyada uchinchi darajali sikl zaif ekanligini ko‘rsatadi. Shuning uchun 2-garmonik model
optimal hisoblanadi. Zich / Siyrak klassifikatsiya (cloud < 20% filtr bilan) [12-13].
Chegara giymat:
e 0.12 > Zich
e 0.05-0.12 — O‘rtacha
e <0.05 — Siyrak
Natija:
e Zich:275ta
e Of‘rtacha: 70 ta
o Siyrak: 25 ta
Hududning katta gismi zich vegetatsiyaga ega.
2-jadval.
3 ta garmonik model natijalari
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Model MAE RMSE R2
1-garmonik 0.029186 0.040635 0.315351
2-garmonik 0.025068 0.036515 0.447142
3-garmonik 0.024507 0.035951 0.464096

Hisor hududi bo‘yicha 1, 2, 3 garmonik modellar tagqoslanishi
1o "‘ \ ’:“ ’;l- Iﬂ.u IA by f‘\ ”\ f"\“ #\l [f.\
2 &\ /W Wl R \ N /[T
é 010 N \ | “§Q4 \“ \ I“k { \\‘ \ \ / \4'
Y (Y /RN R TR
| l
4-rasm. Hisor hududi bo‘yicha 1,2,3 garmonik modellar tagqoslanishi
®
o]
— 0.20 1 o
o . . é' o *
=]
£ L .t °
2 0.15 - "‘
S K4
E e ° [ ] s L]
< 0.10 1 .. S
= ® L
o L ]
= [ ]
T @ ¢
g 0.05 °
=
o °
@
0004 ®
—0:05 CI.ICID CI.(IIIS CI.I10 Cl.|15 Cl.|20
Haqigiy NDVI giymatlari
5-rasm. Random Forest modeli
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0.16 - ¢
]
>
= o
© 0.15 - ° ®
= o® o
5 o ¢
N o» *
S *
e i °
=z 014 . ° @ -.. = o
] o ® @ s ®
= e 9 L
T °* %
(=]
£ 0.13 % L
) o o
: * . W
@ ° o o
& 0.12 ° . o .
°
~0.05 0.00 0.05 0.10 0.15 0.20
Haqigiy NDVI giymatlari
6-rasm. Chizigli regressiya modeli
Random Forest modeli natijalari
« MAE: 0.0240
o RMSE: 0.0327
e R20.358
Chizigli regressiya natijalari
« MAE: 0.0327
e« RMSE: 0.0439
e R2Z-0.156
4. MUHOKAMA
1 Random Forest
o Xatolik pastrog (MAE va RMSE kichik)
e RZmusbat (=0.36)
o NDVI dinamikasini gisman tushuntira olgan
3-jadval
Chiziqgli regressiya, random forest, 3-garmonik modellarni giyosiy tahlili
Model MAE RMSE R2
Chizigli regressiya 0.0327 0.0439 -0.156
Random Forest 0.0240 0.0327 0.358
3-garmonik 0.0245 0.0359 0.464
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2 Linear Regression
o R2manfiy chiqgdi
e Bu model o‘rtacha giymatdan ham yomonroq bashorat gilganini bildiradi
e NDVI nolinear va mavsumiy bo‘lgani sababli oddiy chizigli model mos kelmagan.

5. XULOSA

Bashoratli tahlil ba’zi tanqidlarga garamay, deyarli barcha sohalarda qo‘llaniladi. Ko‘proq
ma’lumot mavjud bo‘lsa, kelajakdagi natijalarni nisbatan yuqori aniqlikda bashorat qilish mumkin
bo‘ladi. Bu esa tashkilot va korxonalarga ishlab chigarishni oshirish uchun asosli qarorlar gabul
qgilish imkonini beradi. Bashoratli tahlil usullarini o‘rganish bugungi kunda ma’lumotlar fanlari va
biznes tahlili sohasidagi kasblar uchun zarur bo‘lib qolgan, chunki u deyarli barcha sanoat
tarmogqlarida keng qo‘llaniladi.

Ushbu tadgiqotda Random Forest modelining RMSE giymati 0.0327, xatoliklarning
arifmetik o‘rtachasi esa 0.0240 ni tashkil etdi. Chiziqli regressiya modelida esa RMSE = 0.0439,
xatoliklarning arifmetik o‘rtachasi 0.0327 bo‘ldi. Va 3-garmonik modelida esa RMSE = 0.0359,
xatoliklarning arifmetik o‘rtachasi 0.0245 bo‘1di. Giperparametrlarni sozlash jarayoni orgali ushbu
xatoliklarni yanada kamaytirish mumkin. Tadgigotda bashoratli tahlil uchun chiziqgli regressiyaga
asoslangan umumlashtirilgan chiziqli model va qaror daraxtlariga asoslangan tasodifiy o‘rmon
modellari va taqgoslandi. Bundan tashqari, ikkala model bashoratlarini arifmetik o‘rtacha orqali
birlashtiruvchi kombinatsiyalashgan yondashuv ham o‘rganildi. Natijalar shuni ko‘rsatdiki, turli
ma’lumotlarni qazib olish (data mining) usullari bashoratlashda samarali bo‘lishi mumkin. LR va
RF bashoratlarini o‘rtachalash orqali birlashtirish yanada aniq natijalarni berdi va o‘qitish
ma’lumotlari sifatiga bog‘liq holda alohida algoritmlarda yuzaga kelishi mumkin bo‘lgan
overfitting va noto‘g‘ri bashoratlar xavfini kamaytirdi. Loyihalarda o‘zgaruvchan muhitda
aniqlikni saqlab qolish uchun loyiha boshqaruvi bo‘limlari yuqori sifatli kirish ma’lumotlarini
ta’minlashi va modellarni muntazam yangilab borishi muhim ekanini unutmaslik lozim.
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